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MONITORAMENTO 5 - RELATORIO DE AUDITORIA n. 1/2021/Nuati

1. Introducgao

O presente monitoramento tem por objetivo verificar a adequacgado, a eficacia, a
tempestividade e o progresso das agdes tomadas pela gestdo da Casa a respeito das
recomendacgdes reportadas no Relatério de Auditoria n. 1/2021/Nuati, expedido em
25/5/2021.

A auditoria teve por objeto o processo de trabalho “Desenvolver e implementar niveis e
estratégias de protegdo de dados, seguranca e privacidade”. As recomendacdes
decorrentes dos pontos de auditoria identificados foram enderegadas a Diretoria-Geral (DG)
e ao Comité Gestor de Seguranga da Informacéao (CGSI).

2. Monitoramento das recomendagdes — visao sintética

Os gréficos 1 e 2 demonstram, de forma sintética, a situagao atual das recomendacgoes,
considerando o presente monitoramento.

Graficos 1 e 2 — status das recomendacdes — visao geral

Grafico 1 — monitoramento anterior Grafico 2 — monitoramento atual
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3. Monitoramento das recomendagoes — visdo analitica

As recomendacgobes atendidas, baixadas ou que perderam o objeto em monitoramentos
anteriores estao detalhadas no Apéndice A (Quadro 1).

As analises e conclusdes do presente monitoramento estdo detalhadas no Apéndice B.
Solicita-se que as providéncias adotadas para o proximo monitoramento sejam registradas
na coluna “novas providéncias informadas pelo gestor” (Quadro 1, Quadro 2, Quadro 3 e
Quadro 4).

Documento assinado por: Alexandro Gomes da Silva Carvalho, Emerson de Melo Moreira, Lilia Ribeiro Fernandes
Selo digital de seguranca: 2024-ZXCT-FYIS-YRVY-OKKD




CAMARA DOS DEPUTADOS

MESA DIRETORA

SECRETARIA DE CONTROLE INTERNO
Nucleo de Auditoria de Tecnologia da Informacao
Processo 495.601/2021

4. Conclusao

As recomendacgdes propostas no relatério de auditoria visam subsidiar a gestao
corporativa de riscos dos processos de trabalho avaliados, de modo a garantir, com razoavel
seguranca, que seus objetivos sejam alcangados. Para tanto, cabe a gestdo da Casa, dentro
do contexto de analise de riscos, avaliar a conveniéncia e a oportunidade de implementar os
controles internos recomendados no relatério de auditoria, de forma a mitigar os riscos
relevantes que considerar inaceitaveis.

Informa-se que este relatério sera publicado no Portal da Camara dos Deputados em
atendimento aos artigos 1° da Portaria n. 4, de 4/7/2013 da Secin e 4° do Ato da Mesa n. 45,
de 16/7/2012.

Propbde-se que o processo seja inicialmente encaminhado a Diretoria-Geral e, em
seguida, enviado ao CGSI para fins de ciéncia e avaliagao das providéncias necessarias ao
atendimento das respectivas recomendagdes remanescentes, que sejam consideradas
oportunas e convenientes.

Finalmente, os autos deverao retornar a este nucleo de auditoria até 12/1/2025 para
novo monitoramento.

Brasilia, 12 de julho de 2024.

Alexandro Gomes da Silva Carvalho
Analista Legislativo

De acordo.

Emerson de Melo Moreira
Chefe do Nuati em exercicio

De acordo.

A Diretoria-Geral, inicialmente e, em seguida, enviado ao CGSI, para conhecimento
do relatorio e adogao das medidas convenientes.

Em seguida, solicita-se a devolugéo do processo a esta Secin até 12/1/2025, com as
providéncias adotadas registradas nas colunas “novas providéncias informadas pelo
gestor”!, para monitoramento.

Lilia Ribeiro Fernandes
Secretaria de Controle Interno

1 Quadros 1, 2, 3 e 4 do Apéndice B — Visdo analitica do monitoramento 5 do RA 1/2021.
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Apéndice A - Visao analitica das recomendacgodes atendidas, baixadas ou que perderam o objeto

Quadro 1 - Recomendagoes atendidas, baixadas ou que perderam o objeto

Recomendagio Monitoramento Providéncias informadas
N.* Data Situagio pelo gestor

A Portaria 407/2013, que
regulava o funcionamento do
. . . . CGSI foi alterada pelo Ato do
Avalle 0 disposto na Portaria n. 407, de 30/9/2013, no focante @s | 4 | 12/042022 | Atendida | Presidente do CGE n. 5, de

' 29/09/2021, no tocante a
periodicidade das reunides,
que passaram a ser bimestrais.

4.3.8 a)

* Numero do monitoramento em que o status foi alterado.
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Apéndice B - Visao analitica do monitoramento 4 do RA 1/2021

Quadro 1 - Ponto de auditoria 4.1 - “Auséncia de diretrizes basicas de construgao de solugoes de TIC para a Casa”

Parte geral da recomendacao 4.1.8 a) — Recomendar a Diretoria-Geral, na qualidade de unidade coordenadora do Comité de
Gestéo Estratégica (CGE) que:

Monitoramento 4 do RA 1/2021

entre outros temas, a
seguranga da
informacao.

digitais.”

Novas
Recomendagéo AUTEEE p.rovidéncias
(A) Atual Sintese das providéncias informadas A1 5 informadas
(B) Analise Conclusao pelo gestor
pelo gestor (D) (E) (F)
(C)
Recomendagdo 4.1.8 | Em Manifestagcdo da Aproge, em 18/6/2024 | A Portaria DG n. 7, de 10 de janeiro | Em [campo
a) - Elabore normativo | atendimento. | (doc. 30): “Conforme informagées | de 2024, ao estabelecer os “critérios | atendimento. destinado para
estabelecendo as prestadas pelo Comité Gestor de | norteadores para a decisdo sobre o o gestor inserir
diretrizes minimas Segurangca da Informagdo (doc. 29), a | modelo de obtengao de solugdes de NOV‘? as informagodes
para as solucdes Portaria n. 7, de 10 de janeiro de 2024, que | TIC”, teve como foco as demandas | Monitoramento | ¢
desenvolvidas por estabelece critérios norteadores para a | por novas solucbes de TIC em 180 dias. subsidiarao o
unidades de TIC decisdo sobre o modelo de obtengcédo de | submetidas a Ditec. préximo
descentralizadas, solugbes de Tecnologia da Informagéo e i , monitoramento
permitindo melhor Comunicagao, permite melhor controle Entretanto, O_S gees reIaC|o~nados ]
controle das politicas, das politicas, regras e padroes | 20 desenvolvimento de solugSes de
regras e padres institucionais relativos a decisdo sobre o | 11C Por unidades descentralizadas
institucionais relativos, desenvolvimento ou obtencéo de solugées :322:‘;3? sem o fratamento
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Quadro 2 - Ponto de auditoria 4.2 - “As responsabilidades para execugao das agoes de seguranga da informagao nao
estao bem definidas”

Parte geral da recomendacao 4.2.8 a) — Recomendar ao Comité de Gestdo em Seguranca da Informacgao (CGSI) que:

Monitoramento 4 do RA 1/2021

Novas
Recomendago Situagao _ providéncias
(A) A Sintese das providéncias informadas pelo - = informadas pelo
(B) gestor Analise Conclusao gestor
(©) (D) (E) (F)
Recomendacgao Em Manifestacdo da Aproge, em 18/6/2024 (doc. 30): “ | Observa-se que a|Em [campo destinado
4.2.8 a) - Revise e | atendimento. | [...] o CGSI informa (doc. 29) que a estrutura do | atualizacdo do PASI se | atendimento. para o gestor
atualize o Plano de PASI e do Plano de Acdo em S| 2024 foram | mantém em andamento. inserir as
Acao em apresentadas, discutidas e aprovadas durante a 332 ) ] NOVC_’ informacgdes que
Segurancga da e a 342 reunides daquele comité gestor, conforme | N€Ss€  sentido,  ha | monitoramento | g hsjdiarao o
Informagao (Pasi), atas  publicadas no enderegco  eletrbnico necessidade de s~e manter | em 180 dias. proximo
refletindo as atuais https://camaranet.camara.leg.br/web/gestao- a recomendagdo em monitoramento]
demandas estrateqica/atas. Nas 362 e 372 Reuniées do CGSl, monitoramento até que a

institucionais.

ocorridas respectivamente em 26 de margo e 10 de
abril de 2024, deu-se continuidade ao estudo para
finalizagdo dos planos, ressaltando-se a
necessidade de que estejam em consonancia com a
Estratégia Digital da Casa. Ficou registrado, ainda,
que considerando a substituicdo de alguns membros
do colegiado, esses representantes realizaram
reunido com a Aproge, a fim de abordar os principais
elementos do presente processo, dentre os quais, 0
andamento da elaboragdo do novo PASI.”

atualizagdo do PASI seja
concluida.
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Quadro 3 - Ponto de auditoria 4.2 - “As responsabilidades para execugao das agoes de seguranga da informagao nao
estao bem definidas”
Parte geral da recomendacao 4.2.8 b) — Recomendar a Diretoria-geral (DG) que:
Monitoramento 4 do RA 1/2021 NEXES
providénci
Recomendagéo Situagao a3
(A) Atual - ) informada
(B) Sintese das providéncias informadas pelo gestor Analise Concluséo s pelo
(€) (D) (E) gestor
(F)
Recomendacgao Nao Manifestagdo da Aproge, em 18/6/2024 (doc. 30): “[...] a Diretoria-Geral | Em que pese a | Em [campo
4.2.8.b) - Ildentifique | iniciada. tem analisado uma série de informag¢des em conjunto com as areas | nao finalizagcao da | atendimento. | destinado
a(s) unidade(s) envolvidas, de forma a apresentar a solugdo mais adequada. Essas | atualizacao do para o
organizacional(is) analises envolvem questées de estrutura administrativa e também de | PASI, observa-se N°V9 gestor
responsavel(is) pela processos de trabalho. a implementagao | MoNitoramen |, qopir g
implementagdo das . o _ ) . de algumas agodes t‘? em 180 informacgde
agoes de seguranca Qf/anto a definigdo _das acbes a serem /mple_meptadas, muito embora de seguranca da dias. s que
da informagdo em ndo se tenha, ainda, um PASI-2024 finalizado, o documento informaco, = sulstiaEs
)] corporativo, apresentado ja sinaliza um conjunto dessas agées |[...] nivel corporativo. 0 proximo
com as respectivas O inventério de ativos é uma continuidade da agdo do PASI 2014. As S monitorame
competéncias, como ¢ A atualizaggo do nto]

€ o0 caso das agdes
preconizadas  pelo
PASI.

unidades responsaveis pela agao séao a Ditec e o Ced.

Quanto ao tema gestdo de riscos, ressalta-se que, ao longo de
2022/2023, no ambito da Ditec, ja foram concebidos diferentes projetos
voltados ao tema:[...].

Torna-se fundamental considerar, para a concepgéo deste item, o Ato
1, de 30/06/2022, do Presidente do Comité de Gestao Estratégica, que
estabelece o apetite a riscos da Cadmara dos Deputados e as diretrizes
para tratamento dos riscos identificados e avaliados como elevados.

PASI traz a
oportunidade de
se planejar como
as novas agoes
poderao ser
articuladas e
executadas de
forma integrada e
corporativa,

envolvendo todas
as areas da
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[..] Camara dos

) ) ) _ ) Deputados.
Muito embora se tenham diversos avangos elencados, ainda nao existe

uma versao finalizada, ndao sendo possivel, neste momento, identificar
ao certo a ftotalidade de unidades que serdo responsaveis por
implementar as agées de sequranga da informagéo do CGSI, em nivel
corporativo.

Contudo, cabe destacar que, neste processo, a Diretoria Geral, por
meio da Aproge, tem atuado ativamente junto ao CGSI, colaborando,
dentro de sua expertise e competéncia, com o objetivo de obter um
documento de referéncia do PASI e, por consequéncia, dar por atendida
esta recomendacgéo.”
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Quadro 4 - Ponto de auditoria 4.3 - “Lacuna na realizagao de reunioes ordinarias realizadas pelo CGSI”
Parte geral da recomendacao 4.3.8 b) — Recomendar ao CGSI que:
Monitoramento 4 do RA 1/2021 Novas
providénci
Recomendagao S';l:agf'o . as
(A) ua Sintese das providéncias - x infenmadd
(B) . Analise Conclusao s pelo
informadas pelo gestor
(C) (D) (E) gestor
(F)
Recomendagdo | Em Manifestagdo da Aproge, em | Desde o Ultimo monitoramento, observa-se a realizagao Atendida. [campo
4.3.8.b) - Observe | atendimento. | 18/6/2024 (doc. 30): “Em relagdo | das reunibes ordinarias de acordo com o previsto pela destinado
o calendario de a este ponto, foi informado que, | horma em vigor, conforme atas disponibilizadas no para o
reuniées previsto durante o ano de 2023, | Camaranet®. gestor
em sua portaria ocorreram seis reunibes do inserir as
de instalacdo e CGSI, nas seguintes datas: informacgde
funcionamento. 12/04/2023 (302 Reunigdo s que
Ordinaria),  20/04/2023 (312 subsidiarao
Reuniao Ordinaria), 27/10/2023 0 préximo
(32° Reunigdo Ordinaria), monitorame
01/11/2023 (332 Reunido nto]

Ordinaria),  14/12/2023 (342
Reuniéo Ordinaria) e 20/12/2023
(35% Reunido Ordinaria). Ja em
2024, foram realizadas duas
reunioes, nos dias 26/03/2024
(368 Reunido Ordinaria) e
10/04/2024 (372 Reuniao
Ordinaria).

2 Disponivel em: https://camaranet.camara.leg.br/web/gestao-estrategica/cgsi . Acesso em: 10/07/2024.
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Conforme informado (doc. 29),
ha previsdo de que pelo menos
mais quatro reunibes ocorram
em 2024, com a proxima
programada para junho, visando
manter a conformidade com o
art. 9° caput, do Ato do
Presidente do CGE n. 5/2021.”

De acordo com as informagbes
prestadas, as reunioes
realizadas pelo comité, bem
como a previsGo para as
proximas reuniées, tém seguido
as diretrizes estabelecidas no
normativo do Comité de Gestédo
Estratégica.”
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