CAMARA DOS DEPUTADOS

MESA DIRETORA

SECRETARIA DE CONTROLE INTERNO

Nucleo de Auditoria de Tecnologia da Informacao
Processo 495.601/2021

MONITORAMENTO 4 - RELATORIO DE AUDITORIA n. 1/2021/Nuati

1. Introducéo

O presente monitoramento tem por objetivo verificar a adequacdo, a eficacia, a
tempestividade e o progresso das acdes tomadas pela gestdo da Casa a respeito das
recomendacdes reportadas no Relatério de Auditoria n. 1/2021/Nuati, expedido em
25/5/2021.

A auditoria teve por objeto o processo de trabalho “Desenvolver e implementar niveis e
estratégias de protecdo de dados, seguranca e privacidade”. As recomendacdes decorrentes
dos pontos de auditoria identificados foram enderecadas a Diretoria-Geral (DG) e ao Comité
Gestor de Seguranca da Informacédo (CGSI).

2. Monitoramento das recomendacdes — visdo sintética

Os gréficos 1 e 2 demonstram, de forma sintética, a situacao atual das recomendacoes,
considerando o presente monitoramento.

Gréficos 1 e 2 — status das recomendagdes — visdo geral

Gréafico 1 — monitoramento anterior Grafico 2 — monitoramento atual
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3. Monitoramento das recomendacgdes — visdo analitica

As recomendacg0Oes atendidas, baixadas ou que perderam o objeto em monitoramentos
anteriores estao detalhadas no Apéndice A (Quadro 1).

As andlises e conclusdes do presente monitoramento estdo detalhadas no Apéndice B.
Solicita-se que as providéncias adotadas para o0 proXimo monitoramento sejam registradas
na coluna “novas providéncias informadas pelo gestor” (Quadro 1, Quadro 2, Quadro 3 e
Quadro 4).
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4. Conclusao

As recomendacgfOes propostas no relatério de auditoria visam subsidiar a gestédo
corporativa de riscos dos processos de trabalho avaliados, de modo a garantir, com razoavel
seguranca, que seus objetivos sejam alcancados. Para tanto, cabe a gestdo da Casa, dentro
do contexto de analise de riscos, avaliar a conveniéncia e a oportunidade de implementar os
controles internos recomendados no relatorio de auditoria, de forma a mitigar os riscos
relevantes que considerar inaceitaveis.

Informa-se que este relatério sera publicado no Portal da Camara dos Deputados em
atendimento aos artigos 1° da Portaria n. 4, de 4/7/2013 da Secin e 4° do Ato da Mesa n. 45,
de 16/7/2012.

Propde-se que o processo seja encaminhado a Diretoria-Geral, para fins de ciéncia e
avaliacdo das providéncias necessarias ao atendimento das recomendacgfes
remanescentes, que sejam consideradas oportunas e convenientes.

Finalmente, os autos deverdo retornar a este nucleo de auditoria até 18/06/2024 para
novo monitoramento.

Brasilia, 21 de dezembro de 2023.
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Apéndice A — Visédo analitica das recomendac¢es atendidas, baixadas ou que perderam o objeto

Quadro 1 - Recomendacfes atendidas, baixadas ou que perderam o objeto

Recomendacgéo

Monitoramento

N.*

Data Situacgao

Providéncias informadas
pelo gestor

reunides do CGSI.

438a) Avalie o disposto na Portaria n. 407, de 30/9/2013, no tocante as

12/04/2022 Atendida

A Portaria 407/2013, que
regulava o funcionamento do
CGSI foi alterada pelo Ato do
Presidente do CGE n. 5, de
29/09/2021, no tocante a
periodicidade das reunides,
que passaram a ser bimestrais.

* Nimero do monitoramento em que o status foi alterado.
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Apéndice B — Vis&o analitica do monitoramento 4 do RA 1/2021

Quadro 1 - Ponto de auditoria 4.1 - “Auséncia de diretrizes basicas de construgao de solugdes de TIC para a Casa”

Parte geral da recomendacéo 4.1.8 a) — Recomendar a Diretoria-Geral, na qualidade de unidade coordenadora do Comité de
Gestao Estratégica (CGE) que:

Monitoramento 4 do RA 1/2021

Novas
Recomendacéo Situacao providéncias
(A) Atual s q idanci _ informadas
(B) _mtese as providéncias Andlise Conclusio pelo gestor
informadas pelo gestor (D) (E) (F)
(®)

Recomendacédo 4.1.8 | Em Manifestacdo da Aproge, em | A minuta de Portaria da Diretoria-Geral | Em [campo

a) - Elabore normativo | atendimento. | 12/12/2023 (doc. 24): “Esta | que consta no processo e-doc n° | atendimento. destinado para

estabelecendo as recomendacdo esti diretamente | 471940/2019, doc. 60, tem por finalidade 0 gestor inserir
diretrizes minimas relacionada a uma parte do escopo | estabelecer “critérios norteadores para a NOV(,) as informacdes
para as solucdes tratado no  processo  edoc | decisdo sobre o modelo de obtengdo de | Monitoramento | ¢
desenvolvidas por 471.940/2019, que trata de minuta | solucdes de Tecnologia da Informagdo e | 8™ 180 dias. | g psidiardo o
unidades de TIC de Portaria elaborada pela Diretoria | Comunicagao”. proximo
descentralizadas, de Inovacdo e Tecnologia da ] - } monitoramento
permitindo melhor Informagao (Ditec) em conjunto com | A Partir da analise dessa minuta de ]

controle das politicas, a Advocacia da Camara dos | Portaria, este nicleo Ele auditoria esta de

regras e padres Deputados”. Conclui afirmando que | 2c0rdo com a conclusdo do gestor.

institucionais relativos,
entre outros temas, a

“Dessa forma, considerando que o
eDoc  471.940/2019

Nesse contexto, ressalte-se qgue os riscos

plelszes identificados no presente ponto de
SEIULEINE da encontra-se atualmente Na | auditoria continuam sem o tratamento
informacao. Diretoria-Geral para andlise e

avaliacdo quanto a conveniéncia da
publicacdo da Portaria presente

adequado.




CAMARA DOS DEPUTADOS

MESA DIRETORA

SECRETARIA DE CONTROLE INTERNO

Nucleo de Auditoria de Tecnologia da Informacao
Processo 495.601/2021

5
naqueles autos (doc. 60), esta
Assessoria de Projetos e Gestéo
entende que, s.m.j., a
recomendagéo esta ‘em
atendimento”.
Quadro 2 - Ponto de auditoria 4.2 - “As responsabilidades para execucédo das acdes de seguranca da informacao néo
estdo bem definidas”
Parte geral da recomendacéao 4.2.8 a) — Recomendar ao Comité de Gestdo em Seguranca da Informacao (CGSI) que:
Monitoramento 4 do RA 1/2021
Novas
Recomendacéao Si'to\l{[a(;;c”xo . providéncias
(A) ua Sintese das providéncias informadas pelo 2 . TSR £6 Pl
(B) Analise Conclusao gestor
gestor
©) (D) (E) (F)
Recomendacéo Em Manifestacdo do Comité de Gestdo em Seguranca | Observa-se que a|Em [campo destinado
4.2.8 a) - Revise e | atendimento. | da Informacdo (CGSI), em 28/11/2023 (doc. 23): “.. | atualizacdo do PASI se | atendimento. para o gestor
atualize o Plano de as acoes que serdo objeto do PASI guardam relacdo | mantém em andamento inserir as
Acao em com o0s seguintes temas: Estratégia Digital; LGPD e | (vide ata n® 32 1). NOV‘_) informacdes que
Seguranca da Governanca de Dados; Gestdo de Riscos de _ | monitoramento | ¢ psjgiargo o
Informacdo (Pasi), Seguranca da Informacéo; Inventario de Ativos; | N©  entanto, ha | em 180 dias. proximo
refletindo as atuais Conscientizagdo sobre Seguranca da Informag&o”. necessidade de s~e A= monitoramento]
demandas Informa ainda que o PASI fornecera, em cada tépico | @ 'ecomendacdo  em
institucionais. de ac&o, “uma breve introducéo sobre a acdo, a area | Monitoramento ate que a
responsavel por executa-la e o respectivo prazo”.

! Disponivel em: https://camaranet.camara.leg.br/web/gestao-estrategica/cgsi. Acesso em: 19/12/2023.



https://camaranet.camara.leg.br/documents/984958/2990700/Ata%20CGSI%20-%202023_10_27%20-%2032a%20Reuni%C3%A3o%20Ordin%C3%A1ria.pdf
https://camaranet.camara.leg.br/web/gestao-estrategica/cgsi
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Além disso, afirma que constardo em ata as
deliberacbes do CGSI sobre cada um dos temas
mencionados acima.

atualizacao
finalize.

do

PASI

Quadro 3 - Ponto de auditoria 4.2 - “As responsabilidades para execucéo das a¢cdes de seguranca da informacao néo
estdo bem definidas”

Parte geral da recomendacgéao 4.2.8 b) — Recomendar a Diretoria-geral (DG) que:

Monitoramento 4 do RA 1/2021

Novas providéncias

Recomendag&o Situagao informadas pelo
(A) A(t;)al Sintese das providéncias informadas Andfee Conclusio gestor
pelo gestor (D) (E) (F)
(©)
Recomendacdo 4.2.8.b) - | Nao Manifestacao da Aproge, em | E necessario manter a | N&o iniciada. [campo destinado para
Identifique a(s) unidade(s) | iniciada. | 12/12/2023 (doc. 24): “Quanto a | recomendagdo em 0 gestor inserir as

organizacional(is)
responsavel(is) pela
implementacdo das aces

de seguranca da
informacao em nivel
corporativo, com as

respectivas competéncias,
como é o caso das acles
preconizadas pelo PASI.

recomendacdo, uma vez definidos os
temas que serdo abordados pelas
acOes do PASI, seré possivel ter clareza

sobre qual unidade (ou unidades)
responsavel por implementar as
competéncias operacionais das acofes
do CGSI, em nivel corporativo”.

Adiciona que “Assim, cabe aguardar a
publicacdo oficial da dltima ata de
reunido do CGSI para adotar as
providéncias necessarias. Contudo,
muito embora ndo seja possivel, neste
momento, apresentar informacfes que
possam qualificar a recomendacéo

monitoramento.

Novo monitoramento
em 180 dias.

informacdes que
subsidiardo o proximo
monitoramento]
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como “em andamento”, a evidéncia das
acOes realizadas demonstra que ja
houve uma evolucao na andlise e no
tratamento desta pendéncia e, tdo logo
estejam finalizados os trabalhos
preliminares  que  subsidiam a
implementacdo de medidas a serem
adotadas pela Diretoria Geral, havera
tratamento prioritario desta Aproge para
gue se possa, efetivamente, equacionar
0 problema”.
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Quadro 4 - Ponto de auditoria 4.3 - “Lacuna na realizagao de reunioes ordinarias realizadas pelo CGSI””
Parte geral da recomendacao 4.3.8 b) — Recomendar ao CGSI que:
Monitoramento 4 do RA 1/2021 Novas
providénci
Recomendacéao S'Xiag?o inf as d
(A) ua Sintese das providéncias . .| 'nformada
(B) . Andélise Concluséo s pelo
informadas pelo gestor
(C) (D) (B) gestor
(F)
Recomendacéo Em Manifestacdo do CGSI, em | At¢é o momento da confeccdo deste relatério de | Em [campo
4.3.8.b) - Observe | atendimento. | 28/11/2023 (doc. 23): “Durante o | monitoramento, h& apenas trés atas disponibilizadas no | atendimento. | destinado
o calendario de ano de 2023, foram realizadas 4 | Camaranet?, referentes as reunides realizadas nas para o
reunibes previsto (quatro) reuniées do CGSI, nos | seguintes datas: NOV(_) gestor
em sua portaria dias 12/04/2023 (30* Reunido o 12/04/2023 IETIOEIME | ety o
de instalagio e Ordinaria), 20/04/2023 (312 | e 20/04/2023 to em 180 informacée
funcionamento. Reunido Ordinaria), 27/10/2023 e 27/10/2023 dias. S que
(32%  Reunido Ordinaria) € | Empbora o gestor mencione a realizagdo de uma quarta subsidiargo
01/11/2023 (33  Reunido | reunido em 01/11/2023, essa ata nhdo consta do 0 proximo
Ordinaria). Ha previsdo da | camaranet. monitorame

ocorréncia de outras duas até o
final do ano.

Nesse sentido, evidencia-se que
o calendério de reunides previsto
no art.9°, caput, do Ato do
Presidente do CGE n. 5/2021 se
encontra em atendimento”.

De toda forma, observa-se um intervalo de mais de 6
meses entre a segunda e a terceira reunido, enquanto a
norma em vigor (art. 9° do Ato do Presidente do CGE n.5)
indica a realizacdo de uma reunido ordinaria a cada
bimestre, precedida por instrumento convocatorio aos
membros do comité com a respectiva pauta.

Nesse sentido, considera-se oportuno realizar novo

monitoramento em 180 dias.

nto]

2 Disponivel em: https://camaranet.camara.leg.br/web/gestao-estrategica/cgsi . Acesso em: 19/12/2023.
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