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Relatorio de Auditoria n. 1/2019

1. Introducéo

Trata-se de relatorio de auditoria realizada em conformidade com o Plano
Anual de Controle Interno (Paci) de 2019 desta Secretaria, com foco no processo
“Prover Solucdo de TIC”. Como parametro para subsidiar a avaliagcéo, foi
utilizado o processo BAIO3 do Cobit 5 — Gerenciar identificacéo e construcao de

solucdes de TIC L.

2. De acordo com o referido modelo, o processo BAIO3 tem como principal
objetivo implantar solucdes tempestivas, efetivas em termos de custo e capazes

de suportar os objetivos tanto operacionais quanto estratégicos da organizacao.

3. O modelo Cobit 5 preconiza ainda que esse processo guarda relacdo
direta com o objetivo de TIC de prover servi¢cos condizentes com 0s requisitos
de negdcio da organizacdo. Dessa forma, o processo BAIO3 ampara, com outros

processos, 0s seguintes objetivos corporativos:

agregar valor? aos investimentos realizados;

possuir cultura de prestacao de servigos orientada ao cliente;
responder rapidamente em face de um ambiente mutavel;
otimizar a funcionalidade dos processos de negdcio.

oo op

4. Vale lembrar ainda que o Cobit 5 foi adotado pela gestdo desta Casa e
pela Secin como um modelo de referéncia de governanca e de gestao de TIC.
Ele foi desenvolvido e € mantido pela Information Systems Audit and Control
Association (ISACA), tendo por objetivo auxiliar as organizacdes a atingir seus
objetivos de governanca e de gestdo de TIC corporativas. Mais especificamente,

auxilia as organizacg0des a criar valor a partir da TIC, mantendo o melhor equilibrio

! Cobit 5 — Modelo Corporativo para Governanca e Gest3o de Tl da Organizac3o, Isaca, 2012
2Segundo o Cobit 5, o conceito de valor estd associado a entrega de beneficios no prazo e com a qualidade
acordada, com a otimizacao dos recursos e dos riscos associados.



possivel entre a busca de resultados, os riscos envolvidos e a utilizacdo de

recursos.

5. No apéndice A, é descrita uma visdo geral do processo “Prover Solugéo

de TIC” na Camara dos Deputados.

2. Abordagem da auditoria

6. Durante o processo de elaboracdo do Plano Anual de Controle Interno
(Paci) 2019, em conjunto com a Diretoria de Inovacdo e Tecnologia da
Informacéo (Ditec), o Nucleo de Auditoria em Tecnologia da Informacgéo (Nuati)

identificou os principais riscos do referido processo, a saber:

a. areas de negécio ndo assumem a responsabilidade sobre os
assuntos de TIC que deveriam assumir, tais como: requisitos
funcionais, prioridades de desenvolvimento e avaliagdo de

oportunidades por meio de novas tecnologias;
b. baixa alocacao de recursos a etapa de estudo da solucao; e

c. baixo envolvimento e baixa tempestividade dos gestores de
negdécio durante todo o ciclo de construcao da solucao.

7. Posteriormente, mais uma vez em acordo com a Ditec, os riscos das
alineas a e c foram considerados conjuntamente, por serem similares. Desta
forma, os principais riscos do processo passaram a ser apenas 0s dois primeiros

listados acima (alineas a e b).

8. A perspectiva de atuacdo da auditoria nesse processo foi baseada na
acao de controle do tipo “Avaliacdo da adequacgao do gerenciamento corporativo

de riscos”, previsto no Estatuto de Controle Interno?.

9. Em funcdo da escolha dessa abordagem, outro critério aplicado na
presente avaliagdo € o processo Cobit 5 APO12 — Gerenciar Riscos. Esse

processo se destina a identificar, avaliar e reduzir continuamente o risco

3 Estatuto de Controle Interno, Secretaria de Controle Interno, Cimara dos Deputados, p. 14. Disponivel
em: http://bd.camara.gov.br/bd/bitstream/handle/bdcamara/35419/estatuto_controle_interno.pdf.
Acesso em: 31 jul. 2019.
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relacionado a TIC dentro dos niveis de tolerancia definidos pela gestdo executiva

da organizagéo.

10. Desta forma, além dos riscos inerentes ao processo de construcao de
solucdo de TIC (BAIO3), foram considerados também riscos em relacdo ao

processo de gerenciamento de riscos (APO12).

11. Vale destacar que, na presente acao de controle, a avaliacdo do processo
APO12 se resume aos aspectos relacionados a construcéo de solucdes de TIC
(processo BAIO3). Em outras palavras, a avaliagdo sobre o processo de gestao
de riscos foi limitada, com escopo restrito ao gerenciamento de riscos ligados ao

processo “Prover Solugao de TIC”.

12. No ambito da Ditec, o processo APO12 é coberto, em grande parte, pelo

processo “Gerir Riscos de TIC”, descrito de forma resumida no apéndice B.

13. Os riscos selecionados para avaliacdo nesse aspecto (gestao de riscos)
foram extraidos diretamente da descricdo da acéo de controle do tipo “Avaliagao
da adequacédo do gerenciamento de riscos corporativo”, constante do Estatuto
de Controle Interno, adaptando-os ao contexto da presente auditoria. Os riscos

sao 0s seguintes:

a. 0s objetivos do processo “Prover Solucéo de TIC” ndo suportam ou

nao estao alinhados com a missao da Casa;

b. os riscos significativos do processo “Prover Solugao de TIC” néo

sdo identificados e avaliados;

C. as respostas aos riscos ndo sao selecionadas de forma a manter o

alinhamento com o apetite de risco da Ditec e da Casa; e

d. asinformacfes quanto aos riscos relevantes ndo sao capturadas e
comunicadas de forma oportuna pela Ditec, impedindo que os
servidores e a administracdo cumpram com  suas

responsabilidades.



14. Somando-se esses quatro riscos aos dois principais riscos inerentes ao
processo BAIO3, listados anteriormente (apds exclusdo do terceiro risco, por ser
muito semelhante ao primeiro), temos um conjunto de seis riscos considerados

na auditoria.

15. Na presente acdo de controle, tais riscos foram avaliados, identificando-
se 0s principais controles internos administrativos existentes para mitiga-los. Os
controles, por sua vez, foram avaliados em relagcdo ao seu desenho,
implementacéo e efetividade operacional. E por fim foram realizados testes
substantivos, analisando-se a efetiva ocorréncia dos eventos relatados nos

riscos em solucdes de TIC entregues pela Ditec no decorrer do ano de 2018.

16. Vale ainda lembrar que o processo BAIO3 ja foi auditado por esta Secin

no ano de 2016, trabalho que resultou no Relatério de Auditoria Nuati n. 01/2016.
17. Naquela ocasido, foram expedidas trés recomendacdes a gestao, a saber:

a. recomendacao 3.1.8 (RA Nuati n. 01/2016, fl. 3v.): Recomendar ao
Comité Estratégico de Tecnologia da Informacédo e Comunicacéo
(Ceti) que apresente plano de acéo para normatizacéo do processo
de contratacdo de solucdes de Tl, em complemento aos trabalhos
do GT criado pela Portaria Dirad n. 125, de 21 de julho de 2015,
nos moldes da IN 4/2014-SLTI/MP;

b. recomendacédo 3.2.8 (RA Nuati n. 01/2016, fl. 6): Recomendar ao
Ceti que apresente plano de acdo visando normatizar a
participacdo da alta administracdo, do gestor de negécio, do gestor
de permissdes e do gestor técnico no processo de provimento de
solucbes de Tl, a luz do estabelecido pelo Ato da Mesa n. 47/2012,

de forma integrada a recomendacéao disposta no ponto anterior; e

c. recomendacao 3.3.8 (RA Nuati n. 01/2016, fl. 7): Recomendar ao
Centro de Informatica que apresente plano de acao no sentido de
aumentar o grau de adeséo de suas equipes de desenvolvimento

e manutencao de sistemas ao processo Siga-me.

18. Em monitoramento realizado no ano de 2017, tais recomendacdes foram

consideradas atendidas.
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19. E importante salientar que esta acéo de controle complementa a realizada
anteriormente, abordando outras questdes, em especial o tema do
gerenciamento de riscos no que diz respeito ao processo de provimento de

solucéo de TIC.

20. Desta forma, a equipe de auditoria listou os possiveis controles internos
administrativos, reais e potenciais, que serviriam para mitigar 0s seis riscos

identificados. Essa lista de controles foi validada e complementada pela Ditec.

21. Posteriormente, os controles listados foram avaliados quanto a sua

implementacéo, desenho e efetividade operacional.

22. Por fim, foram realizados testes substantivos, que consistiram na
avaliacado de uma amostra de onze solugdes de TIC efetivamente entregues pela
Ditec no ano de 2018, identificando-se para quais delas os riscos apontados

efetivamente se materializaram.

23. Para isso, foram analisadas atas de reunides de comités, documentos
relativos a cada um dos projetos, e as respostas a um questionario enviado a

cada um dos gerentes de projetos.

3. Boas préticas administrativas observadas

24. No decorrer da acado de controle, durante a avaliacdo dos controles
internos administrativos, foram identificadas boas praticas de gestdo, que
efetivamente contribuem para a mitigacao dos riscos identificados. As principais

sao as seguintes:

a. reunides de comités (CDTI, CETI e CGE), cujas atas demonstram
a analise e decisfes sobre riscos identificados em projetos que se

destinam ao provimento de solucdes de TIC;

b. metodologia de projetos com artefatos que contemplam campos
especificos voltados a identificacdo de riscos, a exemplo do Termo

de Abertura, Declaracdo de Escopo e Relatério de Situacao;



c. politica corporativa de gestédo de riscos formalmente adotada (Ato
da Mesa n. 233/2018);

d. implantacdo, ainda que em estagio de testes, de metodologias
ageis para gestao de projetos, que podem aumentar a interacao
entre a area de negdcio e a area técnica no desenvolvimento de

solugoes; e

e. normativo relativo a papéis e responsabilidades no que diz respeito
ao provimento de solucdes de TIC (aprovado no decorrer da acao

de controle, sendo objeto de nota de auditoria).

4. Nota de auditoria

25. A nota de auditoria tem por finalidade registrar situacéo encontrada que,
em um primeiro julgamento, é entendida como risco a organizacdo, entretanto,
por ter sido devidamente justificada ou prontamente corrigida pelo auditado ao

longo dos trabalhos, perde este caréter.

26. A nota de auditoria, deste modo, diferencia-se do ponto de auditoria por
apresentar fato ou situacdo que, em ultima analise, ndo oferece mais risco a
Casa, uma vez que ja se encontra atendida pelos gestores e, por esse motivo,
nao enseja a expedicdo de recomendacdes. Além disso, deixa consignada a
eficiéncia da gestdo, quer seja em seus controles internos, quer seja em suas

acOes corretivas.

4.1.Auséncia de normativo relativo a papéis e responsabilidades para

solucdes de TIC

27. No decorrer dos trabalhos de auditoria, foi identificado que o risco de
haver participagéo insuficiente do gestor de negdcio permanecia sem tratamento
adequado, mesmo tendo sido abordado em auditoria anterior no mesmo

processo.

28. Um dos controles que poderia mitigar o referido risco seria a atribuicéo
clara, prevista em normativo, que vinculasse os papéis e responsabilidades de

cada um dos atores envolvidos no processo de provimento de solucéo de TIC.
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29.  No boletim administrativo de 12/7/2019, foi publicada a Portaria DG n. 88,
de 29/3/2019, que estabelece atribui¢cdes e responsabilidades sobre solu¢des de
Tecnologia da Informacéo e Comunicacao (TIC), na Camara dos Deputados.

30. A portaria traz uma definicdo clara sobre os papéis de cada um dos
envolvidos no processo de provimento de solucdes de TIC, e € um instrumento
gue vincula a atuacao do gestor de negocio ao longo do processo, enderecando

de forma adequada o risco citado.

5. Pontos de auditoria

5.1. Ausénciade critérios norteadores para adecisdo sobre o modelo de
obtencdo da solucao de TIC (contratacdo, desenvolvimento, customizacao,
etc.)

5.1.1. Situacao encontrada
31. Foi detectada a auséncia de critérios norteadores para a decisdo sobre o
modelo de obtencdo da solugcdo de TIC (contratagcdo, desenvolvimento,

customizacao, etc.).

32. Vale destacar que este risco foi abordado em auditoria anterior no mesmo
processo, e, apdés recomendacao da Secin, foi elaborado plano de acédo para
estabelecimento de normativo para disciplinar tais critérios e também as
contratacdes de solucdes de TIC, nos moldes da Instrugcdo Normativa SLTI/MP
4-2014 do Ministério do Planejamento, sucedida pela IN 1-2019 do Ministério da

Economia.

33. No entanto, a norma ainda néo foi publicada, permanecendo o risco sem

tratamento adequado.

5.1.2. Critérios

a) Norma ABNT NBR ISO/IEC 38500 — Governancga corporativa de TI,
item 5.4;
b) Cobit 5, processo BAIO3 — Gerir Identificacdo e Construgdo de

Solucgdes;



5.1.3.

5.1.4.

5.1.5.

c)

Acordao 1233/2012/Plenario — Tribunal de Contas da Unido (TCU) —
Governancga de TI, itens 9.18 e 9.2.9;

d) Guia de boas praticas em contratacdo de solu¢des de TI/TCU.
Evidéncias
a) Os referidos critérios norteadores nao foram encontrados na

b)

documentacdo e normativos relacionados ao processo, pesquisados
na base de dados de legislacao interna e no portal corporativo;

N&o ha diretrizes do CETI nem do CGE sobre a escolha do modelo de
obtencdo da solucdo de TIC (contratacdo, desenvolvimento,
customizacao, etc.), a exemplo da Decisdo CETI n. 1/2013, que
perdeu validade em 2017,

Nos testes substantivos, foi identificado que em 4 das 11 solugdes de
TIC que fizeram parte da amostra houve indicios de problemas
associados ao baixo investimento de recursos a etapa de estudo da

solucéo.

Causa

a)

Auséncia de controles formalizados capazes de prover critérios para
as decisdes relativas a etapa de estudo da solucdo de TIC, em
especial a escolha sobre o modelo de obtencédo da solucdo de TIC

(contratagéo, desenvolvimento, customizagéo, etc.).

Efeitos

a)

b)

Ineficacia, ineficiéncia ou ndo efetividade de aquisicdes de TIC (efeito
potencial);
Utilizacdo ineficiente de recursos para a construcdo de solucbes de

TIC (efeito potencial).

5.1.6. Esclarecimentos do auditado

34.

A Ditec informou que “Os critérios norteadores de tais decisdes estdo em

desenvolvimento e foram apresentados preliminarmente ao Diretor-Geral”.
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5.1.7. Andlise

35.  Apesar dos trabalhos estarem em andamento, persiste o risco identificado
de que a etapa de estudo da solucdo de TIC, incluindo a importante decisao
entre desenvolvimento interno, adog&o ou contratacdo de solucéo externa, seja

executada sem os critérios necessarios.

36. Além disso, o tema aquisi¢des €&, por si sO, de fundamental relevancia,

conforme os documentos listados como critérios no item 5.1.2.

37. Desta forma, considera-se fundamental que a Casa estabeleca um
controle formal que discipline critérios a serem observados na etapa de estudo
da solucéo de TIC, para balizar a decisdo sobre o modelo de solucéo a ser

adotado (contratacdo, desenvolvimento, customizacéo, etc.).

38. Trata-se de um controle essencial para mitigar o risco de que exista baixa
alocacao de recursos a etapa de estudo da solucgéo, evitando que a decisao entre
contratar, desenvolver internamente ou adotar solugcao externa, com ou sem

customizacéo, seja tomada de forma ineficiente ou ineficaz.

39. No aspecto das aquisicdes, por conciliar as boas préticas e as
determinacdes do TCU relacionadas ao assunto, a IN SLTI/MP n. 4/2014 tornou-
se referéncia para contratacdo de servigcos de TIC na Administracdo Publica,
sendo adotada também pelo Poder Judiciario da Unido, por meio de resolucdes
do Conselho Nacional de Justica* (CNJ) e do Conselho da Justica Federal® (CJF)

como norma a ser observada pelos 6rgaos subordinados.

40. Posteriormente, o Ministério da Economia editou a Instru¢do Normativa 1-

2019, atualizando alguns aspectos da referida instrucao.

41. Nesse sentido, considerando-se a situacdo encontrada neste ponto de

auditoria, observa-se que a Camara também pode se beneficiar das praticas

4 Resolucao n. 182/2013 do CNJ - Dispde sobre diretrizes para as contratacées de Solugéo de
Tecnologia da Informacao e Comunicacao pelos érgdos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justica (CNJ).

5> Resolugdo n. 279/2013 do CJF - Dispde sobre o Modelo de Contratacdo de Solucdo de
Tecnologia da Informacédo da Justica Federal - MCTI-JF no &mbito do Conselho e da Justica
Federal de primeiro e segundo graus.



consolidadas na IN SLTI/MP n. 4/2014, sucedida pela IN n. 1-2019 do Ministério
da Economia, utilizando-a como referéncia para as atividades de
aperfeicoamento normativo em andamento, visando maior qualidade e
seguranca no estudo do modelo de solugcéo e na contratacdo de solucbes de
TIC.

5.1.8. Recomendacdes

a) Recomendar ao Comité de Gestdo Estratégica (CGE) que elabore
plano de acéo, contendo, pelo menos, atividades, responsaveis e
prazos, para regulamentar critérios norteadores para a decisao sobre
0 modelo de obtencdo da solugdo de TIC (contratacao,
desenvolvimento, customizacgdao, etc.), disciplinando ainda o processo
de contratacéo de solugdes (nos moldes da IN 1-2019 do Ministério da
Economia, que sucedeu a IN 4-2014 do MPOG).

Prazo: 90 dias.

b) Recomendar ao Comité de Gestédo Estratégica (CGE) que implemente
o plano de acdo para regulamentar critérios norteadores para a
deciséo sobre o modelo de obtencdo da solucédo de TIC (contratagéo,
desenvolvimento, customizacdao, etc.), disciplinando ainda o processo
de contratacéo de solucdes (nos moldes da IN 01-2019 do Ministério
da Economia, que sucedeu a IN 04-2014 do MPOG).

Prazo: 180 dias.

5.2.  Auséncia de definicdo sobre o nivel de risco que a gestdo esta
disposta a aceitar na construcao de solucdes de TIC

5.2.1. Situacao encontrada

42. Foidetectada a auséncia de declaracao de apetite a riscos, ou documento
similar, capaz de fornecer parametros para a selecdo de respostas adequadas
aos riscos, tanto no ambito corporativo, quanto no ambito da Ditec.

43. Sem essa definicdo quanto ao nivel de risco que a gestao esta disposta a
aceitar, ndo se pode estabelecer critérios para julgar se a resposta a determinado

risco foi ou ndo adequada.
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Critérios

a) Ato da Mesa n. 233/2018 - Institui a Politica de Gestao Corporativa de
Riscos da CD;

b) Cobit 5, processo APO12 — Gerenciar Riscos;

c) Gestéo de Riscos - Avaliacdo da Maturidade, TCU, 2018;

d) Norma ABNT/ISO 31000:2018 - Gestdo de Riscos - Diretrizes, item
6.3.

Evidéncias

a) Embora haja politica corporativa de gestéo de riscos vigente (Ato da
Mesa n. 233/2018), nao foi identificada uma declaracdo de apetite a
riscos, capaz de balizar as decisdes sobre respostas a riscos, nem a
nivel corporativo nem na Ditec;

b) Existem registros de reunibes que tratam de respostas a riscos
(embora, no caso do CETI, tenha havido apenas 1 reunido em 2018),
mas nao ha informacdes claras sobre o nivel de risco que a gestéo
esta disposta a aceitar, impedindo que as partes interessadas possam

avaliar se as respostas aos riscos sdo adequadas.

Causa

a) Auséncia de controles formalizados capazes de prover critérios para a
selecdo de respostas adequadas aos riscos, uma vez que nao foi
definido um apetite a riscos (nivel de risco que a gestéo esta disposta

a aceitar) no processo em pauta.

Efeitos

a) Respostas inadequadas aos riscos, como por exemplo a aceitacao de
riscos excessivos ou a adocdo de medidas desnecessarias para
mitigar adicionalmente riscos que poderiam ser aceitos (efeito
potencial).



5.2.6. Esclarecimentos do auditado

44. Em resposta a solicitagdo de esclarecimentos, a Ditec informou que “[...]
entende que a divulgacdo do apetite de riscos corporativo deve balizar as
declarac¢bes das unidades administrativas a ela subordinadas. Como ainda n&o
foi publicado tal informag&o, a Diretoria aguarda o momento para tratar do

assunto em iguais proporcdes e destaque”.
5.2.7. Anélise

45.  Conforme os critérios elencados no item 6.2.2, a definicdo do apetite a
risco, assim entendido como o nivel de risco que a organizacao esta disposta a
aceitar, é fundamental para que se possa classificar, priorizar e tratar 0s riscos

identificados.

46. Sem ela, ndo se pode diferenciar riscos aceitaveis daqueles que nao o
sdo, constituindo assim um parametro que baliza a atuacdo do gestor no
momento de tratar cada um dos riscos, dando a eles uma resposta a apropriada.
47. Vale ainda destacar que o proprio Ato da Mesa n. 233/2018, que instituiu

a politica de gestédo corporativa de riscos na Casa, imp0e que a gestdo defina
um apetite a riscos:

Art. 8° Compete ao CGE, no tocante a gestéo corporativa
de riscos:

V - identificar o apetite a riscos da Camara dos Deputados
para os planos, processos de trabalho e projetos que se
mostram relevantes a essa identificacao.
48. E ainda importante registrar que o nivel de risco que se pode aceitar ao
prover determinada solucédo de TIC é dependente do nivel de risco aceitavel
naquele processo de trabalho que est4 sendo atendido pela referida solucao. Por
isso, embora o foco da auditoria seja 0 processo de provimento de solucéo de
TIC, é fundamental que a definicdo do apetite a risco ocorra, a0 menos

inicialmente, em nivel corporativo.

49. Em outras palavras, ao gerenciar o risco durante o processo de
provimento de uma solucao de TIC, os gestores envolvidos precisam conhecer

0 apetite a risco relativo aquele processo de trabalho que a solucao visa atender.
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50. Desta forma, considerando-se a situacdo encontrada neste ponto de
auditoria, observa-se que é fundamental a definicdo do nivel de risco que a
gestado esta disposta a aceitar.

51. O Ato da Mesa n. 233/2018 prevé que o0 apetite a risco deve ser
identificado pela gestdo em relacdo aos “planos, processos de trabalho e
projetos que se mostram relevantes a essa identificacdo”. Atendendo a esse
critério de relevancia, € necessario que a gestdo da Casa defina tal apetite, no

minimo, em relacdo aos processos criticos ja identificados.

5.2.8. Recomendacdes

a) Recomendar ao Comité de Gestdo Estratégica (CGE) que elabore
plano de acdo, contendo, pelo menos, atividades, responsaveis e
prazos, para identificar o apetite a riscos para os planos, processos de
trabalho e projetos que se mostrem relevantes a essa identificagao,
conforme previsto no inciso V, Art. 8°, do Ato da Mesa n. 233 de
24/5/2018, abarcando o0s processos criticos da Camara dos
Deputados.

Prazo: 90 dias.

b) Recomendar ao Comité de Gestédo Estratégica (CGE) que implemente
o plano de acédo para identificar o apetite a riscos para os planos,
processos de trabalho e projetos que se mostrem relevantes a essa
identificacéo, conforme previsto no inciso V, Art. 8°, do Ato da Mesa n.
233 de 24/5/2018, abarcando os processos criticos da Camara dos
Deputados.

Prazo: 180 dias.

6. Beneficios potenciais da acéo de controle

52. Em cumprimento ao disposto no artigo 3° da Portaria n. 2, da Secretaria
de Controle Interno, de 22 de fevereiro de 2013, registre-se que a acéo de

controle ora relatada visa aos seguintes beneficios potenciais:



a) maior envolvimento do gestor de negoécio no desenvolvimento de
solugdes de TIC;

b) maior objetividade nos critérios analisados para a decisdo do modelo
de provimento da solucdo de TIC (desenvolvimento, contratacao,
customizacao, etc.);

¢) melhorias no processo de contratacéo de solugdes de TIC;

d) melhoria no processo de gestéo de riscos relativos ao provimento de
solucdes de TIC;

e) aumento da eficacia, eficiéncia e efetividade das solucdes de TIC
entregues a Casa;

f) aumento no desempenho institucional com maior convergéncia entre

as estratégias da organizacdo e a da propria Ditec.

7. Conclusoes

53. Esta auditoria teve por objetivo avaliar o processo de provimento de
solugcéo de TIC na Camara dos Deputados. Como parametro para subsidiar a
avaliacéo, foi utilizado o processo BAIO3 — Gerenciar identificacdo e construgéo

de solucbes de TIC, do modelo Cobit 5.

54. Foram identificados seis riscos relevantes em relacédo ao citado processo,
dentre os quais trés foram considerados adequadamente mitigados pelos
controles administrativos existentes, e trés foram considerados inicialmente sem

tratamento adequado.

55.  No decorrer da auditoria, a gestao editou um normativo sobre atribuicbes
e responsabilidades dos gestores envolvidos no provimento de solugdes de TIC,
0 que contribuiu para mitigar adequadamente um dos riscos remanescentes, o

gue resultou em uma nota de auditoria, tratada no item 4.1.

56. Persistiram ao final dos trabalhos dois riscos sem tratamento adequado,
resultando em dois pontos de auditoria, descritos em detalhes nos itens 5.1 e

5.2, com suas respectivas recomendacoes.
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57. Por fim, registre-se o0 agradecimento aos servidores da Ditec que
colaboraram com esta auditoria, cuja valiosa ajuda foi crucial para o

desenvolvimento destes trabalhos.

Brasilia - DF, 7 de agosto de 2019.



Apéndice A

Provimento de solucao de TIC na Camara dos Deputados

Na Diretoria de Inovacéo e Tecnologia da Informacao (Ditec), o processo

Cobit 5 BAIO3 € coberto, em grande medida, pelo macroprocesso “Prover

Solucéo de TIC”, conforme mostrado na Figura 1.

Conforme verificado, esse macroprocesso engloba os seguintes

processos:

Definir elementos da solucdo: compreende a interacdo entre a
area técnica e o gestor de negocio com o objetivo de estudar a
melhor forma de prover a solugdo demandada. Refere-se a
definicdo das necessidades de negdcio, identificacdo de solugbes
candidatas e selecao da melhor forma de atendimento a demanda.
Desenvolver Software (Siga-me): foi instituido por meio da
Instrucdo Cenin n. 1/2013 como processo organizacional de
engenharia de sistemas e de software a ser aplicado nos projetos
de desenvolvimento e de manutencgéo das solugoes.

Contratar solucéo de TIC: ndo possui documentacdo disponivel
no Portal de Processos, mas tem alguns de seus aspectos
regulados por meio das Instru¢des Cenin n. 3/2014 e n. 2/2017.
Gerenciar implantacédo: tem por principal objetivo assegurar que
a solucéo de TIC seja instalada com éxito no ambiente produtivo
da Casa, com 0 menor impacto possivel, garantindo ainda a
transferéncia de conhecimento para as equipes de atendimento,
guando necessario. O processo € formalizado pela Instrucdo Cenin
n. 2/2015.

O ponto de partida para o processo “Prover Solugao de TIC” consiste nas

demandas de TIC aprovadas, oriundas do processo “Gestdo de Demandas de

TIC”, formalizado pela Instrugao Cenin 1/2015.
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Figura 1 — Macroprocesso Prover Solugéo de TIC
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Fonte: Portal de Processos (http://gestaoprocessos.camara.gov.br/gerir-tecnologia-da-informacao/prover-solucao-de-tic) — Acesso em 23/4/2019
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Apéndice B

Processo Gerir Riscos de TIC na Camara dos Deputados

Na Ditec, o processo APO12 corresponde ao processo “Gerir Riscos de
TIC”, que consta como em desenvolvimento no Portal de Processos, e é exposto
na Figura 2. Ele inclui a identificacdo, analise, avaliacdo, comunicacdo e
tratamento dos riscos de TIC, e baseia-se na norma ISO 31000:2009 - Risk

Management - Principles and Guidelines.

Conforme exposto, 0 processo cobre as principais etapas relativas a
gestdo de riscos, abarcando a identificacdo, analise, avaliacdo, tratamento e

comunicacéao.
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Figura 2 — Processo Gerir Riscos de TIC
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