CAMARA DOS DEPUTADOS

MESA DIRETORA

SECRETARIA DE CONTROLE INTERNO

Nucleo de Auditoria de Tecnologia da Informacgao
Processo n. 105.357/2016

Relatorio de Auditoria n. 01/2016

1. Introducéo

Trata-se de relatorio de auditoria previsto no Plano Anual de Controle Interno —
PACI 2015 desta Secretaria, com 0 objetivo de avaliar a conformidade e a eficacia dos
controles internos administrativos no processo BAIO3 — Gerenciar identificacdo e
desenvolvimento de solucdes, baseado no COBIT 5.

Como atividade de suporte aos trabalhos desta auditoria, foi elaborado um
qguestionario (Apéndice A) com base nas praticas de gestdo do processo BAIO3,
submetido ao Centro de Informética (Cenin). Obviamente, o questionario ndo €
exaustivo, pois 0 processo em questado, para ser atendido em sua completude, requer
um alto nivel de maturidade organizacional em governanca e em gestdo de Tecnologia
da Informagéo (TI).

Depois de obtidas as respostas ao questionario, foram realizadas duas reunifes
com representantes do Cenin visando o esclarecimento de alguns pontos, além de
outras questdes relacionadas ao processo em tela.

No Centro de Informatica, o processo COBIT 5 BAIO3 é coberto, em grande
medida, pelo macroprocesso “Prover Solugdo de TI”? que, por sua vez, € composto
pelos processos “Desenvolver Software” (Siga-me), “Gerir Desenvolvimento externo”
(Fabrica de Software) e “Contratar Solugcdo de TIC” e pela atividade “Desenvolver
Solucéao de TI”, conforme mostrado na Figura 1.

! Maiores detalhes a respeito do processo COBIT 5 BAIO3 - Gerenciar identificacdo e desenvolvimento
de solucdes estdo no Apéndice B deste relatorio.

2 Disponivel em: http://gestaoprocessos.camara.gov.br/gerir-tecnologia-da-informacao/prover-solucao-de-
ti/. Acesso em: 29 set. 2015.
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Figura 1 — Macroprocesso Prover Solucédo de TI.
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Fonte: Portal da Camara dos Deputados?.

Como se observa na Figura 1, as demandas de Tl aprovadas (e que sao
tratadas no processo “Gestdo de Demandas de TIC”, ndo ilustrado*) servem de entrada
para o0 macroprocesso “Prover Solugéo de TI”.

O Cenin informou que ainda ndo possui documentacdo disponivel para o
macroprocesso “Prover solugédo de TI” como um todo, pois ele foi criado recentemente,
durante os trabalhos desta auditoria, a partir de outros processos preexistentes e se
encontra em fase de detalhamento. Alguns dos processos componentes estao
documentados.

O processo “Desenvolver Software (Siga-me)” foi instituido por meio da
Instrugdo Cenin n. 1/2013 como processo organizacional de engenharia de sistemas e
de software a ser aplicado nos projetos de desenvolvimento e de manutencéo dessas
solugdes.

Com relacéo ao processo “Gerir desenvolvimento externo (Fabrica de software)”,
a documentacéo esta disponivel no portal de processos®, bem como as orientacées
gerais de gestdo e uso dos servicos junto a empresa contratada®. Ademais, uma norma
complementar esta sendo elaborada visando, entre outros assuntos, a definicdo mais
detalhada dos papeis e responsabilidades relativos a esse processo.

3 Disponivel em:<http:/gestaoprocessos.camara.gov.br/gerir-tecnologia-da-informacao/prover-solucao-
de-ti/>. Acesso em: 29 set. 2015.

4 Disponivel em: <http://gestaoprocessos.camara.gov.br/gerir-tecnologia-da-informacao/gerenciar-
demandas>. Acesso em: 29 set. 2015.

> Disponivel em: <http://gestao-tic.camara.gov.br/processostic/FabricaSoftware/>. Acesso em: 29 set.
2015.

¢ Contrato 212/2013 com a empresa Basis Tecnologia da Informacdo S.A. Ultimo aditivo: 212.3/2015.
Disponivel em: <http://sptdes/wiki/Contrato_Basis 212/2013>. Acesso em: 29 set. 2015.
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Quanto ao processo “Contratar Solugcdo de TIC”, o Cenin informou que ainda
ndo foi modelado e, portanto, ndo possui documentacdo disponivel. Alguns aspectos
minimos da contratacdo de solugdes de Tl séo tratados na Instrucdo Cenin n. 3/2014,
que estabelece uma lista de verificacdo a ser observada na instrugdo dos processos
administrativos destinados a aquisicdo de bens e servicos de TI.

2. DecisOes tomadas pelo Cenin ao longo da ag&o de controle

No transcurso dos trabalhos desta acao de controle, dois pontos de auditoria
anteriormente elencados perderam seu objeto devido a adocdo das seguintes acdes
pelo Centro de Informatica:

a) Pesquisa de Satisfacdo do Usuéario do Cenin’, realizada de 23 de novembro a 11
de dezembro de 2015, cujos resultados seriam apresentados em fevereiro de
2016;

b) Painel de Indicadores para Gestdo do Centro de Informatica®, a ser implantado
em 2016, em duas etapas: a primeira versao em abril e a segunda em
novembro. O painel tem como propdsito acompanhar:

e 0s processos de trabalho do Centro de Informética;
e 0 planejamento estratégico de TIC; e
e (uestdes de conformidade de TIC.

Convém observar que acdes de controle futuras verificardo a efetividade dessas
acoes.

3. Pontos de auditoria

3.1. Auséncia de critérios norteadores para a decisdo sobre desenvolvimento
interno ou adocao de solucao externa de Tl

3.1.1. Situacao encontrada

Ndo foram identificados critérios norteadores para a decisdo sobre
desenvolvimento interno de solucdo de Tl ou adocdo de solucdo externa, seja por
solucdo similar disponivel em outro 6rgéo publico, por software livre ou publico, ou por
contratacdo externa. No ultimo caso, também nao foram identificados critérios para a

7 Conforme noticiado no CamaraNet, em “Noticias da Casa”, em 23 de novembro de 2015. Disponivel
em: <https://camaranet.camara.gov.br/web/noticias-da-casa/noticia/-/journal _content/56 INSTANCE
6L.Dn/384295/6261109/384331?pesquisa-avaliara-grau-de-satisfacao-de-usuarios-do-cenin>. Acesso
em: 24 nov. 2015.

& Conforme informacgéo complementar enviada por correio eletrdnico.
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decisdo sobre contratacdo de solucdo pronta ou desenvolvimento com utilizacdo da
fabrica de software.

3.1.2. Critérios

a) Norma ABNT NBR ISO/IEC 38500 — Governanga corporativa de TI;

b) Decisédo Ceti n.1/2013 — Diretrizes de Tl — 2014-2017,

c) COBIT 5, processo BAIO3 — Gerenciar Identificagdo e Desenvolvimento de
Solucgdes;

d) Acordao 1233/2012/Plenério — Tribunal de Contas da Unido (TCU) -
Governanca de TI, itens 9.18 e 9.2.9;

e) Guia de boas praticas em contratacdo de solucdes de TI/TCU.

3.1.3. Evidéncias

a) Os referidos critérios norteadores nao foram encontrados na documentacéo e
normativos relacionados ao processo, pesquisados na base de dados de
legislacédo interna e no portal corporativo;

b) respostas do Cenin ao questionario;

c) respostas do Cenin nas reunides de esclarecimentos.

3.1.4. Causa

a) Auséncia de alinhamento entre as acfes de gestdo e as diretrizes de
governanca de TI.

3.1.5. Efeitos

a) Insatisfacdo de clientes e usuarios com as solucdes disponibilizadas (efeito
potencial);

b) ineficacia, ineficiéncia ou nado efetividade de aquisicbes de TI (efeito
potencial).

3.1.6. Esclarecimento do auditado

O Cenin informou que o projeto estruturante “Aperfeicoamento da contratagéo
de bens e servicos”, que consta do seu portfdlio para o ciclo 2015-2016, visava o
detalhamento do processo “Contratar solucdo de TI”, mas foi temporariamente
suspenso em virtude da criagdo de um grupo de trabalho (GT) pela Diretoria
Administrativa (Dirad): por meio da Portaria n. 125/2015, aquela Diretoria estabeleceu
GT com o objetivo de elaborar propostas de alteracdo ao processo padrao de aquisicdo
e contratacdo, comum a todas as areas da Camara dos Deputados.

O Cenin também informou sobre a recente reorganizacdo de seus processos
internos relacionados ao tema no novo macroprocesso “Prover solugdo de TI”, que
devera ser acompanhada, em breve, de documentacdo e normatizagao.
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3.1.7. Andlise

O tema aquisi¢des é de fundamental relevancia, como reconhece a norma ABNT
NBR ISO/IEC 38500, de 2009 — Governanca Corporativa de TI, a qual apresenta
“Aquisigao” como o terceiro de seis principios para a boa governanca:

As aquisi¢cbes de Tl sao feitas por raz8es validas, com base em analise
apropriada e continua, com tomada de decisdo clara e transparente.
Existe um equilibrio apropriado entre beneficios, oportunidades, custos
e riscos, de curto e longo prazo.®

O modelo de referéncia COBIT 5 expressa a relevancia das aquisi¢ées de TI, ao
integrar boas praticas de governanca e de gestdo corporativas relacionadas ao tema,
essenciais para o atingimento do propésito principal desse modelo: auxiliar as
organizacdes a criar valor a partir da Tl mantendo o melhor equilibrio possivel entre a
busca de resultados, os riscos envolvidos e a utilizagao de recursos.

O COBIT 5 apresenta o processo BAIO3 visando garantir que a melhor solucéo
de TI possivel, em termos de custos, prazos e beneficios gerados, seja disponibilizada
aos clientes, de acordo com os objetivos da organizagao.

Para esse fim, o processo BAIO3 indica praticas e atividades de gestédo
(Apéndice B), que, uma vez realizadas, asseguram com razoavel seguranca o alcance
dos objetivos do processo.

Na Administracdo Publica Federal, esse tema ganhou relevancia também em
virtude dos significativos investimentos realizados anualmente na area de Tl e que
alcangaram, no exercicio de 2014, o montante de R$ 16,3 bilhdes, incluindo as estatais
ndo dependentes, conforme relatério sistémico elaborado pelo TCU.

Por causa da relevancia alcancada, aquela Corte de Contas expediu, na ultima
década, um numero consideravel de acérddos e decisbes a respeito do tema
“contratacBes de servicos de TI”. Merece destaque a determinacdo expressa pelo
Acordao 786/2006/Plenario-TCU a Secretaria de Logistica e Tecnologia da Informacéo
do Ministério do Planejamento, Orcamento e Gestdo (SLTI/MP): que elaborasse um
modelo de licitacdo e contratacdo dos servicos de Tl e promovesse sua implantacao
nos diversos érgaos e entidades sob sua jurisdicdo, mediante orientacdo normativa.
Em consequéncia, foi inicialmente editada a Instrucdo Normativa (IN) SLTI/MP n.
4/2008, substituida, bienalmente, por versdes aprimoradas, também para atender a
novas recomendacdes e determinacdes do TCU, até se chegar a IN SLTI/MP n.
04/2014.

®Norma ABNT NBR ISO/IEC 38500 — Governanga Corporativa de TI, 2009, p.6.
10 Relatério sistémico de fiscalizagdo de TI, TCU, 2015, p. 15. Disponivel em: <www.tcu.gov.br>. Acesso
em: 24 nov. 2015.



Essa instrucdo normativa descreve praticas e critérios consolidados e
detalhados para a condugcao do processo de contratacdo de servicos de TI, desde a
concepcgao da demanda, passando pelas fases de planejamento da contratacéo, de
selecéo do fornecedor e de gestao do contrato.

Por conciliar as boas praticas e as determinagbes do TCU relacionadas ao
assunto, a IN SLTI/MP n. 4/2014 tornou-se referéncia para contratacdo de servigos de
Tl na Administracdo Publica: é adotada também pelo Poder Judiciario da Unido, por
meio de resolucdes do Conselho Nacional de Justical! (CNJ) e do Conselho da Justica
Federal'? (CJF) como norma a ser observada pelos érgéos subordinados.

O TCU também fez recomendacdes similares a esta Casa relativas a
contratacao de solucdes de TI, aprimoradas e sumarizadas na seguinte recomendacéo
do Acordao 1233/2013/Plenério:

9.2.9. em atengdo ao Decreto-Lei 200/1967, art. 6° V, estabeleca,
normativamente para todos o0s entes sob sua jurisdicdo, a
obrigatoriedade de a alta administracdo implantar uma estrutura de
controles internos mediante a definicdo de atividades de controle em
todos o0s niveis da organizacdo para mitigar os riscos de suas
atividades, pelo menos nos seguintes processos:

]

9.2.9.9. contratagdo e gestdo de solucdes de T,

[...]

9.18. recomendar, com fundamento na Lei 8.443/1992, art. 43, inciso |,
c/c RITCU, art. 250, inciso Ill, a Camara dos Deputados que avalie as
orientacbes contidas no presente acérdao, e adote as medidas
necessarias a sua implementacao; (grifos nossos)

Nesse sentido, considerando-se a recomendacdo supracitada e a situacéo
encontrada neste ponto de auditoria, observa-se que a Céamara também pode se
beneficiar das praticas consolidadas na IN SLTI/MP n. 4/2014, utilizando-a como
referéncia para as atividades de aperfeicoamento normativo em andamento, visando
maior qualidade e seguranca na contratacéo de solucdes de TI.

3.1.8. Recomendacdes

a) Recomendar ao Comité Estratégico de Tecnologia da Informacdo e
Comunicacado (Ceti) que apresente plano de acdo para normatizacdo do
processo de contratacdo de solucdes de Tl, em complemento aos trabalhos
do GT criado pela Portaria Dirad n. 125, de 21 de julho de 2015, nos moldes
da IN 4/2014-SLTI/MP.

Prazo: 90 dias.

11 Resolucdo n. 182/2013 do CNJ - Dispbe sobre diretrizes para as contratacdes de Solucdo de
Tecnologia da Informacdo e Comunicacdo pelos 6rgaos submetidos ao controle administrativo e
financeiro do Conselho Nacional de Justica (CNJ).

12 Resolugéo n. 279/2013 do CJF - DispGe sobre o Modelo de Contratacéo de Solugdo de Tecnologia da
Informacdo da Justica Federal - MCTI-JF no ambito do Conselho e da Justica Federal de primeiro e
segundo graus.
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3.2. Participacao insuficiente do gestor de nego6cio no desenvolvimento de
sistemas de Tl

3.2.1. Situacao encontrada

Gestores de negociol® ndo estdo observando as atribuicées estabelecidas pela
Politica de Seguranca da Informacédo (PSI) da Camara dos Deputados (Ato da Mesa n.
47 de 2012): propor, homologar e aprovar requisitos de negocio implementados em
sistemas informatizados, bem como zelar pela qualidade da informacédo provida pelos
sistemas sob sua alcada.

3.2.2. Critérios
a) COBIT 5, processo BAIO3 — Gerenciar Identificacdo e Desenvolvimento de
Solucbes;
b) Acorddo 1233/2012/Plenério-TCU — Governanca de TI, itens 9.18, 9.2.3,
9.2.4 €9.2.9.4;
c) Acorddo 3051/2014/Plenéario-TCU — Governanca de T, item 9.1.2;
d) Politica de Seguranca da Informacédo da Casa, artigo 3°, incisos VIII, IX e X.

3.2.3. Evidéncias
a) Respostas ao questionario;
b) mensagens de correio eletrdbnico do Cenin com informagbes
complementares.

3.2.4. Causa
a) Auséncia de controles de gestédo e, em menor grau, de governancga.

3.2.5. Efeitos

a) Comprometimento do ciclo de desenvolvimento de sistemas informatizados,
desde o levantamento de requisitos de negocio até sua implantacdo (efeito
potencial);

b) aumento do numero de solicitacbes de atualizacbes corretivas e/ou
evolutivas nos sistemas informatizados (efeito potencial);

13 Ato da Mesa n.47/2012, art. 3°, incisos VIII, IX e X:

VIII - Gestor de negécio: servidor responsavel por propor, homologar e aprovar requisitos de negdcio
implementados em sistemas informatizados, bem como por zelar pela qualidade da informacgé&o provida
pelos sistemas sob sua algcada. Também €é o responséavel por indicar os gestores de permissdes desses
sistemas;

IX - Gestor de permissdes: servidor, indicado pelo gestor de negécio, responsavel por conceder ou
revogar permissfes de acesso a dados e/ou a sistemas de informag¢&o automatizados;

X - Gestor técnico: servidor responsavel por um sistema ou servigo de Tecnologia da Informagéo sob
responsabilidade do 6rgao gestor dos recursos computacionais da Camara dos Deputados;



c) utilizacéo ineficiente de recursos humanos (efeito real).

3.2.6. Esclarecimento do auditado

A respeito da participacdo do gestor de nego6cio no processo Siga-me, na parte
de comentéarios do questiondrio de avaliagdo, o Centro de Informética declara:

Para construcdo de solucdo de TI, torna-se imprescindivel a
participacdo efetiva do gestor de negdcio como participante da equipe
de desenvolvimento / manutencdo de aplicacbes. Tal fato ensejou a
mudanca no processo de gestao de projetos do Cenin, para incluir na
atividade “Obter Equipe Inicial do Projeto” a presenca do gestor de
negocio. Entretanto, verifica-se que esta participacdo necessita ser mais
efetiva, com o gestor de negdcio sendo corresponsavel pelo resultado
final, pois, pelas caracteristicas do trabalho de desenvolvimento, a
participacdo do usuério permite a melhoria da compreensdo dos
requisitos, rapida elucidacdo de duvidas, eliminacdo de ruidos na
comunicagao, validagdo ao longo do desenvolvimento das etapas
realizadas antes que cheguem em producdo e, portanto, maior
efetividade no produto desenvolvido.

3.2.7. Anélise

O Ac6rddo 3051/2014/Plenario-TCU recomendou a esta Casa'#, entre outros
6rgaos, acerca do papel da alta administragdo quanto a gestdo da TI*:

9.1 recomendar [...] a Diretoria Geral da Camara dos Deputados [...]
que:

[.]

9.1.2. estabelecam estratégias e acdes de sensibilizacdo da alta
administracdo das organizagbes sob sua jurisdicdo quanto ao tema
governangca de Tl, com o0 objetivo de orientar tais responsaveis
acerca de seu papel na avaliacdo, direcdo e monitoramento da
gestdo e o uso datecnologia dainformacéo; (grifos nossos)

O TCU destaca nessa recomendacdo a relevancia da alta administracdo na
efetividade da Governanca de TI, sem a qual as instituicdes ficam expostas a riscos
significativos de TI, resumidos pela Organizacdo Internacional de Entidades
Fiscalizadoras Superiores (Intosai) nos seguintes termos, conforme relatério que
antecede e embasa o supracitado acordao:

a) Sistemas de informacdo né&o efetivos, ineficientes ou né&o
amigaveis;

14 Esse aco6rdao tramita nesta Casa sob o processo administrativo n. 129939/2014.

15O acordao traz recomendacdes sobre outros aspectos como: compartilhamento de normas e produtos
entre as instituicdes, avaliacao de viabilidade de projetos com andlise de custo/beneficio, aprimoramento
das praticas de planejamento de TI; gerenciamento de riscos de Tl por meio de um processo formal e de
acbes de sensibilizacdo e capacitacdo dos gestores, aprimoramento do processo de gestdo de
orcamento e custos de Tl (APO06 /COBIT 5) e aprimoramento do modelo de gestdo visando a
elaboracao periodica de planejamento estratégico de seguranca da informacdo envolvendo todas as
areas relacionadas da instituicao.
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b) TI ndo servindo as necessidades de negdcio institucionais;
¢) Restri¢cdes ao crescimento do negdcio institucional;

d) Gerenciamento ineficiente de recursos;

e) Tomada de deciséo inadequada;

f) Fracasso de projetos;

g) Dependéncia de fornecedores;

h) Falta de transparéncia e prestacéo de contas;

i) Exposicao a riscos de seguranca da informacéo. (grifos nossos).

Pela analise das atividades de gestdo do processo de desenvolvimento de
software (Siga-me), descritas no portal corporativo’®, e de acordo com as respostas do
Centro de Informatica a primeira parte do questionario'’ de avaliacéo, a participacdo do
gestor de negdcio acontece nas seguintes atividades:

e elaborar viséo do sistema,;

e comunicar funcionalidades da iteracao;

e especificar/modificar funcionalidades da iteracéo;
e validar funcionalidades da iteracéo; e

e homologar versao do sistema.

Necessario esclarecer que, com excecdo da primeira, todas as demais
atividades se referem tanto ao desenvolvimento quanto a manutencao de sistemas.

Ainda que esteja prevista e de fato ocorra em atividades essenciais do processo
Siga-me, a participacao do gestor de negdcio é considerada pelo Centro de Informética
como pouco efetiva ou insuficiente, conforme declaracdo replicada acima. Situacéo
dessa natureza tem consequéncias negativas diretas sobre 0s requisitos, o cronograma
e a qualidade dos projetos. De fato, o que se espera do gestor de negécio, um dos
beneficiarios diretos do sistema sendo desenvolvido ou mantido, é exatamente sua
plena participacdo, ndo somente pelas responsabilidades que lhes sdo inerentes!®,
mas também pelo fato de que os requisitos de negécio sdo de seu dominio de

conhecimento.

A partir da documentacéo?® de alguns projetos de solucées de Tl na Casa, foram
coletadas evidéncias que demonstram a laténcia entre o0 envio do processo

16 Disponivel em: <http://siga-me.camara.gov.br/>. Acesso em: 2 nov. 2015.

17 No questionario, o gestor de negocio aparece denominado como “cliente”.

18 No caso especifico da Camara dos Deputados, estabelecidas pelo Ato da Mesa n. 47 de 2012, art. 3°,
VIII.

¥ Termo de abertura do projeto, declaragdo de escopo do projeto, termo de aceite para implantacdo em
producdo, acordo de nivel de servico, termo de encerramento e licdes aprendidas.
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administrativo pelo Cenin a area gestora e a efetiva manifestacdo do gestor no
processo, compiladas no Quadro 2.

Quadro 2 — Namero mediano de dias corridos entre o envio do processo administrativo pelo
Cenin e a efetiva manifestacéo do gestor no processo?.

N2 de Processos Tempo Mediano
Unidade Administrativa analisados (dias)
Diretoria Administrativa 6 184,5
Diretoria Legislativa 7 52
Diretoria-Geral 9 66
Secretaria de Comunicacdo Social 3 223
Secretaria-Geral da Mesa 3 344
Diretoria de Recursos Humanos 1 80

Fonte: elaboracéo propria, a partir de levantamento de situacao até o dia 8 de outubro de 2015 realizado
pelo Centro de Informatica.

Em resumo, os prazos apresentados no Quadro 2 sdo muito dilatados.
Entretanto, alguns comentarios sdo necessarios.

O Termo de Abertura do Projeto (TAP) € o documento que autoriza formalmente
o inicio do projeto, e o modelo?! adotado na Casa é relativamente simples. A
Declaragcéo de Escopo do Projeto, por sua vez, aprofunda o detalhamento acerca dos
produtos que devem resultar do projeto e de como consegui-los, estabelece seu
gerente e membros de equipe e identifica as partes afetadas direta e indiretamente por
ele. O termo de abertura e a declaracdo de escopo devem ser aprovados e assinados

pelo patrocinador do projeto, papel desempenhado pelo gestor de negécio.

Relativamente aos termos de abertura analisados, observa-se que 0s prazos
associados ndo indicam o tempo decorrido até o inicio do projeto, o que seria natural
concluir tendo em vista a finalidade do documento. Mas, ao contrario, assinalam o
tempo de vida do projeto até a assinatura de seu TAP.

Em outras palavras, alguns projetos foram iniciados sem seus respectivos
termos de abertura, os quais ndo so6 tiveram seu papel ignorado, como também foram
assinados em prazo além do aceitavel. O mesmo tipo de atraso pode ser verificado em
relacdo as declaracdes de escopo.

Convém salientar que a soma dos contetidos desses documentos fornece uma
visdo detalhada e, principalmente, coesa do objetivo do projeto e do que esta
envolvido. Portanto, ndo observa-los aumenta o risco de surgimento de entendimentos
falhos e de falsas expectativas, o que, por conseguinte, pode levar a distorcdes,
atrasos e aumentos de custos ao longo do ciclo de vida do projeto.

20 Numero mediano de dias corridos até a assinatura de documentacéo do projeto: termo de abertura,
declaragéo de escopo, termo de encerramento, de aceite e de implantacéo.

21 Os modelos de documentos de gestéo de projetos estdo disponiveis em: <https://camaranet.camara.
gov.br/web/gestao-estrategica/gestao-estrategica/projetos/modelos-de-documentos>. Acesso em: 28 out.
2015.
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Também merecem destaque os termos de aceite para implantacdo e de
encerramento. O primeiro autoriza o Centro de Informatica a implantar, em ambiente de
producdo, a solucdo de TI recém-desenvolvida e testada, e o segundo encerra
oficialmente o projeto. De modo analogo aos atrasos observados para 0s termos de
abertura, na maioria dos casos, as solu¢des foram postas em produgdo previamente a
assinatura desses termos pelo gestor de negdécio responsavel ou competente para isso,
a qual somente veio ocorrer muito tempo depois. Dessa maneira, ao longo desse
atraso, conclui-se que tais sistemas operaram sem 0 necessario amparo de gestores
de negocio, de permissbes e técnicos, conforme estabelecido pelo Ato da Mesa
n.47/2012, art. 3°, incisos VI, IX e X.

3.2.8. Recomendacdes

a) Recomendar ao Ceti que apresente plano de acdo visando normatizar a
participacdo da alta administracdo, do gestor de negocio, do gestor de
permissfes e do gestor técnico no processo de provimento de solucdes de
Tl, a luz do estabelecido pelo Ato da Mesa n. 47/2012, de forma integrada a
recomendacao disposta no ponto anterior (item 3.1.8).

Prazo: 60 dias.

3.3. Adeséo parcial das equipes de desenvolvimento ao processo Siga-me

3.3.1. Situacao encontrada

O grau de adesdo das equipes de desenvolvimento, ou seja, o numero de
analistas do Centro de Informética que utilizam o processo Siga-me, de acordo com a
altima mensuracao realizada em 2013, é parcial, pois atingiu naquele ano a média de
88%, considerando-se seis sistemas??. Ndo foram realizadas mensuragdes posteriores.

3.3.2. Critérios
a) Instrucdo Cenin n. 1/2013.

3.3.3. Evidéncias

a) Indicador especifico para medir o grau de adesdo ao processo Siga-me,
conforme pode ser observado no sitio do processo no portal corporativo da
Casa®.

22 De acordo com o Relatério de RealizagGes de TI - 2013, foram disponibilizadas naquele ano trinta
solucdes desenvolvidas pelo Cenin. Relatério disponivel em: <https://camaranet.camara.gov.br/docu
ments/48341/895775d7-ebfc-4196-9107-3f84e81a09f1>. Acesso em: 4 nov. 2015.

2 Indicador de ades3o ao processo. Disponivel em: <http://sptdes/wiki/Siga-me - Ades%C3%A30 ao processo>.
Acesso em: 4 set. 2015.
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3.3.4. Causa

a) Auséncia de controles internos administrativos e de indicadores efetivos que
garantam a utilizagdo do processo.

3.3.5. Efeitos

a) Insatisfacdo dos clientes e usuarios com a solugdo recebida (efeito
potencial);
b) solucdes de Tl em desacordo com expectativas do negdcio (efeito potencial);
c) solucdes de Tl com qualidade inferior & esperada (efeito potencial);
d) dificuldade na melhoria continua do processo de desenvolvimento (efeito
real).
3.3.6. Esclarecimento do auditado

O Cenin informou que a adesdo ao processo vem melhorando ao longo dos
anos e, ao menos, a primeira etapa do desenvolvimento de sistemas esta sendo
realizada para todos os sistemas atualmente em desenvolvimento, mas a adesao das
equipes ainda pode ser considerada parcial. Em breve, essa adesdo ser4 mensurada
por meio de resposta a uma lista de verificacdo, ao final do desenvolvimento de uma
nova solucdo ou em manutencdes evolutivas relevantes. No préoximo ano, alguns
indicadores do Siga-me deverdo ser coletados automaticamente com a utilizacao de
um aplicativo wizard (espécie de software/aplicativo que orienta seu usuéario ao longo
de uma tarefa a ser cumprida, passo a passo) a ser disponibilizado aos
desenvolvedores.

3.3.7. Anédlise

O artigo 8° da Instrucdo Cenin n. 1/2013 determina que o0 processo Siga-me
“‘devera estar amplamente disponivel a todos os colaboradores do Centro de
Informatica mediante sitio proprio no portal corporativo”. De fato, o processo possui um
sitio préprio?* no portal corporativo e pode ser acessado por qualquer servidor da
Céamara dos Deputados, tendo, assim, alcance ainda maior do aquele previsto no
referido artigo, a bem da transparéncia organizacional.

Por outro lado, o indicador de adesdo ao processo foi coletado em duas
ocasifes apenas, a primeira vez em 2012 e a segunda, em 2013. Naquele ano,
tomando-se como referéncia o desenvolvimento de um unico sistema, a média geral de
adesao dos desenvolvedores ao processo Siga-me foi de 73%. Em 2013, a adesédo ao
processo foi de 88%, com base em levantamento realizado nos trabalhos de
desenvolvimento de seis sistemas.

Convém salientar que a Instrucdo Cenin n. 1/2013, estabelece a obrigatoriedade
do processo Siga-me, pois determina que sua realizacdo e sua execucao devem ser

24 Disponivel em: <http://Siga-me.camara.gov.br/>. Acesso em: 4 set. 2015.
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observadas no desenvolvimento e na manutencédo de sistemas de informacdo ou de
produtos de software no ambito do Centro de Informética da Camara dos Deputados.

3.3.8. Recomendacdes

a) Recomendar ao Centro de Informatica que apresente plano de acdo no
sentido de aumentar o grau de adesdo de suas equipes de
desenvolvimento e manutencao de sistemas ao processo Siga-me.

Prazo: 60 dias.

4. Beneficios potenciais da acdo de controle

Em cumprimento ao disposto no artigo 3° da Portaria n. 2, da Secretaria de
Controle Interno, de 22 de fevereiro de 2013, registre-se que a acdo de controle ora
relatada visa 0s seguintes beneficios potenciais:

a) melhorias no processo de contratacdo de solucdes de TI;

b) maior envolvimento do gestor de negdcio no desenvolvimento de solucfes de
TI;

c) possibilidade de aperfeicoamento continuo do processo Siga-me com a
melhor utilizagdo de indicadores;

d) melhoria no desempenho das equipes de desenvolvimento do Centro de
Informatica;

e) incremento no grau de satisfacdo dos gestores e usuarios finais com as
solugdes entregues;

f) incremento no desempenho institucional;

g) melhoria da imagem institucional do Cenin.

5. Conclusoes

Durante os trabalhos desta acdo de controle foi possivel observar, uma vez
mais, que o Centro de Informética vem realizando esforcos no sentido de aprimorar a
governanca de Tl por meio da melhoria de seus processos de gestao.

No transcorrer dos trabalhos, aquele Centro promoveu o agrupamento de alguns
de seus processos de gestdo no novo macroprocesso “Prover Solugdo de TIC”.
Também apresentou o projeto “Painel de Indicadores para Gestdo do Centro de



Informatica”, a ser implantado em 2016, e iniciou uma pesquisa de satisfacdo dos seus
usuarios®, cujos resultados pretendia-se apresentar em fevereiro de 2016.

Por outro lado, dada a relevancia do processo de contratacédo de solucbes para
a boa governanca corporativa de TI, considera-se de suma importancia a formalizacéo
das préticas e critérios norteadores das decisfes tomadas nesse processo, de tal forma
gue os objetivos do processo de contratacéo e, por conseguinte, do processo COBIT 5
BAIO3 possam ser atingidos, quais sejam, os de implantar solucbes tempestivas,
efetivas em termos de custo e capazes de suportar os objetivos tanto operacionais
guanto estratégicos da organizacao.

Nesse sentido, foi sugerida como referéncia de processo de contratacdo a IN
SLTI/MP n. 4/2014, pelo fato dessa norma consolidar as boas praticas e as
recomendacdes e determinacdes do TCU relacionados ao tema.

Deve ser ressaltada a importancia da efetiva participacdo da Alta Administragéo,
assim como do gestor do negdcio, principal parte interessada no sucesso da
implantacdo da solucdo por ele demandada, tanto na contratacdo de solucdes de TI
quanto nos outros processos agrupados no macroprocesso “Prover Solugao de TI”.

Brasilia, 11 de marco de 2016.

% Conforme noticiado no CamaraNet, em “Noticias da Casa”, em 23 de novembro de 2015. Disponivel
em: <https://camaranet.camara.gov.br/web/noticias-da-casa/noticia/-/journal _content/56 INSTANCE
6L.Dn/384295/6261109/384331?pesquisa-avaliara-grau-de-satisfacao-de-usuarios-do-cenin>. Acesso
em: 24 nov. 2015.
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