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Por gue esta auditoria foi realizada?

O processo auditado apresenta elevada materialidade
financeira, operacional e institucional. Além de envolver
contratos com valor anual da ordem de R$ 13 milhdes, o
processo sustenta atividades criticas da Camara dos
Deputados, impactando diretamente, por exemplo, a
realizagdo de sessdes de Plenario e reunides de
comissdes. Ademais, € essencial para a operagao
segura de aproximadamente 12 mil estagdes de trabalho,
com uma média superior a 3,7 mil atendimentos mensais
a usuarios dos servicos de TIC. Eventuais fragilidades
em sua execucdo podem resultar em prejuizos
financeiros, riscos a seguranca da informagdo e
comprometimento  da confinuidade de servigos
institucionais criticos, com potencial reflexo negativo
sobre a integridade institucional.

O gue a auditoria constatou?

O processo suporta de maneira eficaz a operacéo
cotidiana, contribuindo para a continuidade das fungGes
criticas da Camara dos Deputados. FPoréem, foram
detectadas as seguintes fragilidades, que demandam
aperfeigoamento para a adequada mitigagao dos riscos
residuais:

1) Deficiéncias nos procedimentos de registro,
classificagao, priorizagdo e documentacdo de chamados,
impactando a eficiéncia do processo.

2) A ferramenta de gerenciamento de incidentes e
requisigoes (OTRS) encontra-se em verséo obsoleta e
sem suporte do desenvolvedor.

3) Os procedimentos de acesso remoto para
atendimento de incidentes nfo possuem mecanismo de
gravacio de sessdes, nem registro das agoes realizadas.

4) Deficiéncia no registro do controle de verificagao
dos indicadores de qualidade apresentados pela
contratada (fiscalizagéo tecnica).

O que a Secin recomenda

A Ditec:

Elaborar e publicar a norma complementar prevista no art.
8° da Instrugao Cenin n. 1, de 21/05/2012, tratando, no
minimo, sobre os seguintes temas relativos ao processo:
o definicio de papéis e responsabilidades;
o procedimentos operacionais padronizados de
documentacio dos chamados;
o criterios objetivos de classificagio e priorizagao;
fluxos e prazos para escalonamento;
o regras para gestdo e utilizagio da base de
conhecimento;
o exigéncia de manuais técnicos para solugbes

o

atendidas;

o padrdes de comunicacdo com usudrios do
Servigo;

o criterios e requisitos para encerramento de
chamados;

o monitoramento e controle, com indicadores
aferidos de maneira fidedigna e eventuais agtes
corretivas;

o programa de
atendentes;

o periodicidade de
procedimentos.

Realizar a atualizagdo da ferramenta OTRS para versao
suportada pelo fornecedor ou a migragio para solugéo
equivalente, assegurando a disponibilidade de suporte
técnico e atualizagfes regulares de seguranca.
Estabelecer politica de gestdo de ciclo de vida de software
critico.

Implementar politica de gestio segura de acesso
privilegiado remoto, prevendo:

o Controle de acesso e autenticagao;

o Rastreabilidade;

o Monitoramento;

o Conscientizacdo e responsabilizagao.
Estabelecer diretrizes, modelos de formularios e relatdrios
de avaliagdo de gualidade dos servigos.

Reqistrar no repositorio institucional e no eDoc a atividade
de controle de revisdo dos indicadores de qualidade
apresentados pela contratada.
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