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e 1. CONTEXTUALIZACAO DO TEMA

® “paradoxo do uso dual da tecnologia”

0 uso de alta tecnologia como elemento
facilitador da pratica de crimes tradicionais e
0 surgimento de novos tipos de crimes
associados a esta nova tecnologia
ocorreram quase que simultaneamente com
0 seu uso legal
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® Organizacao Criminosa — definigao

e Qualquer grupo que tem uma estrutura
corporativa cujo objetivo primario € obter
beneficio econdmico por meio de atividades
llegais
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® Caracteristica importante do crime organizado:
Atua como uma corporagao

® Consequéncias:

® necessitam de recursos de alta tecnologia para o
aumento da eficacia de suas acoes

® quando a industria, para atender demandas legitimas
das organizagOes legais, desenvolve sistemas de
protecdo e flexibilidade das comunicacoes e de
facilidades para a localizacao e orientacdo da
navegacao, ela esta, em paralelo, fornecendo
equipamentos adequados a cobertura de atividades
criminosas, pois proporcionam seguranca, rapidez,
anonimato, confidencialidade, além de dificuldades
em se localizar o usuario
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® Reflexos do novo modus operandi das
organizagoes criminosas

® atividade investigativa dos crimes praticados
com uso de alta tecnologia esta a exigir um
outro nivel de capacitacao policial, distinto do
modelo inquisitivo, tradicional.

® S30, hoje, necessarios especialistas em
telematica, eletronica, criptografia,
informacoes, operacdoes financeiras etc.
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® Reflexos do novo modus operandi das
organizagoes criminosas

® 0 principio da territorialidade, consagrado no
direito internacional, dificulta a tomada de
providéncias quanto a crimes cometidos a
partir de territorio externo ao pais considerado,
pois as fronteiras geograficas ja nao sao mais
garantia de que havera protecao contra a acao
criminosa € que os seus efeitos nao serao
sentidos em determinado territorio
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® Reflexos do uso de alta tecnologia sobre
as formas de combate ao crime
organizado

® Necessidade de melhoria da capacitacao
técnica dos orgaos policiais € a cooperacao
estreita entre a policia, o Ministério Publico e o
Poder Judiciario
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® Reflexos do uso de alta tecnologia sobre
as formas de combate ao crime
organizado

® Necessidade de elaboracao, aprovacao e
promulgacao de todas as alteragoes
necessarias, na legislacao brasileira, para
permitir, observados os limites constitucionais,
maior controle e fiscalizacao do uso dos meios
tecnoldogicos, bem como da repressao a
crimes nao previstos na legislacao penal ou em
leis extravagantes
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® Reflexos do uso de alta tecnologia sobre as
formas de combate ao crime organizado

® Necessidade de serem firmados tratados, acordos,
convengoOes, protocolos, convénios e outros atos
iInternacionais que possibilitem: o estabelecimento de
uma rede internacional de cooperacao e investigacao;
a adocao de programas de assisténcia técnica e
treinamento; o aprimoramento das legislagbes penal,
processual e de execucao penal ;e a reducao dos
limites impostos pelo principio da territorialidade no
combate aos crimes cometidos a partir de locais
distintos daqueles onde s&o sentidos os seus efeitos
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e 2. OBJETIVOS DO ESTUDO

® a) propor alteracoes na legislacao nacional
de forma a tipificar condutas nocivas
relacionadas com o uso da Internet que
hoje nao estejam tipificadas no Codigo
Penal ou em lei extravagante;

® b) propor medidas legais de controle sobre
o uso de equipamentos ou tecnologias
que possam ser empregadas na pratica de
crimes;
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e 2. OBJETIVOS DO ESTUDO

¢ c) indicar ao Poder Executivo politicas
publicas voltadas para:
1) a capacitacao técnica dos 6rgaos
policiais para o combate aos crimes
praticados com uso de alta tecnologia; e

2) a protecao de informacoes ou o
controle de dados que devam ser
adotadas com vistas a dificultar a
pratica de crimes;
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e 2. OBJETIVOS DO ESTUDO

¢ d) estimular a integracao entre orgaos
policiais, Ministério Publico e Poder
Judiciario, para a constituicao de forcas-
tarefa para o combate ao crime
organizado;

® ¢) propor ao Poder Executivo temas que
devam ser objeto de tratados, acordos ou
outros atos internacionais, com vistas a
promover a cooperacao entre os Estados
soberanos no combate ao crime
organizado transnacional.
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e 3. ACOES A SEREM DESENVOLVIDAS

® a) identificar os tipos penais associados aos
denominados crimes informaticos;

® b) identificar quais equipamentos e tecnologias
tem sido utilizadas pelos criminosos e quais as
formas constitucionalmente possiveis para o
controle de seu uso;

® c) identificar as politicas publicas de seguranca
de informacoes;

¢ d) identificar matérias que devam ser objeto de
tratados, acordos ou outros atos internacionais,
com vistas a promocao da cooperacao
internacional no combate ao crime organizado.
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e 4. DESENVOLVIMENTO DOS TRABALHOS

® a) pesquisa da legislacao comparada
sobre crimes informaticos e estudo do
projeto de lei n° 84/1999 e apensos, em
tramitacao na Camara dos Deputados;

® b) pesquisa da legislacao sobre controle
de armas, regulamentacoes da Agéncia
Nacional de Telecomunicacoes e
seguranca de informacoes;
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e 4. DESENVOLVIMENTO DOS TRABALHOS

® c) realizacao de palestras ou conferéncias
com as seguintes autoridades ou
especialistas:

1) representante do Comando do Exército —
para exposicao sobre dificuldades
encontradas com relacao a controle de armas
nao permitidas e destinacao do material
apreendido, com énfase em melhorias na
legislagcao sobre o tema;
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e 4. DESENVOLVIMENTO DOS TRABALHOS

® c) realizacao de palestras ou conferéncias
com as seguintes autoridades ou
especialistas:

2) representante da Agéncia Nacional de
Telecomunicacoes — para exposicao sobre
controle do uso de celulares prée-pagos, formas
de controle e de identificacao de centrais
telefonicas clandestinas e uso de
equipamentos de bloqueio de sinal em areas
criticas, como presidios, com énfase em

melhorias na legislacao sobre os temas
indicados;
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® 4. DESENVOLVIMENTO DOS TRABALHOS

® c) realizacao de palestras ou conferéncias com
as seguintes autoridades ou especialistas:

3) representante do Ministério da Justica —
para apresentacao de dados estatisticos e
politicas em execucao, ou em planejamento,
relativas a crimes praticados com o uso de
alta tecnologia e sobre o controle do uso de
equipamentos de telecomunicagoes por
presidiarios;

4) representante da Policia Federal — para a
exposicao de dificuldades enfrentadas por
esse orgao de seguranca publica no combate
ao crime praticado com uso de tecnologias
avancadas;
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® 4. DESENVOLVIMENTO DOS TRABALHOS

® c) realizacao de palestras ou conferéncias
com as seguintes autoridades ou
especialistas:

5) representante do Ministério Publico — para
expor as dificuldades legais e operacionais
enfrentadas na instrucao de uma acao
processual penal, versando sobre crimes
envolvendo uso de alta tecnologia;

6) representante do Ministério das Relacoes
Exteriores — para expor a politica do Governo
com respeito a cooperacao internacional no
combate ao crime organizado e aos tema ainda
carecedores de regulamentacao internacional;
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® 4. DESENVOLVIMENTO DOS TRABALHOS

® c) realizacao de palestras ou conferéncias
com as seguintes autoridades ou
especialistas:

7) especialistas nacionais e estrangeiros
sobre crimes informaticos, para fins de
aperfeicoamento da legislacao nacional
sobre o tema;

8) especialistas nacionais ou estrangeiros
em repressao a crimes praticados com o
uso da Internet para exposicao de
experiéncias nacionais e internacionais,
relativas a prevencao e combate a esses
crimes, com énfase nas medidas
reguladoras adotadas.
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e 5. PONTOS SENSIVEIS

® a) resisténcia institucional, comercial e
privada ao estabelecimento de regras de
controle de aquisicao ou de uso de
equipamentos de tecnologias avancadas;

® b) compatibilizacao entre direitos
fundamentais, individuais ou coletivos, e
regras legais de aquisi¢ao, controle e
fiscalizacao do uso de equipamentos e
tecnologias.



