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Tecnologia e Crime Organizado

1. INTRODUÇÃO
O  avanço  tecnológico,  em  diversos  campos  do  conhecimento  humano,  em

especial nas áreas de informática e telecomunicações, propiciou uma série
de melhorias no dia-a-dia das pessoas, com fortes reflexos na sua qualidade
de vida.

Infelizmente, a tendência mundial para a inclusão da alta tecnologia no dia-a-dia
de  cada  cidadão  não  pode  ser  acompanhada  de  medidas  que
selecionassem os seus usuários. Em conseqüência,  verifica-se o seu uso
por todo tipo de organização, as legalmente estabelecidas e as criminosas.

É certo que o  uso  de alta  tecnologia  como elemento facilitador  da prática  de
crimes tradicionais e o surgimento de novos tipos de crimes associados a
esta nova tecnologia ocorreram quase que simultaneamente com o seu uso
legal,  gerando o  que  se poderia  denominar  de  “paradoxo  do uso  dual  –
criminoso-legal – da tecnologia”.

Para  a  compreensão  das  causas  do  citado  paradoxo,  faz-se  necessário,
preliminarmente,  apresentar-se  uma  definição  de  organização  criminosa
que, segundo a Interpol, é:

“Qualquer  grupo que tem uma estrutura  corporativa cujo  objetivo
primário  é  obter  benefício  econômico  por  meio  de  atividades
ilegais”.

Decorrente  dessa  definição,  extrai-se  uma  característica
importante do crime organizado: sua atuação como uma corporação.

Como o comércio mundial é dominado pelas organizações
corporativas  legalmente  estabelecidas,  cria-se  um mercado  muito  promissor  e
totalmente  legítimo  para  produtos  de  alta  tecnologia  os  quais  acabam  sendo
disponibilizados para todo o tipo de organização, não somente para aquelas que
têm por finalidade obter lucros legalmente. 

Da similaridade entre a forma de atuação das organizações
legais e criminosas decorre que ambas necessitam de recursos de alta tecnologia
para  o  aumento   da eficácia  de  suas  ações.  Assim,  quando a  indústria,  para
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atender demandas legítimas das organizações legais,  desenvolve sistemas de
proteção e flexibilidade das comunicações e de facilidades para a localização e
orientação  da  navegação,  ela  está,  em  paralelo,  fornecendo  equipamentos
adequados à cobertura de atividades criminosas, pois proporcionam segurança,
rapidez,  anonimato,  confidencialidade,  além de  dificuldades  em se  localizar  o
usuário.

Embora não seja decorrência direta da questão do uso da
tecnologia  pelo  crime  organizado,  mas  guardando  íntima  ligação  com o  novo
modus  operandi dessas  organizações,  temos  duas  outras  questões:  a
capacitação  dos  órgãos  estatais  responsáveis  pelo  combate  aos  crimes
praticados  com  o  uso  de  alta  tecnologia  e  a  cooperação  internacional  para
superação  dos  limites  legais  impostos,  em  matéria  penal,  pelo  princípio  da
territorialidade.

A atividade investigativa dos crimes praticados com uso de
alta  tecnologia está a exigir um outro  nível de capacitação policial,  distinto  do
modelo  inquisitivo,  tradicional.  São,  hoje,  necessários  especialistas  em
telemática, eletrônica, criptografia, informações, operações financeiras etc.

Por sua vez, o princípio da territorialidade,  consagrado no
direito  internacional,  dificulta  a  tomada  de  providências  quanto  a  crimes
cometidos a partir de território externo ao país considerado. Se por um lado, com
o advento da Internet, cada cidadão tornou-se um habitante de um mundo sem
fronteiras,  por outro, as fronteiras geográficas já não são mais garantia de que
haverá  proteção  contra  a  ação  criminosa  e  que  os  seus  efeitos  não  serão
sentidos em determinado território – é mais uma faceta do paradoxo do uso dual
da tecnologia.

O corolário da combinação desses três fatores é o fato de
que o combate ao crime praticado com o uso de alta tecnologia exige integração
entre  capacitação  investigativo-repressiva,  legislação  de  apoio  às  atividades
estatais e cooperação internacional.

Como  conteúdo  do  tópico  capacitação  investigativo-
repressiva  temos  a  melhoria  da  capacitação  técnica  dos  órgãos  policiais  e  a
cooperação estreita entre a polícia, o Ministério Público e o Poder Judiciário.

Com respeito à legislação de apoio às atividades estatais,
insere-se  nesse  tópico  a  elaboração,  aprovação  e  promulgação  de  todas  as
alterações  necessárias,  na  legislação  brasileira,  para  permitir,  observados  os
limites  constitucionais,  maior  controle  e  fiscalização  do  uso  dos  meios
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tecnológicos, bem como da repressão a crimes não previstos na legislação penal
ou em leis extravagantes.

Por fim, no âmbito da cooperação internacional inserem-se
os  tratados,  acordos,  convenções  protocolos,  convênios  e  outros  atos
internacionais que possibilitem o estabelecimento de uma rede internacional  de
cooperação  e  investigação,  a  adoção  de  programas  de  assistência  técnica  e
treinamento, o aprimoramento das legislações penal, processual e de execução
penal  e  que  reduzam  os  limites  impostos  pelo  princípio  da  territorialidade  no
combate  aos  crimes  cometidos  a  partir  de  locais  distintos daqueles  onde  são
sentidos os seus efeitos e que os facilitem. 

2. DA ABORDAGEM DO TEMA
Considerados  elementos  apresentados  na  Introdução,  ao

tratarmos  do  tema  “Tecnologia  e  Crime  Organizado”,  iremos,  para  fins
meramente didático-expositivos, dividir os crimes associados com o uso de alta
tecnologia  em  dois  grupos:  os  crimes  tecnológicos,  isto  é,  os  crimes  cujo
surgimento está associado com o desenvolvimento de tecnologias específicas, e
os crimes tradicionais que se valem do uso de alta tecnologia.

No primeiro grupo podemos listar os crimes praticados com
o  uso  da  Internet,  denominados  de  crimes  informáticos,  que  vão  desde  a
invasão de bases de dados para obtenção de informações sigilosas – pessoais,
comerciais,  financeiras  e  industriais  –  até  a  obstrução  do  uso  de  redes  de
computadores com graves prejuízos financeiros e econômicos. Nesse particular,
os meios oferecidos pela Internet são os que mais auxiliam à coordenação das
atividades  ilegais.  Todas  as  facilidades  disponíveis  ao  cidadão  comum  são
utilizadas com a mesma eficiência pelos criminosos, principalmente para manter
o anonimato, utilizando vários países como base para as suas operações ilegais.
Uma  organização  criminosa  pode  realizar  ligações  internacionais  para
estabelecer  sua conexão com a Internet  de fora do território nacional de onde
efetivamente opera.

Ainda associados aos crimes tecnológicos temos a questão
da “lavagem de dinheiro” por meio do uso da supervia de informações.

No  segundo  grupo  temos  toda  uma  série  de  crimes  –
assaltos,  tráfico  de  substâncias  proibidas,  seqüestros,  roubos  de  carga,
prostituição, pedofilia,  biopirataria, falsificações de mercadorias comerciais e de
moeda e outros – que se utilizam dos avanços tecnológicos para o incremento da
eficácia e segurança de suas ações criminosas.
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Como é  um equívoco a idéia  de  que o crime organizado
concentra  as  suas  ações  criminosas  em  apenas  uma  única  atividade,
notadamente  o  narcotráfico,  ao  tratar-se  do  uso  da  tecnologia  pelo  crime
organizado os dois grupos de crimes devem ser objeto de estudo.

3. OBJETIVOS DO ESTUDO
Orientado  pelas  necessidades  de  integração  entre

capacitação  investigativo-repressiva,  legislação  de  apoio  e  cooperação
internacional,  o  estudo  sobre  os  reflexos  do  uso  da  tecnologia  nas  ações
criminosas tem por objetivos:

a)  propor  alterações  na  legislação  nacional  de  forma  a
tipificar  condutas  nocivas  relacionadas  com  o  uso  da  Internet  que  hoje  não
estejam tipificadas no Código Penal ou em lei extravagante;

b)  propor  medidas  legais  de  controle  sobre  o  uso  de
equipamentos ou tecnologias que possam ser empregadas na prática de crimes;

c)  indicar  ao  Poder  Executivo  políticas  públicas  voltadas
para:

1)  a  capacitação  técnica  dos  órgãos  policiais  para  o
combate aos crimes praticados com uso de alta tecnologia; e

2) a proteção de informações ou o controle de dados que
devam ser adotadas com vistas a dificultar a prática de crimes;

d)  estimular  a integração entre órgãos policiais,  Ministério
Público e Poder Judiciário, para a constituição de forças-tarefa para o combate ao
crime organizado;

e) propor ao Poder Executivo temas que devam ser objeto
de  tratados,  acordos  ou  outros  atos  internacionais,  com  vistas  a  promover  a
cooperação  entre  os  Estados  soberanos  no  combate  ao  crime  organizado
transnacional.

4. AÇÕES A SEREM DESENVOLVIDAS
Para  atingir  os  objetivos  definidos,  são  sugeridas  as

seguintes ações:

a) identificar os tipos penais associados aos denominados
crimes informáticos;

b)  identificar  quais  equipamentos  e  tecnologias  têm  sido
utilizadas pelos criminosos e quais as formas constitucionalmente possíveis para
o controle de seu uso;
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c)  identificar  as  políticas  públicas  de  segurança  de
informações;

d)  identificar  matérias  que devam ser  objeto  de  tratados,
acordos  ou  outros  atos internacionais,  com vistas à  promoção  da cooperação
internacional no combate ao crime organizado.

5. DESENVOLVIMENTO DOS TRABALHOS
Na execução das ações estabelecidas  no  tópico  anterior,

propõem-se as seguintes atividades:

a)  pesquisa  da  legislação  comparada  sobre  crimes
informáticos e estudo do projeto de lei nº 84/1999 e apensos, em tramitação na
Câmara dos Deputados;

b)  pesquisa  da  legislação  sobre  controle  de  armas,
regulamentações  da  Agência  Nacional  de  Telecomunicações  e  segurança  de
informações;

c) realização de palestras ou conferências com as seguintes
autoridades ou especialistas:

1) representante do Comando do Exército – para exposição
sobre dificuldades encontradas com relação a controle de armas não permitidas e
destinação do material apreendido, com ênfase em melhorias na legislação sobre
o tema;

2) representante da Agência Nacional de Telecomunicações
–  para  exposição  sobre  controle  do  uso  de  celulares  pré-pagos,  formas  de
controle  e  de  identificação  de  centrais  telefônicas  clandestinas  e  uso  de
equipamentos de bloqueio de sinal em áreas críticas, como presídios, com ênfase
em melhorias na legislação sobre os temas indicados;

3)  representante  do  Ministério  da  Justiça  –  para
apresentação  de  dados  estatísticos  e  políticas  em  execução,  ou  em
planejamento, relativas a crimes praticados com o uso de alta tecnologia e sobre
o controle do uso de equipamentos de telecomunicações por presidiários;

4) representante da Polícia Federal – para a exposição de
dificuldades  enfrentadas  por esse órgão de segurança pública no combate ao
crime praticado com uso de tecnologias avançadas;

5)  representante  do  Ministério  Público  –  para  expor  as
dificuldades  legais  e  operacionais  enfrentadas  na  instrução  de  uma  ação
processual penal, versando sobre crimes envolvendo uso de alta tecnologia;
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6)  representante  do  Ministério  das  Relações  Exteriores  –
para expor a política do Governo com respeito  à  cooperação  internacional  no
combate ao crime organizado e aos tema ainda carecedores de regulamentação
internacional;

7)  especialistas  nacionais  e  estrangeiros  sobre  crimes
informáticos, para fins de aperfeiçoamento da legislação nacional sobre o tema;

8) especialistas nacionais ou estrangeiros em repressão a
crimes  praticados  com  o  uso  da  Internet  para  exposição  de  experiências
nacionais e internacionais, relativas à prevenção e combate a esses crimes, com
ênfase nas medidas reguladoras adotadas.

6. PONTOS SENSÍVEIS
Identificam-se  como pontos  sensíveis  para  a  consecução

dos objetivos definidos:

a)  resistência  institucional,  comercial  e  privada  ao
estabelecimento de regras de controle de aquisição ou de uso de equipamentos
de tecnologias avançadas;

b) compatibilização entre direitos fundamentais,  individuais
ou  coletivos,  e  regras  legais  de  aquisição,  controle  e  fiscalização  do  uso  de
equipamentos e tecnologias.

Consultoria Legislativa, em 24 de julho de 2003.

JOÃO RICARDO CARVALHO DE SOUZA DR. SÉRGIO FERNANDES SENNA PIRES
           CONSULTOR LEGISLATIVO            CONSULTOR LEGISLATIVO

DR. FERNANDO CARLOS WANDERLEY ROCHA
CONSULTOR LEGISLATIVO
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