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Tecnologia e Crime Organizado

1. INTRODUGAO

O avancgo tecnoldgico, em diversos campos do conhecimento humano, em
especial nas areas de informatica e telecomunicagdes, propiciou uma série
de melhorias no dia-a-dia das pessoas, com fortes reflexos na sua qualidade
de vida.

Infelizmente, a tendéncia mundial para a inclusdo da alta tecnologia no dia-a-dia
de cada cidaddo nao pode ser acompanhada de medidas que
selecionassem os seus usuarios. Em consequéncia, verifica-se 0 seu uso
por todo tipo de organizagao, as legalmente estabelecidas e as criminosas.

E certo que o uso de alta tecnologia como elemento facilitador da pratica de
crimes tradicionais e o surgimento de novos tipos de crimes associados a
esta nova tecnologia ocorreram quase que simultaneamente com o seu uso
legal, gerando o que se poderia denominar de “paradoxo do uso dual —
criminoso-legal — da tecnologia”.

Para a compreensdo das causas do citado paradoxo, faz-se necessario,
preliminarmente, apresentar-se uma definicdo de organizagdo criminosa
que, segundo a Interpol, é:

“‘Qualquer grupo que tem uma estrutura corporativa cujo objetivo
primario € obter beneficio econbmico por meio de atividades
ilegais”.
Decorrente dessa definicdo, extrai-se uma caracteristica
importante do crime organizado: sua atuagdo como uma corporagao.

Como o comércio mundial € dominado pelas organizagdes
corporativas legalmente estabelecidas, cria-se um mercado muito promissor e
totalmente legitimo para produtos de alta tecnologia os quais acabam sendo
disponibilizados para todo o tipo de organizagdo, ndo somente para aquelas que
tém por finalidade obter lucros legalmente.

Da similaridade entre a forma de atuagédo das organizacgdes
legais e criminosas decorre que ambas necessitam de recursos de alta tecnologia
para o aumento da eficacia de suas acgdes. Assim, quando a industria, para



atender demandas legitimas das organizag¢des legais, desenvolve sistemas de
protecao e flexibilidade das comunicacdes e de facilidades para a localizagao e
orientagdo da navegagao, ela esta, em paralelo, fornecendo equipamentos
adequados a cobertura de atividades criminosas, pois proporcionam seguranga,
rapidez, anonimato, confidencialidade, além de dificuldades em se localizar o
usuario.

Embora ndo seja decorréncia direta da questdo do uso da
tecnologia pelo crime organizado, mas guardando intima ligagdo com o novo
modus operandi dessas organizagdes, temos duas outras questbes: a
capacitacdo dos orgaos estatais responsaveis pelo combate aos crimes
praticados com o uso de alta tecnologia e a cooperagao internacional para
superagao dos limites legais impostos, em matéria penal, pelo principio da
territorialidade.

A atividade investigativa dos crimes praticados com uso de
alta tecnologia estad a exigir um outro nivel de capacitagdo policial, distinto do
modelo inquisitivo, tradicional. Sao, hoje, necessarios especialistas em
telematica, eletronica, criptografia, informacgdes, operagdes financeiras etc.

Por sua vez, o principio da territorialidade, consagrado no
direito internacional, dificulta a tomada de providéncias quanto a crimes
cometidos a partir de territério externo ao pais considerado. Se por um lado, com
o advento da Internet, cada cidad&o tornou-se um habitante de um mundo sem
fronteiras, por outro, as fronteiras geograficas ja ndo sdo mais garantia de que
havera protecdo contra a acdo criminosa e que os seus efeitos nao serdo
sentidos em determinado territério — € mais uma faceta do paradoxo do uso dual
da tecnologia.

O corolario da combinacao desses trés fatores é o fato de
que o combate ao crime praticado com o0 uso de alta tecnologia exige integragao
entre capacitacdo investigativo-repressiva, legislacdo de apoio as atividades
estatais e cooperacéao internacional.

Como conteudo do topico capacitagdo investigativo-
repressiva temos a melhoria da capacitagdo técnica dos érgéos policiais e a
cooperagao estreita entre a policia, o Ministério Publico e o Poder Judiciario.

Com respeito a legislagdo de apoio as atividades estatais,
insere-se nesse tépico a elaboragdo, aprovagdo e promulgagdo de todas as
alteragdes necessarias, na legislagdo brasileira, para permitir, observados os
limites constitucionais, maior controle e fiscalizacdo do uso dos meios



tecnolégicos, bem como da repressao a crimes nao previstos na legislagao penal
ou em leis extravagantes.

Por fim, no ambito da cooperacdo internacional inserem-se
os tratados, acordos, convengbes protocolos, convénios e outros atos
internacionais que possibilitem o estabelecimento de uma rede internacional de
cooperagao e investigagdo, a adogdo de programas de assisténcia técnica e
treinamento, o aprimoramento das legislagdes penal, processual e de execugao
penal e que reduzam os limites impostos pelo principio da territorialidade no
combate aos crimes cometidos a partir de locais distintos daqueles onde sao
sentidos os seus efeitos e que os facilitem.

2. DA ABORDAGEM DO TEMA

Considerados elementos apresentados na Introducdo, ao
tratarmos do tema “Tecnologia e Crime Organizado”, iremos, para fins
meramente didatico-expositivos, dividir os crimes associados com o0 uso de alta
tecnologia em dois grupos: os crimes tecnoldgicos, isto €, os crimes cujo
surgimento esta associado com o desenvolvimento de tecnologias especificas, e
os crimes tradicionais que se valem do uso de alta tecnologia.

No primeiro grupo podemos listar os crimes praticados com
0 uso da Internet, denominados de crimes informaticos, que vao desde a
invasdo de bases de dados para obtencédo de informagdes sigilosas — pessoais,
comerciais, financeiras e industriais — até a obstrugdo do uso de redes de
computadores com graves prejuizos financeiros e econdmicos. Nesse particular,
os meios oferecidos pela Internet sdo os que mais auxiliam a coordenacédo das
atividades ilegais. Todas as facilidades disponiveis ao cidaddo comum sao
utilizadas com a mesma eficiéncia pelos criminosos, principalmente para manter
0 anonimato, utilizando varios paises como base para as suas operacgdes ilegais.
Uma organizagdo criminosa pode realizar ligacbes internacionais para
estabelecer sua conexdo com a Internet de fora do territério nacional de onde
efetivamente opera.

Ainda associados aos crimes tecnoldgicos temos a questéo
da “lavagem de dinheiro” por meio do uso da supervia de informagdes.

No segundo grupo temos toda uma série de crimes —
assaltos, trafico de substancias proibidas, sequestros, roubos de carga,
prostituicdo, pedofilia, biopirataria, falsificacbes de mercadorias comerciais e de
moeda e outros — que se utilizam dos avangos tecnoldgicos para o incremento da
eficacia e seguranga de suas agdes criminosas.



Como é um equivoco a idéia de que o crime organizado
concentra as suas acdes criminosas em apenas uma unica atividade,
notadamente o narcotrafico, ao tratar-se do uso da tecnologia pelo crime
organizado os dois grupos de crimes devem ser objeto de estudo.

3. OBJETIVOS DO ESTUDO

Orientado pelas necessidades de integragdo entre
capacitagcao investigativo-repressiva, legislagdo de apoio e cooperagao
internacional, o estudo sobre os reflexos do uso da tecnologia nas acbes
criminosas tem por objetivos:

a) propor alteragbes na legislacdo nacional de forma a
tipificar condutas nocivas relacionadas com o uso da Internet que hoje nao
estejam tipificadas no Codigo Penal ou em lei extravagante;

b) propor medidas legais de controle sobre o uso de
equipamentos ou tecnologias que possam ser empregadas na pratica de crimes;

c) indicar ao Poder Executivo politicas publicas voltadas
para:

1) a capacitagdo técnica dos oérgaos policiais para o
combate aos crimes praticados com uso de alta tecnologia; e

2) a protegao de informagdes ou o controle de dados que
devam ser adotadas com vistas a dificultar a pratica de crimes;

d) estimular a integracdo entre 6rgéos policiais, Ministério
Publico e Poder Judiciario, para a constituicao de forcas-tarefa para o combate ao
crime organizado;

e) propor ao Poder Executivo temas que devam ser objeto
de tratados, acordos ou outros atos internacionais, com vistas a promover a
cooperagao entre os Estados soberanos no combate ao crime organizado
transnacional.

4. ACOES A SEREM DESENVOLVIDAS
Para atingir os objetivos definidos, s&o sugeridas as
seguintes acoes:

a) identificar os tipos penais associados aos denominados
crimes informaticos;

b) identificar quais equipamentos e tecnologias tém sido
utilizadas pelos criminosos e quais as formas constitucionalmente possiveis para
o controle de seu uso;



c) identificar as politicas publicas de seguranga de
informacoes;

d) identificar matérias que devam ser objeto de tratados,
acordos ou outros atos internacionais, com vistas a promocao da cooperacio
internacional no combate ao crime organizado.

5. DESENVOLVIMENTO DOS TRABALHOS

Na execugcao das acbes estabelecidas no tépico anterior,
propdem-se as seguintes atividades:

a) pesquisa da legislagdo comparada sobre crimes
informaticos e estudo do projeto de lei n°® 84/1999 e apensos, em tramitagdo na
Camara dos Deputados;

b) pesquisa da legislagdo sobre controle de armas,
regulamentagdes da Agéncia Nacional de Telecomunicagcbes e seguranca de
informacoes;

c) realizagao de palestras ou conferéncias com as seguintes
autoridades ou especialistas:

1) representante do Comando do Exército — para exposigao
sobre dificuldades encontradas com relagcao a controle de armas nao permitidas e
destinagdo do material apreendido, com énfase em melhorias na legislagdo sobre
o tema;

2) representante da Agéncia Nacional de Telecomunicagdes
— para exposigao sobre controle do uso de celulares pré-pagos, formas de
controle e de identificacdo de centrais telefénicas clandestinas e uso de
equipamentos de bloqueio de sinal em areas criticas, como presidios, com énfase
em melhorias na legislagéo sobre os temas indicados;

3) representante do Ministério da Justica - para
apresentacdo de dados estatisticos e politicas em execucdo, ou em
planejamento, relativas a crimes praticados com o uso de alta tecnologia e sobre
o controle do uso de equipamentos de telecomunicagdes por presidiarios;

4) representante da Policia Federal — para a exposi¢cédo de
dificuldades enfrentadas por esse 6rgdo de seguranga publica no combate ao
crime praticado com uso de tecnologias avangadas;

5) representante do Ministério Publico — para expor as
dificuldades legais e operacionais enfrentadas na instrugdo de uma acgao
processual penal, versando sobre crimes envolvendo uso de alta tecnologia;



6) representante do Ministério das Relagbes Exteriores —
para expor a politica do Governo com respeito a cooperagao internacional no
combate ao crime organizado e aos tema ainda carecedores de regulamentagao
internacional,

7) especialistas nacionais e estrangeiros sobre crimes
informaticos, para fins de aperfeicoamento da legislagdo nacional sobre o tema;

8) especialistas nacionais ou estrangeiros em repressao a
crimes praticados com o uso da Internet para exposicdo de experiéncias
nacionais e internacionais, relativas a prevencdo e combate a esses crimes, com
énfase nas medidas reguladoras adotadas.

6. PONTOS SENSIVEIS

Identificam-se como pontos sensiveis para a consecugao
dos objetivos definidos:

a) resisténcia institucional, comercial e privada ao
estabelecimento de regras de controle de aquisigdo ou de uso de equipamentos
de tecnologias avangadas;

b) compatibilizagdo entre direitos fundamentais, individuais
ou coletivos, e regras legais de aquisicdo, controle e fiscalizagdo do uso de
equipamentos e tecnologias.

Consultoria Legislativa, em 24 de julho de 2003.
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