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“Since crime tends to follow opportunity and the
Internet provides many new opportunities then
new crimes will certainly emerge”

Wall, DS, in Cyberspace Crime

“The Internet democratizes criminal
opportunities™

Levi, M, in Between the risk and
the reality falls the shadow



Historico

1985:

1989:

1989:

1997:

2001:

European Commitee on Crime Problems constituida pelo
Conselho da Europa para estudar os ““aspectos
legais”’relacionados a crimes digitais

Publicacdo do Relatorio da Comissao
Recomendacao do Conselho da Europa (nao vinculante)
Decisao de elaboracao da Convencao

Adocéo da Convencao dos Crimes Cibernéticos



Historico

Aberto para Assinatura

Local: Budapeste

Entrada em Vigor

Condicdes: 5 ratificac@es incluindo 3 de Estados
membros do Conselho da Europa.

Data: 23/11/2001

Data : 1/7/2004

NuUmero total de assinaturas ndo seguidas de ratificacao:

Numero total de ratificacdes/ adesdes:

Nacoes nao Membro do Conselho da Europa:

Canada
Costa Rica
Japao

Meéxico
Africa do Sul
Estados Unidos




Convencao de Budapeste

 Finalidade de criacdo de uma politica criminal
comum;

— Tipificacao de atos que permitam a utilizacao de
redes de informacao e informacao eletronica para a
execucao de infracOes criminais.

— Preservacao de provas das infracoes digitais.

— Criacao de um procedimento de investigacao para
tais infracoes.



Convencao de Budapeste - Definicoes

« Sistema Informatico: Dispositivo que desenvolve, em execucao
de um programa, o tratamento automatizado de dados.

v E uma definicdo muito ampla que pode atingir uma longa lista de produtos,
que estende a aplicacao das penalidades criminais para outros produtos gque
somente executam programas. Essa definicao deveria ser reduzida para
aplicar-se apenas aos sistemas de computadores e telecomunicacoes.

« Dados Informaticos: Representacao de fatos, de informacoes ou
de conceitos sob uma forma suscetivel de processamento por um
sistema de computadores.

v' Essa definicdo amplia a importancia da criacéo de penalidades para a
modificacao de programas com o objetivo de reverter testes de seguranca e
protecOes de privacidade, pois é dificil estabelecer qual o fim desses dados.



Convencao de Budapeste - Definicoes

» Fornecedor de servico: Entidade publica ou privada que faculte a
possibilidade de comunicar por meio de um sistema informatico OU
entidade que processe ou armazene dados informaticos em nome do
servico de comunicacao ou dos utilizadores desse servico.

v" A possibilidade da atividade ser exercida por Entidade publica ou privada faz com que
essa definicao seja extremamente ampla, isso porque nao havera restrigdes para quem
pode ser um fornecedor, incluindo desde um sistema informatico domiciliar até os
sistemas das grandes empresas.

 Dados de trafego: Todos os dados informaticos relacionados com a
comunicagao efetuada por meio de um sistema informatico, que gera a
cadela de comunicacao (trajeto, hora, entrada, duracao, etc).

v' E uma definicdo problematica em virtude de sua abrangéncia.



Convencao de Budapeste - Tipificacao

CONVENCAO

-

Infragoes —
Computador

Infracoes -
Conteudo

Infracoes —
Integridade
Computadores

~ « Acesso llegal
eInterceptacao llegal
eInterferéncia de dados
eInterferéncia no sistema
*Mal uso do dispositivo

\_ °Fraude

(— eInfracdes relacionadas
com pornografia infantil

Infracdes de direitos
autorais e conexos

*Racismo e Xenofobia

 Falsidade Informatica

e Burla Informatica

N—



Infracoes contra a Confidencialidade, Integridade e
Disponibilidade de sistemas e dados informaticos

v" Acesso llegitimo: acesso ilegitimo e intencional; limitacdo de (i) violacdo de
medida de seguranca, (ii) rede.

v Interceptacao llegitima: interceptacéo ilegitima e intencional de dados
efetuadas por meio técnicos em transmissao nao publica; limitacdo de (i) dolo, (ii)
rede.

v Interferéncia de dados: ato de intencional e ilegitimamente danificar, apagar,
alterar ou eliminar dados; limitacao (i) dano grave.

v' Interferéncia em sistemas: obstrucéo grave, intencional e ilegitima ao
funcionamento pela introducéo, transmissao, danificacédo, eliminacao, deterioracao,
modificacao ou supressao de dados.

v Uso abusivo de dispositivos: producio, venda, obtencdo para uso,
Importacao, distribuicao ou disponibilizacao de dispositivo concebido ou adaptado
essencialmente para permitir a pratica das infragoes, bem como senha. Posse.




Convencao de Budapeste - Tipificacao

Infracoes por meio de Computadores

v'  Falsidade Informaticas: introducdo, alteracio, eliminagio
ou supressao intencional e ilegitima de dados informaticos,
produzindo dados ndo auténticos com intencao que sejam utilizados
como se fossem auténticos. Limitacédo de intencao fraudulenta ou
Ilegitima. [DILEMA DO ANONIMATO ONLINE]

v' Burla Informatica: ato intencional e ilegitimo que origine a
perda de bens a terceiros atraveés (i) da introducao, alteracéo,
eliminacao ou supressao de dados informaticos, (ii) da intervencao
no funcionamento de um sistema informatico com intencdo de obter
beneficio economico ilegitimo para si ou terceiro.




Convencao de Budapeste - Tipificacao

Infracoes relacionadas a Pornografia Infantil:

Atraves de sistema informatico:
v" Produzir pornografia infantil com o objetivo da sua difusao;
v" Oferecer ou disponibilizar pornografia infantil
v Obter pornografia infantil para si ou terceiro (Signatario pode Excetuar)
v' Possuir pornografia infantil

Menor: idade inferior a 18 anos (Discricionariedade de 16 anos)

Brasil: Estatuto da Crianca e Adolescente (ECA - Lei n.° 8.069/1990)
Crianca —» até 12 anos incompletos
Adolescente—»de 12 a 18 anos



Convencao de Budapeste - Tipificacao

Infracoes relacionadas ao Racismo e Xenofobia:

Atraves de sistema informatico:
v' Difusdo de material racista e xen6fobo;
v' Ameaca com motivacao racista e xenofoba;
v" Insulto com motivacéo racista e xendfoba;
v Negacdo, minimizacdo grosseira, aprovacao ou justificacdo do
genocidio ou dos crime contra a humanidade; e
v Auxilio e cumplicidade

Material racista e xenofobo: qualquer representacado de idéias que
preconize ou encoraje o o6dio, a discriminacao ou a violéncia contra
qualquer pessoa ou grupo de pessoas em funcao da sua raca, cor,
ascendéncia ou origem nacional ou étnica.



Convencao de Budapeste - Tipificacao

Infracoes Direitos autorais e conexos

Violacao do direito de autor e conexos quando:

v Praticado intencionalmente
v'Escala Comercial
v’ Sistema Informatico

Signatario pode apresentar excecao se ja tiver outros meios
eficazes de protecao a direitos do autor e conexos e reserva nao
viole obrigac0es internacionais ja assumidas.



Convencao de Budapeste - Responsabilizacao

Responsabilizacao
«Cumplicidade intencional

*Tentativa de cometer as infracoes (pode ser feita reserva)

*Pessoa juridica: Responsabilidade qguando infracdo for cometida
em beneficio da pessoa juridica por:

(a) pessoa fisica agindo individualmente, ou
(b) pessoa fisica agindo como membro de um 6rgao da pessoa
juridica que exerca poder de direcao.



Convencao de Budapeste - Sancoes

e Estado signatario da Convencao devera
adotar medidas para assegurar que tais
infracOes sejam passiveis de SANCOES:

— Eficazes
— Proporcionais
— Dissuasivas



Convencao de Budapeste — Direito Processual

Instituicao de poderes e procedimentos comuns para viabilizar
Investigacao ou procedimento penal para:

— InfragOes penais listadas na Convencao
— Outras infragbes cometidas por meio de um sistema informaético, e
— A coleta de provas em forma eletronica de uma infracdo penal

» Procedimentos sujeitos a protecOes existentes na legislacao nacional com
relacao a direitos fundamentais, privacidade, etc

e Quando apropriado, pode-se condicionar procedimentos a
AUTORIZACAO JUDICIAL ou outras formas de controle



Convencao de Budapeste - Procedimentos

v Conservacao agil de dados informaticos armazenados: poder para
autoridades exigirem ou obterem a conservacao agil de dados,
Incluindo dados sobre trafego. Conservacao inclui protecao da
Integridade dos dados durante periodo de até 90 dias até que ordem
judicial seja obtida.

v Conservacao aqgil e divulgacéo parcial de dados de trafego: poder
para exigir dados de trafego suficientes para permitir a identificacao
dos fornecedores de servicos envolvidos na comunicacao

v Obrigacdo de Producdo de Prova: para garantir que uma pessoa no
Territorio esteja obrigada a fornecer as autoridades os dados
especificos, na sua posse, sob seu controle e armazenados em
sistema ou outro suporte, e a um fornecedor de servico que informe
0s dados na sua posse ou sob seu controle dos seus assinantes.




Convencao de Budapeste - Procedimentos

6. Busca e apreensao de dados informaticos armazenados:

Medidas para outorgarem poderes as autoridades no
Territorio para realizar busca ou de maneira similar ter
acesso a sistema informatico ou midia na qual dados
informaticos estejam armazenados.

Possibilidade de ampliar busca/acesso a outros sistemas.

Poder de autoridades de exigir o compartilhamento das
Informacdes necessarias para a busca, copia, integridade e
protecao dos dados (inacessibilidade)



Convencao de Budapeste - Procedimentos

7. Recolhimento em tempo real de dados relativos ao trafeqo: Garantir
as autoridades competentes poderes para: recolher ou registrar, e
obrigar um fornecedor de servico a recolher ou registrar ou prestar as
autoridades seu apoio e assisténcia para recolher ou registrar, EM
TEMPO REAL, DADOS DE TRAFEGO relativos a comunicacdes
especificas no seu Territorio.

8. Interceptacao de dados relativos ao conteudo:

Garantir as autoridades competentes poderes para: recolher ou
registrar, e obrigar um fornecedor de servico a recolher ou registrar ou
prestar as autoridades seu apoio e assisténcia para recolher ou
registrar, EM TEMPO REAL, INFORMACOES SOBRE
CONTEUDO de comunicagdes especificas no seu Territorio




Mecanismos de Cooperacao Internacional

Cooperacao Internacional ampla focada em:

* investigacao e procedimentos relativos a infracoes penais relacionadas com sistemas
e dados informaticos

» recolher provas sob a forma eletronica de uma infracao penal
 legislacdo uniforme e reciproca

e Extradicao:

Caso conduta seja punivel em ambos os Estados por pena privativa de liberdade
em até 1 ano ou por pena mais severa.

e Assisténcia Mutua:

Assisténcia mUtua em processos de investigacao e processos relacionados a
InfracOes digitais. Inclui aceitacdo de pedidos recebidos por fax e e-mail.

 |nformacao Espontanea:

Parte comunica a outra sobre informacdes obtidas no curso de suas investigagoes
quando considerar que pode ajudar a destinataria em investigacao.




Mecanismos de Cooperacao

Rede 24/7

« Assisténcia imediata a investigacoes ou procedimentos
relacionados a dados e sistemas informaticos:

« Facilitacao

* Prestacéo de suporte tecnico
 Preservacao dos dados

 Coleta de provas

 Fornecimento de informacoes legais
* Localizacao de suspeitos



Adesao a Convencao de Budapeste

e Adesao a Convencao:

v Convite do Comité de Ministros do Conselho da Europa
v Apos consulta a os Estados contratantes da Convencao
v Acordo unanime

e Adesao ¢ aberta a qualguer Estado ndo membro do Conselho da
Europa e que nao tenha participado da elaboracdo da Convencao,
observados requisitos acima.



Transposicao das Normas Internacionais

* O procedimento de transposi¢cao da norma internacional possui 4

fases:

12 2a 32 42

| | | |

| | | |
Competéncia Competéncia do Retorno ao Poder Publicacio
Presidente : Congresso Nacional: Executivo. do Decreto
Subscrever o Tratado Analise e aprovacdo do  Discricionariedade do Presidencial
ou Convencao ato de subscricdo na Presidente da no D.O.U

Internacional e
encaminhar para o
Congresso Nacional.

forma de Decreto
Legislativo.

O quorum para
aprovacao € maioria
simples.

Republica optando pela
ratificacdo ou nédo da
norma internacional.



Convencao de Budapeste - Criticas e Consideracoes

= Dispositivos Vagos

= Risco de Violacao dos direitos individuais:

Direito a Privacidade

Uso improprio das informacdes

Discricionariedade das Autoridades

Direitos Humanos (Human Rights)

Direitos de Protecao de Dados (Data Protection Rights)

= Falta de Dialogo com Stakeholders no processo de elaboracdo da Convencéao

= Controversia na UE em virtude da falta de mecanismos de prote¢do com
relacao ao uso, coleta e distribuicao de dados pessoais.



Dilema da “ Regulacao Digital”

Poder Investigatorio

Direitos e Garantias Fundamentais



Desafios para o Brasil: Equilibrio

« Poder de Investigacao * Direitos Individuais
 Rastreabilidade * Privacidade
e Interesse Publico Intimidade
» Punibilidade Digital * Protecao de dados

pessoais




Desafios para a Sociedade

Mecanismos Eficientes de Cooperacao Internacional
Busca de denominador comum na protecao dos direitos
Individuals

Consisténcia na criminalizacao de condutas no ambiente
digital

Uso adequado dos mecanismos de cooperacao —
proporgcao com os crimes cometidos.

Mecanismos de Freios e Contrapesos internos e
Internacionais (Checks and Balances) para garantir a
manutencao do equilibrio.



OBRIGADA

+55 11 3247-8692



