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Quais sao os problemas estruturais que
afetam a Governancga da Internet no Brasil?

= Atual Governanga da Internet reflete a Topologia Original da Internet,

Hierarquica e Centralizada: ICANN

o

+ The Internet Corporation for Assigned Names and Numbers
(ICANN) is an internationally organized, non-profit corporation
that has responsibility for Internet Protocol (IP) address space
allocation, protocol identifier assignment, Top-Level Domain
name system management, and root server system
management functions.

— ICANN performs the IANA functions

— ICANN accredits domain-name registrar for .com, .org.,
.net (and other domain)

The IANA Function

» The functions associated with the assignment of numbers in
the Internet is referred to as Internet Assigned Number
Authority (IANA).

ICANN Multi-Stakeholder Model

Board of Directors

Topologia da Internet: evoluindo da estrutura hierdrquica tradicional (acima)
para uma estrutura complexa (abaixo)

® Como atacar esses problemas?

= Atuacao do Brasil na UIT para implementar uma Governan¢a Mutilateral,
no ambito das Nag¢oes Unidas: WCIT-2012 (Dubai) e WTPF-2013 (Genebra).



Quais sao os problemas estruturais que
afetam a Arquitetura da Internet no Brasil?
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= Governanc¢a da Internet : ( ;;\,
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= Topologia da Internet

= Transito IP Internacional

(acesso a cabos submarinos)
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= Como atacar esses problemas?

= Novas Redes de Fibra (Tier 1)

= Pontos de Troca de Trafego

= Datacenters




= Conjunto de switches/roteadores em dado local (co-localizacao)

AADS Switch Site
ISP, r = 1SPg

Ponto
de = Redes e provedores de servigco trocam trafego:
Troca = Peering: troca direta entre sistemas autonomos (em geral, sem pagamento).

= Transito: uma rede transporta o trafego da outra (cliente de atacado, pago).

de
Trafego

= Beneficios dos PTT (externalidades): .
(PTT) " Reducao de custos e de demanda por banda. I

® Melhoria da topologia da Internet e da eficiéncia de roteamento.

= Aumento da tolerancia a falhas.

" Reducao na laténcia.

® Neutros em relacao aos Sistemas Autobnomos.
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TOTAL Maximum: 164,83 Gbhps Average: 115.11 Ghps Current: 152,30 Ghps
SR Maximum: 138, 09 Ghps Average: 94,94 Ghps Current: 126,40 Ghps
RJ Maximum: 7.48 Ghps Average: 4,89 Chps Current: 6,05 Ghps
PR Maxdmum ! 5,52 CGhps Averags: 2.51 Gbps Current: 4,99 Ghps
RS Maximum: 4.68 Gbps Average: 2.95 Ghps Current: 4.38 Gbps
LDA Maximum: 2.0% Ghps Average: 1.32 Ghps Current: 1.89 Ghps
MG Maximum: 2.11 Ghps Average! 1.82 Gbps Current: 1l.69 Ghps
DF Maximum: 2,50 Ghps Average: 1.45 Ghps Current: 1.50 Ghps
BA Maximum 1,45 CShps Average: 984,38 Mbps Current: 1,20 GCbhps
CAS Maximum: 1.48 Ghps Average! 995.25 Mbps Current: 1.19 Ghps B I
BEL Maximum: 1.07 Ghps Average: &32.30 Mbps Current: 954,91 Mbps raSI
SC Maximum: 1.05 Ghps Average: 643.44 Mbps Current: 811.50 Mbps , .
GYM Maximum: B&67.97 Mbps Average: 442,53 Mbps Current: 572,98 Mbps 67 COdI OS
SJC Maximum: 313,19 Mbps Average: 200.37 Mbps Current: 234,51 Mbps g
VIX Maximum: 175 84 Mbps Average: B2.68 Mbps Current: 116,97 Mbps Fe
CE Maximum: 787.41 Mbps Average: 346.07 Mbps Current: 93.14 Mbps de Area
NAT Maximum: 75,88 Mbps Average: 37.50 Mbps Current: 57.25 Mbps
PE Maximum: 102,35 Mbps Average: 37.74 Mbps Current: 56,82 Mbps
AME Maximum: 21,70 Mbps Average: 7.55 Mbps Current: 10,52 Mbps
CPV Maximum 8.19 Mbps Average: 4.14 Mbps Current: 5.67 Mbps

PTT (Locais) no Brasil

Atual 22 PTT Neutros Operados por CGl.br (+ 6 nos ultimos 12 meses)
PGMC: Meta de + 45 (pelo menos 1 por Area de Registro até ~2016)



Viabilidade de um PTT (Regional)

= Um PTT torna-se viavel quando os ganhos para cada participante
Sao superiores aos custos de sua implementacao.

Valor de um PTT Exemplo: LINX (London Internet Exchange )

Alguns anos atras
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As Redes Tier 1

= Rede Tier 1: € uma rede capaz de alcancar qualquer outra rede na Internet sem
comprar transito ou fazer qualquer pagamento.
Uma rede Tier 1 faz peering com todas as demais redes Tier 1.

Lista atual de redes Tierl globalmente

Name Headquarters, AS number
ATET | USA 7018
PoP#3 = nc
azr CenturyLink (formerly Qwest and Sawis) USA 209 / 3561
Deutsche Telekom AG Germany 3320
X0 Communications USA 2828
¥ Telecom ltalia Sparkle (Seabone) [taly 6762
PoP #2 -_i- ) : - Tier 2ISP Inteliquent (formerly Tinet) USA 3257
Verizon Business (formerly UUNET) USA 701
Sprint USA 1239
e Tier 3 Network TeliaSonera International Carrier Sweden 1299
ler 0l
(mult-homed 1SP) (single homed ISP) — =
NTT Communications (formerly Veria) Japan 2914
?\ ﬁ ﬁ Level 3 Communications (formerly Level 3 and USA 3366/ 3549/
"'“" /[— \ Global Crossing) ' 1
Tata Communications (formerly Teleglobe) India 6453
h i Internet users ic Telefonica Spain 12956
( USINESS, CONSUmers, € ) Zayo_Group formerly AboveMet USA 6461

Observacao : fora dos EUA ha uma rede Tierl em cada um dos seguintes paises: Alemanha (Deutsche Telekom = 273° AS ),
Espanha (Telefonica = 57° AS ), India (Tata = 26° AS), Italia (Telecom Italia = 23° AS ), Japado (NTT = 7° AS) e Suécia (Telia = 12° AS).
Redes do Brasil > Embratel = 49° AS e Oi (BrT = 133° AS + Telemar = 262° AS ). Vide http://www.netconfigs.com/php/ranks.php?as=as7738




Integracao Global das Redes de Suporte a Internet

= Investimentos em Fibras Oticas (cabos submarinos e terrestres) favorecem a integragao e
a redugao dos custos de banda larga na regiao.

= Pontos de Troca de Trafego (PTT) Regionais sdao pe¢a importante no processo de integragao
da infraestrutura global dos backbones da Internet.

= Proposta do Brasil para implantacao de PTT Regionais aprovada em Tratado da UIT (ITR-2012).




O desafio das CDN e o Papel dos Datacenters

= As Content Delivery Networks (CDN) tem o potencial de gerar grande desequilibrio
de trafego na interconexao entre redes, afetando as relacdes de peering / transito.

Estrutura de CDN

NextFlix CDN Edge Servers [!"J
Origin Servers ARETT 4 B A =
Rl &=
..... ] B B> - [

" CON ¢
Acquisition - =
Servers 8¢ > ¢ gy

L& -] =
Access Nets
CDN
l Consumers

Figure 1: High Level Overview of CDN

A localizacao no pais de um Ponto de Troca de Trafego Regional
(PTT), com a convergéncia de cabos submarinos de Redes Tierl
e a co-localizacao de Datacenters que abriguem CDNs é chave
na garantia do equilibrio de trafego global na Internet:
menores custos e melhor governanca.

Volumes de Trafego (video!)

29% CAGR 2011-2016

VolP

Online Gaming

File Sharing
B Web/Data

HTTP 22.7% 30.9%
Netflix 20,6% 2.1%
YouTube 9.85% 15.9%
BitTorrent 8.39%

Flash Videa 6.14% 12.4%
RTMP 6.13% 5.0%
iTunes 2.58%

Facebook 2.44% 5.8%
Gnutella 2.12% 2.4%
Xbox Live 1el%

Total 832.6% 71.5%

Source: SZandvine "2010 &labal Internet Fhenomena®™




Relacao com o PL 2126/2011 (Marco Civil)

= O Relator do PL 2126/2011 argumenta que o Marco Civil estabelece principios de “liberdade de

n

expressao”, “privacidade” e “neutralidade de rede”. No entanto, ha grande risco ao tentar fixar em lei

detalhes técnicos.

= Alguns exemplos internacionais da definicao dos principios da Neutralidade de Rede:

= Professor Tim Wu (Columbia Law School, EUA), criador da expressdo Neutralidade de Rede: "Neutralidade de rede é um principio de

projeto da rede. Uma rede que maximize sua utilidade trata igualmente a todos os conteudos, sitios e plataformas.”

= ARCEP (Franga): recomenda, como regra geral de neutralidade, o tratamento isonémico de conteudos, servicos, aplicacdes e dispositivos,

independentemente da origem ou destino do fluxo de trafego. Isso se aplica a todos os pontos ao longo da rede, incluindo pontos de

interconexao.

= Nesse sentido, caso a opg¢ao seja por fixar o conceito da neutralidade em lei, seria importante

distinguir e preservar os fundamentos da Neutralidade de Rede:

Neutralidade em relagao a dispositivos utilizados para se conectar a rede.

Neutralidade em relacdo a usuarios que acessam a rede.

Neutralidade em relacdo a servigos/aplicativos oferecidos na rede.

Neutralidade em relacdo a contetidos veiculados na rede.



Relacao com o PL 2126/2011 (Marco Civil)

= Em recente Audiéncia Publica na Comissdao de Ciéncia e Tecnologia, Comunicacao e Informatica,

ilustres parlamentares assim questionaram o PL 2126/2011:

= Precisamos de uma Lei para assegurar a Internet livre?

= Por que inserir em lei ordindria principios relativos a direitos e garantias individuais que ja estao na Constituicao?

= Como conciliar o texto do artigo que trata da neutralidade, permite discriminacdo do trafego por requisitos técnicos, mas, ao
mesmo tempo, proibe fiscalizar o conteiddo dos pacotes, que inclui o cabegalho dos pacotes, condicao imprescindivel para

analisar os requisitos técnicos dele?
= Em sintese, nas palavras do Deputado Miro Teixeira (PDT-RJ):

= "A evolugao cientifica e tecnoldgica é muito maior que a evolugao legislativa. N6os vamos amarrar a Internet.
Vou manter minha posicao absolutamente contraria a existéncia do projeto. Até essa questao da neutralidade de rede
poderia ter uma a¢ao normativa da Anatel. Deixem a Internet livre.”

http://www.teletime.com.br/07/08/2013/molon-ainda-nao-tem-resposta-para-sugestoes-do-governo/tt/350409/news.aspx




Relacao com o PL 2126/2011 (Marco Civil)

= Alguns exemplos de Artigos:

=  Art. 52 Para os efeitos desta Lei, considera-se:

| — Internet: o sistema constituido de conjunto de protocolos légicos, estruturado em escala mundial para uso publico e irrestrito,

com a finalidade de possibilitar a comunicacao de dados entre terminais por meio de diferentes redes;

(...)

= Art. 92 O responsavel pela transmissao, comutacao ou roteamento tem o dever de tratar de forma isonémica quaisquer pacotes de

dados, sem distincao por conteudo, origem e destino, servico, terminal ou aplicativo.

8 12 A discriminacdo ou degradacdo do trafego sera regulamentada por Decreto e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacao adequada dos servicos e aplicacoes, e

(...)

8 32 Na provisdo de conexdo a Internet, onerosa ou gratuita, bem como na transmissdo, comutag¢do ou roteamento, é vedado

bloquear, monitorar, filtrar, analisar ou fiscalizar o contetido dos pacotes de dados.

= Art. 12. Na provisdo de conexdao, onerosa ou gratuita, é obrigatdria a guarda de registros de conexao, na forma do art. 11,

respeitado o disposto no art. 72, e é vedada a guarda dos registros de acesso a aplicacoes de Internet.




Relacao com o PL 2126/2011 (Marco Civil)

= Adicionalmente, de acordo com nossa Carta Magna:

= Art. 21. Compete a Unido:

(...)

XI - explorar, diretamente ou mediante autorizacao, concessao ou permissao, os servi¢os de telecomunicagdes, nos termos da lei,

gue dispora sobre a organizacao dos servicos, a criacdo de um 6rgao regulador e outros aspectos institucionais;
(...)

= Art. 155. Compete aos Estados e ao Distrito Federal instituir impostos sobre:
(...)

Il - operagOes relativas a circulacdo de mercadorias e sobre prestacdes de servigcos de transporte interestadual e intermunicipal e

de comunicacgao, ainda que as operagdes e as prestagdes se iniciem no exterior;

(...)



Relacao com o PL 2126/2011 (Marco Civil)

= Levando em conta a Lei 9.472/97 (LGT):

= Art. 60. Servico de telecomunicacdes é o conjunto de atividades que possibilita a oferta de telecomunicacao.

8 1° Telecomunicagcdo é a transmissdo, emissdo ou recepgdo, por fio, radioeletricidade, meios Opticos ou qualquer outro

processo eletromagnético, de simbolos, caracteres, sinais, escritos, imagens, sons ou informacdes de qualquer natureza.

8 2° Estacdo de telecomunicagcbes é o conjunto de equipamentos ou aparelhos, dispositivos e demais meios necessarios a
realizacdao de telecomunicacdo, seus acessérios e periféricos, e, quando for o caso, as instalacbes que os abrigam e

complementam, inclusive terminais portateis.

= Art. 61. Servico de valor adicionado é a atividade que acrescenta, a um servico de telecomunicacdes que lhe da suporte e com o
qual ndo se confunde, novas utilidades relacionadas ao acesso, armazenamento, apresenta¢cdo, movimentacao ou recuperagao de

informacdes.

8 12 Servico de valor adicionado ndo constitui servico de telecomunicagdes, classificando-se seu provedor como usuario do

servico de telecomunicacdes que lhe da suporte, com os direitos e deveres inerentes a essa condicao.

§ 2° E assegurado aos interessados o uso das redes de servicos de telecomunicacdes para prestacdo de servicos de valor
adicionado, cabendo a Agéncia, para assegurar esse direito, regular os condicionamentos, assim como o relacionamento entre

aqueles e as prestadoras de servico de telecomunicagdes.



Relacao com o PL 2126/2011 (Marco Civil)

* Em sintese:

= O Brasil tem uma estratégia de Estado, atualmente em curso, relacionada a Governanca
Internacional da Internet e sua Arquitetura. Essa posicao vem sendo defendida em foros
internacionais, no ambito das Na¢des Unidas (Dubai 2012, Genebra 2013). Nao é o momento de
criar amarras que limitem essa estratégia.

= O Projeto de Lei 2126/2011 deve abster-se de entrar em quaisquer aspectos técnicos
relacionados a arquitetura, gestao e operacao da Internet e de suas redes de suporte (Arts. 9 a

12). S3o assuntos técnicos, altamente dinamicos, e melhor tratados no ambito da regulacao
setorial.



Relacao com o PL 2126/2011 (Marco Civil)

* Em sintese:

= A Anatel pode e deve regular tais aspectos, nos termos da LGT, como alias foi defendido pela
Agéncia e por parlamentares na Audiéncia Publica promovida pela CCTCI/CD, em 07/08/2013.

= Se for tratar Internet como Telecomunicagdes, o PL estara conflitante com a Constituicao e com
a LGT, pois passara competéncias da Anatel para outras entidades. Adicionalmente, ocorrera a
incidéncia de ICMS.

= Qs fatos internacionais recentes mostram que a desregulacao total da Internet € um mito, que
embute estratégias hegemonicas de controle e perpetuacdao de uma relagdao assimétrica.
Ninguém desconhece a origem da Internet, mas a realidade é que hoje ela se constitui em uma
infraestrutra global de suporte as comunicacdes e transformadora da economia, da politica e
das interacdes sociais.
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