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PARTE | - TRABALHOS DA COMISSAO PARLAMENTAR DE INQUERITO

1 - DA CRIACAO DA CPI

Esta Comissdo Parlamentar de Inquérito foi criada por Ato
da Presidéncia da Camara dos Deputados, de 17 de julho de 2015, com o
seguinte teor:

ATO DA PRESIDENCIA

Satisfeitos os requisitos do art. 35, caput, e § 4°, do
Regimento Interno, para o Requerimento de Instituicdo de
CPI n° 10, de 2015, do Sr. Siba Machado e outros, esta
Presidéncia da conhecimento ao Plenario da criacdo da
Comissdo Parlamentar de Inquérito destinada a
investigar a pratica de crimes cibernéticos e seus efeitos
deletérios perante a econbmica e a sociedade neste pais,
tendo em vista: (i) que a Policia Federal realizou em 2014 a
operacdo IB2K para desarticular uma quadrilha suspeita de
desviar pela Internet mais de R$ 2 milhées de correntistas
de vérios bancos, quadrilha que usava parte do dinheiro
desviado para comprar armas e drogas; (ii) o ultimo relatério
da Central de Denuncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas
denuncias envolvendo paginas na Internet suspeitas de
trafico de pessoas; e (iii) os gastos de US$ 15,3 bilhdes com
crimes cibernéticos no Brasil em 2010.

A Comissdo serd composta de 26 (vinte e seis)
membros titulares e de igual nUmero de suplentes, mais um
titular e um suplente, atendendo ao rodizio entre as
bancadas ndo contempladas, designados de acordo com os
88 1° e 2° do art. 33, combinado com o 8 5° do art. 35, todos
do Regimento Interno.

Brasilia, 17 de julho de 2015

EDUARDO CUNHA
Presidente da Camara dos Deputados

O Requerimento para a criagao desta CPI (RCP n° 10/2015),

\l
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de autoria do Deputado Siba Machado e outros, foi formulado nos seguintes
termos:

REQUERIMENTO N° 10, DE 2015.
(Do Sr. Siba Machado - PT/AC)

Requeremos a criagdo de Comissao
Parlamentar de Inquérito, com a
finalidade de investigar a pratica de
crimes cibernéticos e seus efeitos
deletérios perante a economia e a
sociedade neste pais, tendo em vista (i)
que a Policia Federal realizou em 2014
a operacdo batizada de IB2K para
desarticular uma quadrilha suspeita de
desviar pela Internet mais de R$ 2
milhées de correntistas de varios
bancos, quadrilha esta que usava parte
do dinheiro desviado para comprar
armas e drogas; (ii) o ultimo relatério da
Central Nacional de Denuncias de
Crimes Cibernéticos que aponta um
crescimento, entre 2013 e 2014, de
192,93% nas denudncias envolvendo
paginas na Internet suspeitas de trafico
de pessoas, e (iii) os gastos de US$
15,3 bilhdes com crimes cibernéticos
no Brasil em 2010.

Senhor Presidente:

Requeremos a Vossa Exceléncia, nos termos do § 30
do art. 58 da Constituicdo Federal e dos arts. 35, 36 e 37 do
Regimento Interno da Camara dos Deputados, a criagdo de
Comissdo Parlamentar de Inquérito, composta por 25
membros titulares e igual numero de suplentes,
obedecendo-se o principio da proporcionalidade partidaria,
para investigar, no prazo de até 120 dias, a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e
a sociedade neste paiis.

As despesas decorrentes do funcionamento da
Comissao de que trata este requerimento correrdao a conta
dos recursos or¢camentarios da Camara dos Deputados.

*CD169862159457=*
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Os recursos administrativos e 0 assessoramento
necessarios ao funcionamento da Comisséo serdo providos
pelo Departamento de Comissfes e pela Consultoria
Legislativa, respectivamente.

JUSTIFICATIVA

Faz-se necessaria a instalacdo da Comissao
Parlamentar de Inquérito proposta neste requerimento, com
a possibilidade de ser ampliada em vista de fatos novos
conexos aos aqui mencionados.

Segundo o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil, 0 nUmero
de fraudes na Internet no Brasil aumentou 6.513% entre
2004 e 20009.

A SaferNet Brasil, associagéo civil de direito privado,
especializada no enfrentamento aos crimes e violagdes aos
Direitos Humanos na Internet, nos ultimos 09 (nove) anos
recebeu e processou 3.606.419 denuncias anénimas, por
meio da Central Nacional de Denuncias de Crimes
Cibernéticos, envolvendo 585.778 paginas (URLs) distintas —
das quais 163.269 foram removidas — conectados a Internet
atraves de 41.354 numeros IPs distintos.

Entre os 1.225 pedidos de ajuda e orientacédo
psicoldgica atendidos pela SaferNet, em 2014, 222 foram
vazamentos de fotos intimas, situacdo chamada de sexting.
Isso significa um aumento de 119,8% em relagdo a 2013.
Mais da metade das vitimas tinha até 25 anos, das quais
25% tinham entre 12 e 17 anos.3

De acordo com a SaferNet, houve crescimento de
192,93% nas denuncias envolvendo paginas suspeitas de
trafico de pessoas na comparacao entre 2014 e 2013. ‘O
objetivo era recrutar pessoas, principalmente mulheres,
inclusive adolescentes, para a prostituicdo em cidades-
sedes da Copa do Mundo’, segundo Thiago Tavares,
representante da entidade.

A Central Nacional de Denuncias de Crimes
Cibernéticos recebe uma média de 2.500 denuncias por dia
envolvendo paginas na Internet contendo evidéncias dos
crimes de Pornografia Infantii ou Pedofilia, Racismo,
Neonazismo, Intolerancia Religiosa, Apologia e Incitacdo a
crimes contra a vida, Homofobia e maus tratos contra os
animais.

Ademais, diversas outas atividades no mercado negro
da Internet sdo realizadas, em prejuizo consideravel para o
bem-estar social. Os ataques cibernéticos ocorrem por

9
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diversas formas, incluindo:

envio de e-mails de phishing para o maior nimero
possivel de enderecos de e-mail.

criacao de sites maliciosos na Web que parecem ser o
mais legitimo possivel.

agressores amadores, conhecidos como ‘script
kiddies’, que coletam computadores das vitimas
(chamados de ‘root’), que podem ser usados para
hospedar um site de phishing ou um retransmissor de
spam. Em alguns casos, o0s exploradores violam
diretamente os bancos de dados de cartbes de crédito,
nao necessitando da etapa de phishing.

retirada de fundos de um cartdo de crédito ou de uma
conta bancaria comprometidos.

recebimento de mercadorias compradas com
informacdes roubadas de cartdes de créditos em um
local de entrega que nao pode ser rastreado.

Uma grande variedade de artigos € comercializada

por phishers e impostores, tais como:

nameros de cartbes de crédito: normalmente, para que
esses numeros tenham algum valor, € necessario ter
também os numeros CVV2 (3 ou 4 digitos presentes
na parte de tras do cartdo).

acesso administrativo ou a raiz de servidores:
servidores violados por crackers que os impostores
podem acessar como desejam sdo comumente usados
para hospedar sites de phishing, e sdo normalmente
chamados de ‘roots’.

listas de enderecos de e-mail: usadas para
propagandas de spam ou como alvos de golpes de
phishing.

contas bancérias on-line.

contas de servigcos de pagamento on-line, como e-gold,
que é bastante popular entre os impostores, pois os
fundos podem ser enviados instantaneamente e, em
geral, sem que possam ser rastreados.

moedas falsificadas: o dinheiro falsificado € impresso e
enviado pelo correio.

De acordo com a Symantec, empresa especializada

em seguranca digital, os gastos com crimes cibernéticos no
Brasil em 2010 foi de US$ 15,3 bilhdes. Segundo a empresa,

10
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8 de cada 10 brasileiros conectados a internet ja foram
vitimas de algum crime cibernético.

Segundo o chefe da Unidade de Repressao a Crimes
Cibernéticos da Policia Federal, delegado Carlos Eduardo
Miguel Sobral, os grupos de combate a fraudes eletrbnicas
foram transformados em delegacias de repressao a crimes
cibernéticos. Além das fraudes eletrbnicas bancarias, a
Policia Federal também investiga incidentes nas redes do
Governo Federal por meio do Projeto Oraculo. A atuagao é
conjunta com o Departamento de Segurancga da Informacéao
e Comunicactes (DSIC), 6rgao subordinado ao Gabinete de
Seguranca Institucional da Presidéncia da Republica. O
DSIC é o responsavel por planejar e coordenar a execucao
de atividades de seguranca cibernética na administracdo
publica federal.

O Governo Federal possui 320 redes para monitorar
ataques cibernéticos. Esses ambientes sofrem de 6 a 7
milhdes de incidentes por ano. Desse montante, o que de
fato preocupa é 1% dos casos, que sdo as tentativas sérias
de furtos de dados. Isso representa uma média de dois mil
ataques graves por hora nessas 320 redes, que partem de
organizacdes criminosas ou de grupos de crackers mal-
intencionados.

Crackers invadiram a rede virtual da empresa Sony
com 77 milhdes de usuarios do videogame Playstation. O
ataque custard a empresa R$ 37,7 bilhdes, segundo
estimativa do Instituto Americano Ponemon.

A seguir listamos alguns casos reais de crimes
cibernéticos ocorridos recentemente, apenas a titulo
exemplificativo:

e

1. A Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita
de desviar pela Internet mais de R$ 2 milhdes de
correntistas de varios bancos. Sdo cumpridos 53 mandados
— 8 de prisdo preventiva, 10 de temporaria e 35 de busca e
apreensdo — no Distrito Federal, Goias e S&o Paulo. De
acordo com a PF, a quadrilha enviava milhares de e-mails
oferecendo servigcos para pagamento com desconto de até
60% de boletos bancarios e tributos como IPVA e IPTU. Ao
acessar os links enviados no e-mail, o correntista entrava em
paginas falsas e acabava fornecendo nimeros de contas e
senhas. Com isso, 0s golpistas conseguiram acessar a conta
da pessoa e desviar dinheiro. A investigacao aponta que a
quadrilha usava parte do dinheiro desviado para fazer
viagens, festas e comprar armas e drogas,

*CD169862159457=*
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2. Racismo contra a cearense Melissa Gurgel, Miss
Brasil 2014,

3. O Ministério Publico Federal identificou e acusou,
em 2014, internautas que postaram comentarios
considerados racistas contra os cearenses durante um
acidente em Canindé, no interior do Ceara, que resultou na
morte de 18 pessoas.

Diante de todo o exposto, e tendo em vista 0 aumento
significativo do nimero de crimes cibernéticos, bem como
seus efeitos deletérios perante a sociedade e a economia do
pais, tendo em vista (i) que a Policia Federal realizou em
2014 a operacgdo batizada de IB2K para desarticular uma
guadrilha suspeita de desviar pela Internet mais de R$ 2
milhdes de correntistas de varios bancos, quadrilha esta que
usava parte do dinheiro desviado para comprar armas e
drogas; (i) o ultimo relatério da Central Nacional de
Denuncias de Crimes Cibernéticos que aponta um
crescimento, entre 2013 e 2014, de 192,93% nas denuncias
envolvendo paginas na Internet suspeitas de trafico de
pessoas, e (iii) os gastos de US$ 15,3 bilhdes com crimes
cibernéticos no Brasil em 2010, propomos a criacdo de uma
CPI, para a qual contamos com o apoio de nossos nobres
pares.

Sala das Sessoes, em de 2015.

Deputado Siba Machado
(PT/AC)

Esta CPI, portanto, foi criada para investigar a a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a sociedade
brasileiras.
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2 — DA CONSTITUICAO E COMPOSICAO DA CPI

A constituicdo desta Comissdo Parlamentar de Inquérito se

deu em 05 de agosto de 2015, por Ato da Presidéncia, nos seguintes termos:

ATO DA PRESIDENCIA

Satisfeitos os requisitos do art. 35, caput, e 8§ 4°, do
Regimento Interno, para o Requerimento de Instituicdo de
CPI n°® 10, de 2015, do Sr. Siba Machado e outros, esta
Presidéncia constitui Comissao Parlamentar de Inquérito
destinada a investigar a pratica de crimes cibernéticos e
seus efeitos deletérios perante a econbmica e a
sociedade neste pais, tendo em vista: (i) que a Policia
Federal realizou em 2014 a operacdo IB2K para
desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios
bancos, quadrilha que usava parte do dinheiro desviado
para comprar armas e drogas; (ii) o ultimo relatério da
Central de Denuncias de Crimes Cibernéticos que
aponta um crescimento, entre 2013 e 2014, de 192,93%
nas denuncias envolvendo paginas na Internet suspeitas
de trafico de pessoas; e (iii) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010, e

RESOLVE

| — designar para compd-la, na forma indicada pelas
Liderancas, os Deputados constantes da relacdo anexa;

Il — convocar os membros ora designados para a
reunido de instalagao e eleigao, a realizar-se no dia 06 de
agosto, quinta-feira, as 09h30, no Plenario 03 do Anexo Il.

Brasilia, 05 de agosto de 2015

EDUARDO CUNHA
Presidente da Camara dos Deputados

A composicao atual desta CPI é a seguinte:

13
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TITULARES
ALEXANDRE LEITE (DEM/SP)
ALUISIO MENDES (PSDC/MA)
CABUCU BORGES (PMDB/AP)
ESPERIDIAO AMIN (PP/SC)
JOAO ARRUDA (PMDB/PR)
ODELMO LEAO (PP/MG)
PR. MARCO DELICIANO (PSC/SP)
ROGERIO PENINHA MENDONCA (PMDB/SC)
RONALDO NOGUEIRA (PTB/RS)
SUPLENTES
ARNALDO FARIA DE SA (PTB/SP)
CELSO JACOB (PMDB/RJ)
CONCEICAO SAMPAIO (PP/AM)
JOAO MARCELO SOUZA (PMDB/MA)
JUSCELINO FILHO (PRP/MA)
LAURA CARNEIRO (PMDB/RJ)
MARCELO AGUIAR (DEM/SP)
VALTENIR PEREIRA (PMDB/MT)
|~ FTPSDPRPROSPeds 0000
TITULARES
ALICE PORTUGAL (PCdoB/BA)
DELEGADO EDER MAURO (PSD/PA)
EVANDRO ROMAN (PSD/PA)
LAERTE BESSA (PR/DF)
LEO DE BRITO (PT/AC)
ODORICO MONTEIRO (PT/CE)
SANDRO ALEX (PSD/PR)
SILAS FREIRE (PR/PI)
SUPLENTES
JO MORAES (PCdoB/MG)
MARGARIDA SALOMAO (PT/MG)
PAULO PIMENTA (PT/RS)

*CD16 9862159457 %
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TITULARES
ATILA LIRA (PSB/PI)
DANIEL COELHO (PSDB/PE)
FABIO SOUSA (PSDB/GO)
MARIANA CARVALHO (PSDB/RO)
RAFAEL MOTTA (PSB/RN)
RODRIGO MARTINS (PSB/PI)

SUPLENTES
ALEX MANENTE (PPS/SP)

BRUNA FURLAN (PSDB/SP)
BRUNO COVAS (PSDB/SP)
FLAVINHO (PSB/SP)

JHC (PSBIAL)

NELSON MARCHEZAN JUNIOR (PSDB/RS)

TITULAR
SUBTENENTE GONZAGA (PDT/MG)

TITULAR
ALESSANDRO MOLON (REDE/RJ)
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3 - PLANO DE TRABALHO

No inicio dos trabalhos desta Comisséo, foi apresentado o
presente Roteiro de Trabalho, com o fim de planejar as acfes e estabelecer
critérios e prioridades das atividades da CPI:

ROTEIRO DE TRABALHO

Proposta do Relator Deputado ESPERIDIAO AMIN

I. INTRODUCAO

Visando ao bom funcionamento da CPI, sugerimos
aos llustres Membros da Comisséo Parlamentar de Inquérito
dos Crimes Cibernéticos o presente roteiro de trabalho, que,
através das atividades investigatorias, permita a formacao
da conviccado dos Nobres Parlamentares acerca do tema.

A efetividade dos trabalhos da CPI sera obra de todos
0s seus integrantes. Todos os Nobres Deputados serdo
convidados a participar ativamente das atividades da
Comissao, inclusive sob a forma de requerimentos. Por isso,
serdo necessarias reunides administrativas, convocadas
com antecedéncia e com pauta especifica, para discusséo e
votacao de requerimentos.

Il. METODO DE TRABALHO

Para a consecucédo dos objetivos da CPI, este Plano
de Trabalho prevé a realizacdo de aprovagdo de
requerimentos diversos; oitiva de testemunhas, de
autoridades publicas e de especialistas; e realizagdo de
diligéncias, entre outras providéncias. A credibilidade de
uma investigacdo parlamentar passa pela robustez das
provas que sustentam as suas conclusodes.

Além das previstas neste Plano de Trabalho, poderéo
ser realizadas outras diligéncias julgadas necessarias pela
Presidéncia, Relatoria e Plenario desta Comisséo
Parlamentar.

ll. RELATORIO FINAL

Do Relatério Final poderdo constar recomendacoes,

*CD169862159457=*
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providéncias, propostas legislativas e eventual
encaminhamento das respectivas conclusdes ao Congresso
Nacional, ao Poder Executivo, ao Ministério Publico, ao
Tribunal de Contas e aos Conselhos Profissionais
respectivos, e aos demais 0rgaos responsaveis pela tomada
das providéncias apontadas pela CPI.

IV. ATIVIDADES A SEREM DESENVOLVIDAS

a) Realizar oitiva de convidados especialistas,
servidores publicos e autoridades publicas que possam
contribuir para a realizacdo deste trabalho, inclusive
membros do Poder Judiciario, do Ministério Publico e
parlamentares relatores de projetos ligados ao tema;
operadores do Direito em geral; e representantes de
Organizacdes especializadas na tematica, dentre outros;

b) Realizar sessbes de debates, nas quais 0s
membros terdo a oportunidade de expor suas experiéncias
praticas e tedricas sobre o tema;

C) Realizar estudos sobre a legislacdo patria e
internacional relacionadas aos crimes cibernéticos;

d) Verificar junto ao Poder Judiciario, ao Ministério
Publico, as Defensorias Publicas e as Policias Judiciarias as
denuncias de crimes cujo escopo seja informatico, a fim de
se obter parametro geral sobre essa modalidade de
criminalidade em nosso pais;

e) Realizar o levantamento das proposicoes
legislativas relacionadas ao tema da CPl que estdo em
andamento na Camara dos Deputados;

f) Realizar diligéncias para averiguacdo de
denuncias de crimes cibernéticos;

g) Verificar as ocorréncias de violacdes a direitos
humanos praticadas por meio da internet;

h) Classificar as modalidades de crimes
considerados como cibernéticos, como as de vazamento de
informagdes pessoais, pornografia infantil, pedofilia, racismo,
homofobia, maus tratos com os animais, estelionatos e
outras fraudes, entre outros;

i) Analisar o crime organizado para o cometimento
de delitos cibernéticos;

)] Estudar casos de operacdes policiais, como o
caso da operagcdo denominada IB2K, com o intuito de
compreender o modus operandi de crimes de natureza
cibernética;

k)  Realizar reunides administrativas com a
finalidade de avaliar os trabalhos desenvolvidos, a fim de
assegurar a qualidade do relatério a ser produzido;

*CD169862159457=*
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V. ORIENTACAO PARA OS TRABALHOS

Orienta-se que sejam alternadas as atividades de
diligéncia para averiguacdo da ocorréncia de crimes
cibernéticos com aquelas descritas nos demais itens, com o
intuito de tornar as diligéncias mais eficazes.

VI. CONCLUSAO

As atividades previstas neste Roteiro de Trabalho
objetivam conferir efetividade a investigacdo parlamentar,
respeitando os postulados previstos na Constituicdo Federal.

Pretende-se levar a efeito a consecucdo de um
trabalho técnico, eficiente e capaz de identificar a verdade
real, propondo eventuais modificagbes nos marcos legais
gue regulam a matéria sub examine.

Nessa senda, serd concretizada uma das atividades
mais nobres do Congresso Nacional, qual seja, a funcdo
fiscalizadora.

Sala das Comissdes, em 13 de agosto de 2015.

Deputado ESPERIDIAO AMIN (PP/SC)
Relator

Este Roteiro de Trabalho foi aprovado em reunido realizada
no dia 13 de agosto de 2015 e, embora o esforco da Comissdo, diversos dos
pontos apontados ndo puderam ser devidamente desenvolvidos, em razéo
do prazo exiguo para a conclusdo dos trabalhos da CPI, levando-se em
conta a abrangéncia da matéria a ela relacionada.

*CD169862159457=*



4 - REQUERIMENTOS APROVADOS PELA CPI

Esta Comissao Parlamentar

0s seus trabalhos, 0os seguintes requerimentos:

19

de Inquérito aprovou, durante

N° AUTORIA EMENTA SITUACAO RESPOSTA(S)
Requer seja submetido a deliberagdo do OFicIO
Plenério desta Comissdo Parlamentar de GAB/PRR2/N.C.NC 1952
Inquérito o pedido ora formulado de em 08/09/15 .er;caminha’
REQUISICAO, ao Grupo de Trabalho de relatorio com’estatl'sticas
Enfrentamento aos Crimes Cibernéticos do | APROVADO obtidas no sistema ’
. Ministério Publico Federal, de copia em na 42 , ;
Deputada Mariana |. . . . : . o o informatizado da PGR
01 inteiro teor, inclusive em meio magnético e | Reuniéo, . o
Carvalho . - - : denominado Unico.
arquivo pesquisavel, de todos os relatérios e | realizada em (Power Point
andlises estatisticas produzidas com base 18/08/15 aoresentado ela’Dra
nos dados fornecidos pelas diversas Ngide M.C Cgrdoso dé
unidades do Ministério Publico Federal, L SRS i
i . Oliveira, na reunido do dia
relacionados ao combate aos crimes 10/09/15)
cibernéticos no Brasil. )
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de OF. N° 1329/2015-SF —
Inquérito o pedido ora formulado de 16/09/15. Do Senador
COMPARTILHAMENTO de todo o material APROVADO Renan Calheiros.
probatério  produzido pela Comisséo na 62 Encaminha tabela de
02 Deputada Mariana | Parlamentar de Inquérito criada, no ambito Reuniso documentos recebidos
Carvalho do Senado Federal, com o objetivo de se realizada ém pela CPI Crimes de
investigar e apurar a utilizagdo da Internet 25/08/15 Pedofilia do Senado, para
para a pratica de crimes de ‘pedofilia’, bem que esta CPl indique os
como a relagdo desses crimes com o crime documentos que deseja
organizado, que conclui seus trabalhos no acessar.
ano de 2010.
Requer seja submetido a deliberagdo do )
Plenario desta Comisséo Parlamentar de doef'f(())/z)/gz/%sdggﬁgg':_’
Inquérito o pedido ora formulado de Geral da Policia Eederal
CONVOCAGCAO, a Unidade de Repressdo de | APROVADO Deleaado Leandro Daiell£)
. Crimes Cibernéticos da Policia Federal, de na 42 9 -
Deputada Mariana | _, . o . ; . e Coimbra, solicitando
03 cépia em inteiro teor, inclusive em meio Reuniéo, . o
Carvalho - . gy : deciséo especifica do
magnético e arquivo pesquisavel, de todos os | realizada em lenario da CPI acerca da
levantamentos de dados, estudos, pesquisas, 18/08/15 P uebra de sidilo. para
relatorios e andlises estatisticas produzidas q fornecimer?to ags
pelo 6rgdo, relacionados ao combate aos documentos solicitados
crimes cibernéticos no Brasil. )
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE a0 SENADOR MAGNO MALTA, | APROVADO o
Deputada Mariana | que presidiu a Comissdo Parlamentar de na 6* Audiéncia realizada em
04 Cafvalho ?n uéFr)ito ue investigou a utlizacdo da Reunido, 08/09/2015.
4 d 9¢ ag realizada em (Compareceu)
Internet para a pratca de crimes de
p - = 25/08/15
pedofilia”, bem como a relagdo desses

crimes com o crime organizado, para prestar
depoimento.
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Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de

Inquérito o pedido ora formulado de
CONVITE a NEIDE MARA CAVALCANTI| APROVADO
CARDOSO DE OLIVEIRA, Procuradora da COM B
Deputada Mariana Republica que coordena o Grupo de Trabalho | ALTERACAO | Audiéncia realizada em
05 Cafvalho de Enfrentamento aos Crimes Cibernéticos na 42 10/09/2015.
do Ministério Publico Federal, e a DRA. Reunido, (Compareceram)
FERNANDA TEIXEIRA SOUZA | realizada em
DOMINGUES, Procuradora da Republica em 18/08/15
Sado Paulo que coordena o Grupo de
Combate a Crimes Cibernéticos para prestar
informacdes.
Requer seja submetido a deliberagdo do APRCOO\/'\':‘DO
Plenario desta Comissdo Parlamentar de %
: . ALTERACAO L .
Deputada Mariana Inquérito o pedido ora formulado de na 48 Audiéncia realizada em
06 Carvalho CONVITE a CARLOS EDUARDO MIGUEL Reunizo 20/08/2015.
SOBRAL, Delegado Federal que chefia a : ! (Compareceu)
; ~ . . e realizada em
Unidade de represséo a Crimes Cibernéticos
e . . 18/08/15
da Policia Federal, para prestar informagges.
Requer seja submetido a deliberagdo do APRCOOVMADO
. Plengr_lo desta C_omlssao Parlamentar de ALTERACAO | Audiéncia realizada em
07 Deputada Mariana | Inquérito o pedido ora formulado de na 48 20/09/2015
Carvalho CONVITE a THIAGO TAVARES NUNES DE x :
. Reunido, (Compareceu)
OLIVEIRA, representante da SaferNet Brasil, ;
ara prestar informacde realizada em
para prestari goes. 18/08/15
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de| APROVADO
Deputado  Daniel CONVITE aos senhores presidentes das na 42 Audiéncia realizada em
08 Coglho companhias Google Brasil Internet Ltda., Reuniao, 27/08/2015.
Microsoft do Brasil, Facebook Servigos | realizada em (Compareceram)
Online do Brasil Ltda. E Twitter Brasil 18/08/15
Rede de Informacdo Ltda, para prestarem
depoimentos.
Carta s/n° de 16/09/15, da
Requer seja submetido a deliberagdo do| APROVADO _Sra. Mirian Lelta~o,
L S a A informando  que  né&o
. | Plendrio desta Comissdo Parlamentar de na 6 .
Deputado  Daniel L . Cx podera comparecer a
09 Coelho Inquéerito o pedido ora formulado de Reuniéo, esta CPl  devido a
CONVITE a senhora MIRIAM LEITAO, para | realizada em .
. COMpromissos
prestar depoimento. 25/08/15 R .
profissionais ja
assumidos.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de | APROVADO
Deputado  Daniel Inquérito o pedido ora formulado de na 42 Audiéncia realizada em
10 Coglho CONVITE ao senhor RENATO DA SILVEIRA Reunido, 03/09/2015.
MARTINI, Diretor-presidente do Instituto | realizada em (Compareceu)
Nacional de Tecnologia da Informacédo — ITI, 18/08/15
para prestar depoimento.
Carta s/n° de 14/09/15, da
Requer seja submetido a deliberagdo do| APROVADO _Sra. Carolina D|eckmar1n,
L L informando  que néo
. | Plendrio desta Comissdo Parlamentar de na 62 .
Deputado  Daniel L . Cx podera comparecer a
11 Coelho Inquérito o pedido ora formulado de Reuniéo, esta CPl  devido a
CONVITE a senhora CAROLINA | realizada em COMDIOMISSOS
DIECKMANN, para prestar depoimento. 25/08/15 promis: .
profissionais ja
assumidos.
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Carta s/n° de 16/09/15, da

Requer seja submetido a deliberagdo do| APROVADO Sr. Carlos' Alberto
L s a Sardenberg, informando
. | Plenéario desta Comissdo Parlamentar de na 6 ~ <
Deputado  Daniel . . Cx que néo podera
12 Coelho Inquérito o pedido ora formulado de Reuniéo, comparecer a esta CPI
CONVITE ao senhor CARLOS ALBERTO | realizada em devidpo 4 COMDIOMISSOS
SARDENBERG, para prestar depoimento. 25/08/15 TR p S
profissionais ja
assumidos.
Requer seja realizada reunido de Audiéncia
Publica para debater as medidas adotadas
pelas empresas de telecomunicagbes e de
aplicacbes de internet para contribuir no A .
combate aos crimes cibernéticos, com a Audiéncia realizada em
. . - | APROVADO 03/09/2015,
presenca dos  seguintes  convidados: na 48 Eduardo Le
Deputado Jodo | Eduardo  Levy, Diretor-Executivo  do S VY
14 — . Reunido, (Compareceu)
Arruda Sindicato Nacional das Empresas de : S .
. . . realizada em | Audiéncia realizada em
Telefonia e de Servico Moves Celular e 18/08/15 27/08/2015
Pessoal — SindiTelebrasil; Fabio Coelho, (Com arecerém)
Presidente do Google Brasil; Diego Dzodan, P
Vice-Presidente do Facebook para a América
Latina e Guilherme Ribenboim, Vice-
Presidente do Twitter para a América Latina.
Requer seja realizada reunido de Audiéncia
Publica em conjunto com a Comissdo de
Constituicdo e Justica e de Cidadania para
debate acerca do Projeto de Lei n® 5.555, de
2013, que “Altera a Lei n° 11.340, de 7 de | APROVADO
~ | agosto de 2006 — Lei Maria da Penha — na 62 Audiéncia realizada em
15 zﬁﬁgt{fdo Jodo criando mecanismos para 0 combate a Reunido, 29/09/2015.
condutas ofensivas contra a mulher na | realizada em (Compareceu)
Internet ou em outros meios de propagacao 25/08/15
da informagdo”, com a presenga do
convidado, Thiago Tavares Nunes de
Oliveira, Presidente da empresa SAFERNET
BRASIL.
Audiéncia realizada em
. . x . 08/09/2015, Pedro
Requer seja realizada reunido de Audiéncia
S . N Affonso Duarte Hartung
Publica para debater assuntos relacionados a I
e - ) Em substituicdo a sra.
utilizagdo da internet como meio para a . =
pratica de crimes de pedofiia, com a Carolina Branddo.
; . ' . APROVADO (Compareceu)
presenca dos seguintes convidados: Carolina na 62 Audiéncia realizada em
Deputado Jodo |de Oliveira Brandado, Coordenadora-Geral -
16 . o ) Reunido, 20/08/2015,
Arruda do Conselho Nacional dos Direitos da Crianga ; .
) realizada em Carlos Eduardo Miguel
e do Adolescente — Conanda; Carlos 25/08/15 Sobral
Eduardo Miguel Sobral, Delegado da
(Compareceu)

Unidade de Represséo a Crimes Cibernéticos
da Policia Federal e Thiago Tavares,
presidente da SaferNet Brasil.

Audiéncia realizada em
29/09/2015, Thiago
Tavares
(Compareceu)
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Requer a realizagdo de Audiéncia Publica
para discutir as implicagbes de crimes digitais
nos sistemas de informatica do governo e nos
bancos de dados que contenham
informacdes privadas de cidaddos, com os
seguintes convidados, Marcos Mazoni,

Audiéncia realizada em

Diretor-Presidente do Servico Federal de Marco(s)%?ngiézil?sliierreira
Processamento de Dados (SERPRO); Jorge .
~ . L - APROVADO Mazoni
Deputado Jodo |Rachid, Secretario da Receita Federal do
. . . T A COM (Compareceu)
Arruda Brasil;, Sr. Rodrigo Ortiz D’Avila ALTERACAO | Audiéncia realizada em
Assumpcdo, Presidente da Empresa de a
17 . : . ~ e na 4 29/09/2015,
Subscrito pelo Tecnologia e informacdes da Previdéncia Reunio Juliana Pereira da Silva
Deputado Leo de | Social (DATAPREV), Cristiano Rocha ; !
. L L .| realizada em (Compareceu)
Brito Heckert, Secretario de Logistica e tecnologia 18/08/15 Audiéncia realizada em
da Informa¢é@o (SLTI) e Fernando de Lima 12/11/2015
Santos, Chefe de Gabinete de Seguranca Dennvs Marcelo A’ntonialli
Institucional (GSI), Juliana Pereira da Silva, )(/Com areceu)
representante do Senacom/MJ; Sr. Sérgio P
Amadeo da Universidade Federal do ABC;
Dennys Marcelo Antonialli, representante
do Internetlab e representante do Centro de
Tecnologia e Sociedade da FGV.
Requer seja realizada reunido de Audiéncia
Publica para discussdo dos crimes
cibernéticos praticados contra o sistema
bancéario e seus correntistas. Convidando as Audiéncia realizada em
seguintes autoridades: Eduardo Rodrigues 24/09/2015, Adriano
L P APROVADO o
de Souza Filho; Advogado Sénior na na 48 Cabral Volpini da
18 Deputado Jodo | Federacdo Brasileira de  bancos - Reunido FEBRABAN
Arruda FEBRABAN; Wilson Rodrigues de Souza ; X Em substituicdo ao
. et ..~ | realizada em
Filho, Delegado da Policia Federal da divisdo Sr. Eduardo R. de Souza
~ . . : P 18/08/15 .
de repressdo a crimes financeiros do 6rgao; Filho
Antbnio Gustavo Rodrigues, Presidente do (Compareceu)
Conselho de Controle de Atividades
Financeiras — COAF, do Ministério da
Fazenda.
Requer a realizagdo de Audiéncia Publica
para discutir questfes referentes a intimidade
na internet, os crimes contra a honra
Deputado Jo&o pratlcgdos_ por meio de plataformgs_dlgltals e | APROVADO Audiéncia realizada em
suas implicagdes em face do Direito e das COM
Arruda - - . ~ 10/09/2015,
normas vigentes. Requer sejam convidados | ALTERACAO . P
; o a Luiz Claudio Silva
19 Subscrito pelo Renato Opice Blum, advogado especialista na 6 Allemand
De utac?o em Direito Eletrdnico e Luiz Claudio Silva| Reunido, (N&o compareceu)
Pr Marfo Feliciano Allend, advogado e residente da Comisséo | realizada em P
’ Especial de Direito e Tecnologia e Informacéo 25/08/15
da Ordem dos Advogados do Brasil (OAB) e
José Antbnio Milagre, Advogado e perito em
informatica.
Solicita convidar o Senhor Carlos Eduardo | APROVADO
Deputado Miguel Sobral, Delegado da Policia Federal na 42 Audiéncia realizada em
20 Alezandre Leite e integrante da Diretoria da Associacédo Reuniao, 20/08/2015.
Nacional dos Delegados de Policia Federal | realizada em (Compareceu)
(ADPF). 18/08/15
APROVADO
Requer sejam convidados os Srs. ELEMER COM
Deputado Leo de COELHO e STENIO SANTOS, delegados da | ALTERACAO | Audiéncia realizada em
21 P Policia Federal, para prestar informacoes na 42 20/08/2015.
Brito L e
perante esta Comissdo Parlamentar de Reuniéo, (Compareceram)
Inquérito. realizada em
18/08/15
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Deputada Ana

Perugin

Subscrito pela
deputada Jo
Moraes

Requer seja convidado o Sr. Carlos Eduardo
Miguel Sobral, chefe da Unidade de
Repressao a Crimes Cibernéticos.

APROVADO
COM
ALTERACAO
na 42
Reuniao,
realizada em
18/08/15

Audiéncia realizada em
20/08/2015.
(Compareceu)

24

Deputado Jean

Wyllys

Subscrito pela
deputada Jo
Moraes

Requer a realizagcdo de oitivas de
especialistas, representantes de nUcleos
académicos, liderancas de entidades da
sociedade civil e movimentos sociais ligados
ao tema da Comissdo, com 0s seguintes
convidados: Leandro Daiello Coimbra,
Diretor Geral da Policia Federal; Elmer
Coelho Vicente, Delegado Chefe do Servigo
de Repressdo a Crimes Cibernéticos da
Policia Federal; Pablo Bergman, delegado
da Unidade de Repressdo ao Crime de Odio
e Pornografia Infantii na Internet; Thiago
Tavares Nunes de Oliveira, Representante
da ONG SaferNet; Raquel Recuero,
jornalista, professora e pesquisadora do
Programa de Po6s-Graduacdo em letras e do
Curso de Comunicagdo Social da
Universidade Catélica de Pelotas, doutora em
Comunidades em Redes Sociais na Internet;
David Miranda, Coordenador da Campanha
pelo Asilo a Edward Snowden no Brasil;
Sérgio Amadeu, professor adjunto da
Universidade Federal do ABC (UFABC) e
autor dos livros “Exclusdo Digital: a miséria
na era da informagdo” e “Software Livre: a
luta pela Liberdade do conhecimento”; Bia
Barbosa, jornalista e representante do
Coletivo Intervozes; Maira Kubick, doutora
em Ciéncias Sociais pela UNICAMP e
professora da UFBA; Leonardo Sakamoto,
Coordenador geral da ONG Reporter Brasil e,
diretora executiva da ONG Artigo 19. Foi
oficial de programas do alto comissariado
para direitos Humanos da ONU.

APROVADO
na 42
Reunido,
realizada em
18/08/15

Audiéncia realizada em
20/08/2015,
Elmer Coelho Vicente
(Compareceu)

Audiéncia realizada em
29/09/2015, Thiago
Tavares Nunes de

Oliveira
(Compareceu)

25

Deputado Odorico
Monteiro

Requer a convocagcdo do Sr. Thiago
Tavares, Diretor da SAFERNET, para prestar
informacdes  perante  esta  Comisséo
Parlamentar de Inquérito.

APROVADO
na 42
Reuniao,
realizada em
18/08/15

Audiéncia realizada em
29/09/2015
(Compareceu)

26

Deputada Alice
Portugal

Subscrito pelos
deputados,
Pr. Marco
Feliciano,
Silas Freire,
Rodrigo Martins,
Odorico Monteiro.

Requer que seja realizada audiéncia publica,
tendo como convidados representantes da
Federacéo Brasileira dos Bancos - Febraban,
dos Bancos Ital, Bradesco, Caixa Econbmica
Federal e Banco do Brasil, para apresentar
junto a esta CPI informacdes a respeito das
fraudes aplicadas aos correntistas e as
instituicdes, utilizando sistemas
computacionais e a rede mundial de
computadores, bem como as medidas
adotadas, tanto em nivel tecnoldgico, quanto
juridico para o combate ao crime cibernético.

APROVADO
na 62
Reuniao,
realizada em
25/08/15

Audiéncia realizada em
24/09/2015,
Adriano Cabral Volpini,
FEBRABAN
(Compareceu)
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27

Deputada Alice
Portugal

Requer que seja realizada audiéncia publica
com a presenca do Chefe de Repressdo a
Crimes Cibernéticos da Policia Federal para
apresentar informag¢des sobre os crimes e
fraudes cometidos com o uso da internet, das
acdes e providéncias realizadas, a taxa de
elucidagdo dos crimes, dentre outras
informagdes relevantes a CPl. Da mesma
forma apresentar uma visdo critica das
dificuldades encontradas no processo de
investigacdo, tendo como convidado Elmer
Coelho Vicente, Chefe de Repressdo a
Crimes Cibernéticos da policia Federal.

APROVADO
na 42
Reuniao,
realizada em
18/08/15

Audiéncia realizada em
20/08/2015.
Elmer Coelho Vicente
(Compareceu)

28

Deputada Alice
Portugal

Requer que seja realizada audiéncia publica
com a presenca de representante da
SaferNet Brasil e do Conselho Nacional dos
Direitos da Crianga e do Adolescente
(Conanda) para apresentar a esta CPIl dados
sobre denudncias, crimes e violagbes contra
os direitos humanos, a exploragdo sexual de
crianca e adolescente, praticados no
ambiente da internet, bem como trazer
informacdes sobre as acdes e o0s
encaminhamentos promovidos para a solugéo
e o0 enfrentamento dos crimes e das
infracdes. Solicita sejam convidados os Srs.:
Thiago Nunes de Oliveira, Diretor-
Presidente da SaferNet Brasil e Carolina
Brandao, Secretaria Executiva do Conselho
Nacional dos Direitos da Crianca e do
Adolescente.

APROVADO
na 62
Reunido,
realizada em
25/08/15

Audiéncia realizada em
08/09/2015, Pedro
Affonso Duarte Hartung
(Compareceu)

Audiéncia realizada em
29/09/2015, Thiago
Tavares Nunes de

Oliveira
(Compareceu)

29

Deputada Alice
Portugal

Subscrito pela
deputada Jb
Moraes

Requer que seja realizada audiéncia publica
para que sejam apresentadas, perante esta
CPI, informagBes sobre incidentes de
seguranga em computadores que envolvam
redes conectadas a Internet brasileira e
dados sobre invasdes, ou tentativas de
invasdo, as redes de computadores da
Administracdo Publica Federal. Solicita sejam
convidados dos Srs.. Marconi dos Reis
Bezerra, Diretor do Departamento de
Seguranca da Informagédo e Comunicagdes —
DSIC do gabinete de Segurancga Institucional
da Presidéncia da Republica — GSI/PR e
Demi Getschko, Diretor Presidente do
Nucleo de Informacdo e Coordenacdo do
Ponto BR - NIC.br, braco executivo do
Comité Gestor da Internet no Brasil — CGl.br,
responsavel pelo CERT.br — Centro de
estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil.

APROVADO
COM
ALTERACAO
na 62
Reuniao,
realizada em
25/08/15

Audiéncia realizada em
17/09/2015, Marconi dos
Reis Bezerra
(Compareceu)

Audiéncia realizada em
03/09/2015,
Cristine Hoepers
(representante do Sr.
Demi Getschko)
(Compareceu)
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Requer a realizacdo de audiéncia publica
para discutir o financiamento de crimes
cibernéticos por meio de anlncios e
propagandas em websites utilizados para o
cometimento de crimes. Edson Luiz
Vismona, Presidente do Férum Nacional
Contra a Pirataria e llegalidade; Elmer
Coelho Vicente, Delegado Chefe do Servico
de Repressdo a Crimes Cibernéticos da
Policia Federal; Eduardo Ariente, Doutor em
Direito pela USP, Professor da Faculdade de
Direito do Mackenzie e do Departamento de

Ciéncias da Computagédo do IME/USP; Pablo | APROVADO
Ortellado, Doutor em Filosofia pela na 62 Audiéncia realizada em
Deputado Jean Universidade de S&o Paulo, Professor de Reuniéo, 20/08/2015,
30 W F|3| S Gestdo de Politicas Publicas. E coordenador | realizada em Elmer Coelho Vicente
yiy do Grupo de Pesquisa em Politicas Publicas 25/08/15 (Compareceu)
para o Acesso a Informagdo (Gpopai).
Atualmente, desenvolve pesquisa sobre
direitos autorais e politicas culturais; Jorge
Machado, professor-doutor da Escola de
Artes, Ciéncias e Humanidades (EACH) da
Universidade de Sdo Paulo. Possui
graduacdo em Ciéncias Sociais pela
Universidade de S&o Paulo (1996), doutorado
em Sociologia pela Universidade de Granada
(2001) e poés-doutorado na Universidade de
Campinas (2004). Atua na area de Politicas
Puablicas, dedicando-se principalmente as
tematicas associadas a tecnologia de
informacdo e humanidades.
. A Audiéncia realizada em
Requ_er~a realizacao de Audlenqla} Publlc_a da 05/10/2015, em Natal/RN
Comissdo Parlamentar de Inquérito - Crimes
Cibernéticos, para tratar dos crimes virtuais
praticados contra criangas e adolescentes, no . L.
P - Marcio Tenorio
inicio do més de outubro do corrente ano, na
. Wanderley.
cidade de Natal-RN, com a presenca das
. . ) Rubens Alexandre de
seguintes  pessoas: Kandy  Takashi,
. . - APROVADO Franca.
Superintendente Regional da Policia Federal na 62 Mario Azevedo Jambo
Deputado Rafael|no Rio Grande do Norte; Kalina Leite, C iy . :
31 - S Reunido, Maria Dilma Felizardo
Motta Secretaria de Estado de Seguranca Publica ;
. - realizada em Bezerra.
do Rio Grande do Norte; Rubens Alexandre 25/08/15 Ricardo Kleber Martins
de Franca, Delegado da Policia Federal no ~
. . : Galvéo.
rio Grande do norte; Wellington Guedes, (Compareceram)
Delegado da policia Civil do Estado do Rio P
Grande do Norte e Dilma Felizardo, Diretora . .
Executiva do Instituto Brasileiro de Estudos Kallrla Leite Goncalves
. ~ ) (Nao compareceu)
Pesquisas e Formacdo para a Inovagéo
Social (Ibeps).
APF:Z\?DO Audiéncia realizada em
Deputado Leo de |Requer que sejam convidados os senhores Cx 22/09/2015,
33 i " . Reuniao, L&
Brito Paulo Rena e Cristiana Gonzalez. ; Cristiana Gonzalez
realizada em (Compareceu)
01/09/15 P
APROVADO | Audiéncia realizada em
Deputado Leo de Requer que sejam convidados os senhores na 82 13/10/2015,
34 P Pedro Rezende, Pedro Markun, e Pablo Reuniao, Pedro Rezende, Pedro
Brito . . .
Ximenes. realizada em | Markun, e Pablo Ximenes
01/09/15 (Compareceram)
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Requer que sejam convidados os Senhores AP'TI(;\QQDO Audiéncia realizada em
35 De_putado Leo de Marcelo Branco e Pablo Cerdeira para Reunido, 12/11/2015.’
Brito . - ; Pablo Cerdeira
prestar informagdes nessa CPI. realizada em (Compareceu)
01/09/15
Requer que esta Comissdo Parlamentar de APRCOOVI\? DO
Inquérito convide os(as) representantes dos x I .
36 Deputado Jean | movimentos MBL e Revoltados On Line; a ALTrE]aRg‘SAO Sﬁbﬁgg%re;gg?r?zak?gs
Wyllys senhora Beatriz Kicis de Sordi e o Reunis C !
responsavel pelo perfil "Faca na Caveira" eunido, (Compareceu)
para prestarem depoimento realizada em
) 01/09/15
Requer sejam convidados o representante do
Humaniza Redes - Pacto Nacional de| APROVADO | Audiéncia realizada em
Deputado Jean Enfrentamento as Violagdes de Direitos na 8f 29/09/2015, Thiago
37 Wyllys Humanos na internet e o Sr. Thiago Tavares Reuniéo, Tavares Nunes de
Nunes de Oliveira, Representante da ONG | realizada em Oliveira
SaferNet para prestarem informagdes a esta 01/09/15 (Compareceu)
CPl.
Requer seja realizada reunido de Audiéncia
Pulblica para debater as acdes de instituicbes | APROVADO
Deputado Josio envolvidas no combate. ao E:rime cibernético. na 8f Audiéncia realizada em
38 Arruda Centro de Comunicagcfes e Guerra Reuniao, 17/09/2015
Eletrébnica do Exército - CCOMGEX; | realizada em
Instituto Nacional de Criminalistica - ABC 01/09/15
e Associacdo Brasileira de Criminalistica.
Requer a convocacdo do Sr. GABRIEL | APROVADO
SAMPAIO, representante da Secretaria de COM
D . Assuntos Legislativos do Ministério da | ALTERAGCAO
eputado Odorico - a
39 Monteiro Justica, para colabqrar com o0 bom na E_i~
andamento desta Comissdo Parlamentar de Reunido,
Inquérito. No texto, mudar de convocado para | realizada em
convidado. 01/09/15
APROVADO
Requer o convite do Sr. RICARDO COM
. BERZOINI - Ministro de estado das|ALTERACAO
40 Dep”"?‘do Odorico Comunicagbes, para colaborar com o bom na 82
Monteiro ! o Cx
andamento desta Comissdo Parlamentar de Reunido,
Inquérito. realizada em
01/09/15
APROVADO
Requer o convite do Sr. PAULO RENA - COM
Deputado Odorico Diretor do Instituto Beta para Internet e ALTERACAO
41 . Democracia e Mestre em Direito pela UNB, na 82
Monteiro x
para colaborar com o bom andamento desta Reunido,
Comissao Parlamentar de Inquérito. realizada em
01/09/15
APROVADO
Requer o convite do Sr. LUIZ MONCAU - COM
Deputado  Odorico Rep.resentante do antro d'e_ Tecnologia e | ALTERACAO
42 Monteiro Sociedade da Fundacéo Getulio Vargas, para na _83
colaborar com o bom andamento desta| Reunido,
Comissao Parlamentar de Inquérito. realizada em
01/09/15
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Requer a realizacdo de audiéncia publica
para discutir a privacidade, intimidade,
inviolabilidade, exclusividade, propriedade
individual e particular dos dados pessoais e
sobre o direito de esquecimento, com o0s
senhores: Carol Conway, Diretora do
Conselho de Estudos Juridicos da

Audiéncia realizada em

Assqqiagéo Brasileira de Internet (Abrar]et); APROVADO 10/09/2015
Deputado Virgilio Augusto Fernandes Almeida, na Sa Luiz Claudio S’ilva
43 3 - . Representante Titular do Ministério da Reuniéo,
uscelino Filho S . x . ; Allemand
Ciéncia, Tecnologia e Inovacdo do Comité | realizada em (N&o compareceu)
Gestor da Internet (CGl); Luiz Claudio Silva 01/09/15
Allemand, Presidente da Comissédo Especial
de Direito da Tecnologia e Informagédo e da
Comissdo Especial de Transparéncia e
Acesso a Informacdo da Ordem dos
Advogados do Brasil (OAB) e Aurélio Veiga
Rios, Procurador Federal dos Direitos do
Cidadao do Ministério Publico Federal.
APROVADO
COM Audiéncia realizada em
44 Deputado Solicita} copvidar o .Serjhor Jeferson ALTE:QEAO Jefirgs{églfﬂzlnst’eiro
Alexandre Leite Monteiro, criador do perfil "Dilma Bolada". Reunizo, (Compareceu)
realizada em
01/09/15
APROVADO
COM
Deputado Solicita  convidar a  Senhora  Danielle ALTERACAO
45 Alexandre Leite Fonteles, proprietdria da agencia Pepper na E_ia
Interativa. Reuniéo,
realizada em
01/09/15
APROVADO
COM
47 Deputado Solicita convidar o Senhor Sérgio Diniz, ALTEEQEAO
Alexandre Leite proprietario da Sarkis Comunicacao. Reuniso,
realizada em
01/09/15
Requer a realizagdo de Convite para prestar
informacdes sobre as manipula¢des ocorridas
na enquete sobre o Estatuto da Familia no
site da Camara dqs D_eputados. Convidados: APROVADO
Deputado representantes  técnicos do Centro de na 88
P formatica da Camara dos Deputados— x
49 | Subtenente Info . putados—| - peunizo,
CENIN e da Secretaria de Comunicacéo ;
Gonzaga . N realizada em
Social da Camara dos Deputados - SECOM, 01/09/15

bem como o Deputado Cléber Verde
Secretario de Comunicacéo Social e também
o Deputado Diego Garcia, relator do PL
6.583/2013 e denunciante dos fatos.
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Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de

Audiéncia realizada em
08/09/2015, Heloiza de
Almeida Prado Botelho

Inquérito o pedido ora formulado de APROVADO Egas - Coordenadora -
CONVITE a senhora ANGELICA MOURA ha 82 Geral de Enfrentamento
Deputado Fabio | GOULART, Secretaria Nacional de Promogao Cx da Violéncia Sexual
50 - . Reuniao, )
Sousa do Direito da Crianga e Adolescente, para ; Contra Crianga e
realizada em
apresentar a essa CPl dados sobre 01/09/15 Adolescentes da
dendncias recebidas pelo DISQUE 100, Secretaria Nacional de
relacionadas a violéncia sexual, contra a Promocao dos Direitos da
crianga e o adolescente no ambiente virtual. Crianca e do Adolescente
(Compareceu)
Reqqe_r que a Comissdo P_arlamenta_r de APROVADO | Audiéncia realizada em
Inquérito dos Crimes Cibernéticos convide o ha 82 08/09/2015
Deputado Rafael | senador Magno Malta (PR-ES), para - ’
51 . h Reunido, (Compareceu)
Motta colaborar com a sub-relatoria sobre os crimes :
- . realizada em
praticados contra a criangca e o adolescente
. ) 01/09/15
no ambiente virtual.
Requer que a Comissdo Parlamentar de
Inquérito dos Crimes Cibernéticos convide
servidores publicos da Policia Federal e da
Justica Federal, para colaborarem com a sub-
relatoria sobre os crimes praticados contra a
crianga e o adolescente no ambiente virtual.
Chefe da Unidade de Repressdo a Crimes | APROVADO
Cibernéticos da Policia Federal, senhor COM B
Deputado  Rafael Adalto Martins, para tratar da Operacédo | ALTERACAO
52 Mo?ta Carrossel; Delegado da Policia Federal na 82
responsavel pela Operacdo Tapete Persa, Reunido,
senhor Marcelo Borcio; Delegado da Policia | realizada em
Federal responsavel pela Opera¢do Moicano, 01/09/15
senhor Valdemar Latance Neto; Juiza
federal do estado de Minas Gerais, senhora
Simone dos Santos Lemos, para tratar da
atuacao dos peddfilos na internet.
_ Audiéncia realizada em
Requer que a Comissdo Parlamentar de | APROVADO :
. . . R . 29/09/2015, Itamar Batista
Inquérito dos Crimes Cibernéticos convide COM Goncalves - Gerente de
Deputado  Rafael representantes do Unicef, da Unesco e da | ALTERACAO Advgcac da Childhood
53 P Childhood Brasil, para colaborarem com a na 82 cacy
Motta . : ) . Brasil e Adalto Soares -
sub-relatoria sobre os crimes praticados Reuniéo,
. ; ; Representante da
contra a crianca e o adolescente no ambiente | realizada em
virtual 01/09/15 UNESCO
) (Compareceram)
APROVADO
- . . COM
Solicita convidar a Senhora Marcia Godoy, ~
. L S ALTERACAO
55 Deputado _ profe_ssora universitaria e ex-funcionaria da na 88
Alexandre Leite Sarkis Comunicagéo, para prestar R x
informacao euniao,
) realizada em
01/09/15
APROVADO
COM Audiéncia realizada em
Requer convidar palestrante para participar | ALTERACAO 22/09/2015,
da Audiéncia Publica que discutira os crimes na 92 Patricia Peck
Deputado Rogério cibernéticos no Brasil, com a senhora, Reunido, (Compareceu)
56 Perﬁ)inha Mendgn a Patricia Peck Pinheiro, advogada | realizada em
¢ especialista em Direito Digital e Prof® Pedro 08/09/15 Audiéncia realizada em
Mizukami, Centro de tecnologia e Sociedade | (Sugestédo da | 13/10/2015, Prof® Pedro
da Fundacgéo Getulio Vargas. deputada Mizukami
Margarida (Compareceu)

Saloméo)
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Carta s/n° de 14/09/15, da
Sra. Maria Julia dos

Requer seja submetido a deliberagdo do APR;S\QQDO Santos Coutinho Moura,
Deputado  Daniel Plenfflr_lo desta Cpmlssao Parlamentar de Reunido |nform§ndo que ndo
57 Coelho Inquerito o pedido ora formulado de realizada e'm podera comparecer a
CONVITE a senhora_ MARIA  JULIA 01/09/15 esta C_PI devido a
COUTINHO, para prestar informacgdes. (Extra Pauta) COMPromissos -
profissionais ja
assumidos.
Requer convite ao SR. RONALDO LEMOS -
Advogado, Professor e Pesquisador em APR;S\QA;\DO Audiéncia Publica
58 Deputado Odelmo |temas de tecnologia e um dos principais Reunio realizada em 06/10/2015,
Ledo criadores do Marco Civil da Internet, para realizada e’m Ronaldo Lemos
colaborar com o bom andamento desta 08/09/15 (Compareceu)
Comissédo Parlamentar de Inquérito.
Requer seja submetido a deliberagdo do
Plenério desta Comissdo Parlamentar de APROVADO
Inquérito o pedido ora formulado de na 172
59 Deputado Fabio | CONVITE aos senhores delegados da Policia Reunido
Sousa Federal Pablo Bergmann e Luiz Augusto realizada e’m
Pessoa Nogueira, para abordarem sobre a 01/10/15
Operagdo Darkode, realizada pela PF em
parceria com a FBI.
Requer que seja convidado o senhor Pablo | APROVADO Audiéncia Pablica
Deputado Odorico Ximenes, para prestar informagoes gque na 1.7a realizada em 13/10/2015
60 . possam auxiliar os parlamentares membros Reuniéo, . !
Monteiro o . - ; Pablo Ximenes
dessa comissédo, tendo em vista o objeto de | realizada em (Compareceu)
investigacdo da mesma. 01/10/15
APROVADO
Deputado Jean Reque_r que e_sta Comissao Par_lamentar d_e na 9?
61 Wyllys Inquérito convide os responsaveis pelo perfil Reunido,
"Faca na Caveira" para prestar depoimento. | realizada em
08/09/15
So:)icital?jue esta CPI reqéjisite ao Super(ijor APE??@;DO
Deputado Tribunal de Justica cOpia do inteiro teor de -
62 Alexandre Leite todos os documentos relativos ao inquérito relzl?zu:dlzoém Aguardando
da "Operacdo Acronimo". 10/09/15
Requer seja convidado o Sr. Fabio Morais API;;)\l/f;DO
64 Deputado Léo de |de Paula, delegado da Policia Federal, para Reunizo
Brito prestar informagfes perante esta Comisséo ; !
Parlamentar de Inquérito realizada em
10/09/15
Deputado
Delegado Eder | Solicita realizacdo de Audiéncia Publica tratar API:SY:;IDO
Mauro questdes de crimes cibernéticos, no que diz <
65 . . . N Reuniao,
Subscrito pelo respeito a operacionalizacdo entre fato ;
) e . o realizada em
deputado Rodrigo | criminoso e investigagdo, dentre outros. 22/09/15
Martins
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de| APROVADO | Audiéncia realizada em
Deputada Mariana CONVITE ANDRE ABR’E_U MAGALHAES, na 11~a ,15/09/2015, )
67 Carvalho Perito Criminal da Policia Federal, para Reunido, André Abreu Magalhdes
prestar esclarecimentos, por ter atuado na | realizada em (Compareceu)
equipe das Operagdes Proteja Brasil, Darknet 10/09/15

(desdobramento) e Genesis, deflagradas para
coibir a exploracdo sexual infantil na Internet.
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Requer seja submetido a deliberagdo do

L s APROVADO
Plenario desta Comissdo Parlamentar de
. - . nal172
68 Deputado Daniel | Inquérito o pedido ora formulado de Reuniso
Coelho CONVITE a JOAQUIM BENEDITO realizada e’m
BARBOSA GOMES, para prestar
- 01/10/15
depoimento.
Requer seja convidada a Sra. Joanna APE{SYA@DO
69 Deputado Leo de|Maranhdo, Fundadora da ONG Infancia Reunio
Brito Livre, para prestar informacdes perante esta lizad !
Comissao Parlamentar de Inquérito realizada em
22/09/15
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de A .
CONVITE aos senhores Diego de Freitas APE;)\l/;A;DO AUd'eng'Za/lgill“éada em
Deputado Fabio Aranha, —Pedro Antonio Dourado de Reuniao Maria A areciaa da
71 SoSsa Rezende, e a senhora Maria Aparecida da realizada ém Rocrlloa Cortiz
Rocha Cortiz, membros do Comité 01/10/15 (Compareceu)
Multidisciplinar Independente (CMind), para P
prestarem informagBes sobre possiveis
crimes cibernéticos relacionados ao voto
eletrénico.
Requer sejam tomadas as providéncias
necessarias para cqnwdar 0S expositores APROVADO Audiéncia publica
elencados, a fim de prestarem a :
| - b blicidad na 14 realizada em 08/10/2015,
Deputado Sandro esclarecimentos ~ sobre - publicidade e Reuniéo compareceram o Ministro
73 comércio virtual na Internet. Sr. Edinho Silva, - ! . .
Alex L . : realizada em Edinho Silva,
Ministro da Comunicagdo; Sr. Gilberto 22/09/15 representante da ABA e
Leifert, Presidente do CONAR - Conselho P
) = representante da ABAP.
Nacional de Autorregulamentacao
Publicitéaria;
APROVADO
Deputado  Sandro Requer a convocacgdo de representante do na 172
76 AIeF>)< Conar para prestar esclarecimentos sobre Reuniao,
publicidade na internet. realizada em
01/10/15
Requer a convocagéo Nde Diretores do APROVADO
Departamento de Tributag@o e Julgamento da na 232
Deputado Sandro | Prefeitura de S&o Paulo e do Chefe da T
77 - g ~ R Reuniéo,
Alex Coordenadoria da Administracdo Tributaria ;
. ~ | realizada em
da Secretaria da Fazenda do Estado de S&o
20/10/15
Paulo.
APROVADO.
na 242
Reuniao,
realizada em
22/10/15
Com a
sugestao
Requer seja aprovada por esta Comisséo dos
Parlamentar de Inquérito a realizacdo de | deputados
83 Deputado Leo de|VISITA TECNICA ao Sr. Edward Snowden, | F4bio Sousa
Brito agente da CIA, que se encontra em asilo | e Esperidido
politico na Russia. Amin de
incluséo de
visita ao
ativista
Julian
Assange, na
Embaixada
do Equador,

em Londres.
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Deputado Silas I APROVADO.
Freire Requ’e.r que esta Comissao Parlament.ar de na 232
. Inquérito convide o Senhor Domingos X
84 | Subscrito pelo . . Reuniao,
Meireles para prestar esclarecimentos aos ;
Deputado  Pastor seus membros realizada em
Marco Feliciano ' 20/10/15
Requer que esta Comissdo Parlamentar de APROVA;IDO
. L : - L na 22
85 Deputado Silas | Inquérito convide o Senhor Danilo Baltieri Reunio
Freire Enaer; brg;estar esclarecimentos aos seus realizada em
' 15/10/15
APROVADO
na 222
Reunido,
realizada em
Requer seja submetido a deliberagdo desta 15/10/15
Comissdo Parlamentar de Inquérito o pedido Como
ora formulado de COMPARTILHAMENTO, | acréscimo
pelo Ministério Publico Federal, de copias em de
Deputada Mariana inteiro teor e arquivo pesqyl_savel,_de_ to_dos os | compartilha
87 procedimentos investigatorios criminais, em | mento de
Carvalho . . . . ~
andamento ou concluidos, incluida a| informagdes
documentacdo sigilosa neles contida, que de
tenham por objeto a apuracdo de ilicitudes | investigacde
relacionadas a publicidade digital promovida | s sobre sites
pelo Governo Federal nos Ultimos dez anos. com
conteudo
audiovisual
ilicito
(Pirata)
APROVADO
na 222
Reuniao,
realizada em
Requer seja submetido a deliberagdo desta 15/10/15
Comisséo Parlamentar de Inquérito o pedido Como
ora formulado de COMPARTILHAMENTO, | acréscimo
pela Policia Federal, de copias em inteiro teor de
Deputada Mariana e arquivo pesquisavel, de todos os |nqugrltos compartilha
88 policiais, em andamento ou concluidos, mento de
Carvalho ! . = - . ~
incluida a documentacdo sigilosa neles | informacdes
contida, que tenham por objeto a apuracao de de
ilicitudes relacionadas a publicidade digital | investigagde
promovida pelo Governo Federal nos Ultimos | s sobre sites
dez anos. com
conteudo
audiovisual
ilicito
(Pirata)
Solicita a convocac¢do do Senhor Anderson
Deputado  Sandro de Andrade, presidente da Abradi, do Senhor APROVADO.
Alex . - . . na 232
. Guilherme Ribenboim, Presidente da IAB- .~
91 | Subscrito pelo . . . Reuniao,
Brasil, e do Senhor Fabio Coelho, diretor ;
Deputado  Pastor eral do Google Brasil para prestarem realizada em
Marco Feliciano geral 9 P P 20/10/15
depoimento nesta CPI.
Requer que esta Comissdo Parlamentar de APROVADO.
. . . . na 242
Deputado Silas | Inquérito convide a Senhora Juliana Cunha, <
92 X Reuniéo,
Freire Coordenadora da Safernet, para prestar ;
) realizada em
esclarecimentos aos seus membros. 22/10/15
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Requer que seja submetido & delibera¢do do
Plenario desta Comissdo Parlamentar de

. . APROVADO.
Inquérito o pedido ora formulado de na 242
Deputado Rodrigo | CONVITE ao Delegado de Policia Gerson <
93 . . . N Reuniéo,
Martins Pereira, ao reporter Alex Barbosa e a ;
. - realizada em
empresaria Daniela Carvalho para falarem
. 22/10/15
sobre o crime de sequestro de dados pela
internet.
Requer que seja submetido a delibera¢do do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de| APROVADO.
Deputado Rodriao CONVITE a Delegada de Policia Mayana na 242
94 P Martins 9 Rezende, ao Promotor de Justica Fabricio Reuniao,
Paturi, ao Delegado de Policia Silvio | realizada em
Huppies e o analista de seguranca de 22/10/15
informacdo Fernando Mercel para falarem
sobre os crimes cibernéticos.
APROVADO.
na 242
Reunido,
realizada em
22/10/15
COMO
ACRESCIMO
DE
. NN . x REALIZACA
Deputada Mariana Requ,elr seja submet!do~ a deliberacdo do O DE
Plenario desta Comissdo Parlamentar de -
Carvalho . . AUDIENCIAS
Subscrito pelos Inquérito o pedido ora formulado de PUBLICAS E
95 REALIZACAO DE AUDIENCIA PUBLICA E -
deputados DILIGENCIAS no Estado de Rondénia, para DILIGENCIA
Esperidido Amin anhar & andament osultad pd S NOS
e Leo de Brito | &c0mpanhar o andamento € oS resultados da |  eqrapos
operacdo Génesis, da Policia Federal.
ONDE
OCORRE A
OPERACAO
GENESES
DA POLICIA
FEDERAL
(AC, CE, MG,
PE, RN, RO,
SCETO).
Requer que seja submetido a deliberagédo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE ao Senhor Pedro Sérgio Murari APROVADO.
. . na 242
Deputado Rodrigo | Pace - Diretor da empresa Apple Computer x
96 . . - Reuniéo,
Martins Brasil Ltda., para prestar esclarecimentos ;
X o realizada em
sobre o funcionamento do comércio de
- i . . 22/10/15
aplicativos, musicas e outros realizados via
Apple Store e Itunes, bem como sobre a
seguranca dos aplicativos comercializados.
Requer que a Comissdo Parlamentar de
Inquérito (CPI) dos Crimes Cibernéticos | APROVADO.
Deputado Rafael | cOnvoque o especialista em Seguranca da na 282
99 P Informacdo Arthur César Oreana, para Reuniao,
Motta . . -
colaborar com a sub-relatoria sobre os crimes | realizada em
praticados contra a crianga e o adolescente 05/11/15
no ambiente virtual.
APROVADO.
Deputado Aluisio Requer a requisicdo a Policia Federal de 2 na 282
103 pMendes (dois) policiais especializados em crimes Reuniéo,
cibernéticos. realizada em

05/11/15
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Requer a prorrogagdo do prazo de
funcionamento da CPI - CRIMES | APROVADO.
. CIBERNETICOS, por 60 (sessenta) dias, a na 282
Deputada Mariana SR . X
104 Carvalho contar do prazo inicialmente estipulado para o Reunido,
término efetivo dos trabalhos (04/12/2015), e | realizada em
suspendendo-se o prazo durante o periodo 05/11/15
de recesso parlamentar.
Requer  que sejam convidados o
representante da Delegacia de Repressédo | APROVADO.
Deputado Bruno | 208 Crimes de Informética do Estado do Rio na 282
105 P Covas de Janeiro para apresentagdo dos trabalhos Reunido,
ja realizados sobre crimes cibernéticos e a | realizada em
atriz Tais Aradjo para discutir questdes sobre 05/11/15
racismo na Internet.
Requer que seja submetido a delibera¢édo do
Plengr]o desta Cpmlssao Parlamentar de APROVADO.
Inquérito o pedido ora formulado de na 282
Deputado Daniel | CONVITE a Procuradora da Republica, <
107 - . Reuniéo,
Coelho Priscila Costa Schreiner, para falar dos ;
= L realizada em
graves fatos noticiados na midia acerca do
o ; L 05/11/15
assédio sexual sofrido pela participante do
MasterChef Janior.
Requ,e.r gue seja submetLdo a deliberacdo do APROVADO.
Plenario desta Comissdo Parlamentar de a
. - . na 28
108 Deputado Daniel |Inquérito o .pedldo ora formulado de Reunio
Coelho CONVITE ao jogador, Michel Bastos, para ; X
. realizada em
falar acerca do cyberbullying - ofensa e
TR o 05/11/15
discriminacdo que sofreu nas redes sociais.
APROVADO.
na 282
Reuniao,
realizada em
Deputado Daniel Requer que seja submetido a deliberacédo do 05/11/15
pCoeIho Plenario desta Comissdo Parlamentar de Com a
109 | Subscrito pelo Inquérito o pedido ora formulado de| sugestdo do
pelo CONVITE a atriz, Tais Araujo, para falar| deputado
deputado Féabio . P
S acerca do cyberbullying - ofensa e | Fébio Sousa
ousa. AT o . ~
discriminagdo que sofreu nas redes sociais. de incluséo
de convite a
jornalista
Raquel
Sherazade.
Requer que seja submetido a deliberacdo do | APROVADO.
Plenario desta Comissdo Parlamentar de na 282 Audiéncia Publica
110 Deputado Daniel |Inquérito o pedido ora formulado de Reuniéo, realizada em 10/11/2015,
Coelho CONVITE ao Delegado de Policia, Eli José | realizada em Eli José de Oliveira
de Oliveira, para falar acerca do vazamento 05/11/15 (Compareceu)
de cenas morbidas na internet.
APROVADO.
Requer a inclusdo de convidados para a na 282
111 Deputado Sandro | Audiéncia Publica destinada a discutir a Reuniao,
Alex criptografia de  WhatsApp, objeto do | realizada em
Requerimento n° 65, de 2015. 05/11/15
Requer convidar representantes do Ministério
PUblico a Sra. Neide Mara Cavalcante, APROVADO.
Procuradora Regional da Republica no na 342
112 Deputado Sandro Estado do Rio de Janeiro e a Sra. Fernanda R‘?“”'ao'
Alex . . realizada em
Teixeira Souza Domingos, Procuradora da 26/11/15

Republica no Estado de S&o Paulo, para
reunido de trabalho nesta CPI.
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Requer que seja submetido & delibera¢do do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de

CONVITE ao Senhor ) RONALDO Apig\éﬁ‘a[)o'
Deputado Bruno TOSS~UNIAN, Delegado de Policia do Es_tado Reunido,
116 de S&o Paulo e atualmente Delegado Titular ;
Covas . I realizada em
da 42 Delegacia de Investigagbes sobre 26/11/15
Fraudes Patrimoniais praticadas por meios
eletrénicos do Departamento de
Investigacdes Criminais - DEIC, para prestar
informacdes a esta comisséo.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de| APROVADO.
REQUISICAO DE INFORMAGCOES E na 342
117 Deputado Fabio |DOCUMENTOS abaixo discriminados a| Reunido,
Sousa Ministra das Mulheres, da Igualdade Racial e | realizada em
dos Direitos Humanos da Presidéncia da 26/11/15
Republica. (trata de dendncia da jornalista
Sherazade contra postagens ofensivas do
Jeferson Monteiro.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de
Inquérito o pedido ora formulado de
CONVITE a senhora JULIANA DE FARIA, | APROVADO.
jornalista que lancou a hashtag no Twitter, na 342
118 Deputado Rafael |#PrimeiroAssédio, com o0 objetivo de Reunido,
Motta estimular mulheres a contarem os casos de | realizada em
assédio que viveram na infancia e devido a 26/11/15
comentérios nas redes sociais de cunho
sexual a respeito de uma das participantes do
reality show MasterChef Janior, para prestar
esclarecimentos.
Requ,e_r seja submet_ldo~ a deliberagdo do APROVADO.
Plenario desta Comissdo Parlamentar de na 342
Inquérito o pedido ora formulado de x
119 Dep”tﬁd?tRafae' CgNVITE a psenhora FABIANA DOS Rle_zundlao,
otia SANTOS KASPARY, Juiza de Direito na | Concyaem
26/11/15
Comarca de Porto Alegre, para prestar
esclarecimentos.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de | APROVADO.
Inquérito o pedido ora formulado de na 342
120 Deputado Rafael | CONVITE a senhora LAURA LOWENKRON, Reuniao,
Motta Antropdloga e autora do livro “O monstro | realizada em
contemporaneo: a construgcdo social da 26/11/15
pedofilia em multiplos planos”, para prestar
esclarecimentos.
Requer seja submetido a deliberagdo do | APROVADO.
Plenario desta Comissdo Parlamentar de na 342
121 Deputado Rafael |Inquérito o pedido ora formulado de Reuniao,
Motta CONVITE a senhora NADINE GASMAN, | realizada em
Representante da ONU Mulheres no Brasil, 26/11/15

para prestar esclarecimentos.
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. APROVADO.
Requer que esta Comissdo Parlamentar de na 342
Inquérito solicite de oficio a Policia Federal Reunio
que identifique e investigue os responsaveis - !
elos  comentérios reconceituosos e realizada em
Deputado Silas | P P . 26/11/15
122 . maldosos contra o0s nordestinos, na
Freire . Com a
reportagem do dia 11/11/2015 do Portal =
Y supresséao
G1/Globo do Estado do Piaui, referente a -
. ~ . de envio de
colisdo entre Metr6 e Trem na cidade de fici
Teresina oticio a0
) Portal G1.
Requ’e_r seja submet_|d0~ a deliberagdo do APROVADO.
Plenario desta Comissdo Parlamentar de na 342
Deputado Bruno Inquérito o pedido ora formulado de Reuniio
123 P CONVITE ao Senhor MARCELO DIAS, . !
Covas . L A | realizada em
Presidente da Comisséo da igualdade Racial 26/11/15
da OAB-RJ, para prestar informacdes a esta
comissao.
Requer seja submetido a deliberagdo do
Plenario desta Comissdo Parlamentar de | APROVADO.
Inquérito o pedido ora formulado de na 342
124 Deputado Bruno |CONVITE ao  Senhor ALESSANDRO Reunido,
Covas THIERS, delegado-titular da Delegacia de | realizada em
Repressdo a Crimes de Informatica (DRCI) 26/11/15
da Policia Civil do Estado do Rio de Janeiro,
prestar informacdes a esta comisséo.
Requer sejam tomadas as providéncias
necessarias para CONVIDAR o Delegado da
Policia Federal, Dr. VALDEMAR LATANCE | APROVADO.
NETO, Delegado Federal de Sorocaba e na 342
125 Deputado Sandro | Chefe do Setor de Inteligéncia da PF, para Reuniao,
Alex prestar esclarecimentos sobre a "Operagdo | realizada em
Barba Negra" deflagrada em 18 de novembro 26/11/15
de 2015, na regido de Sorocaba, no Estado
de S&do Paulo, que desbaratou o maior site
pirata da América Latina.
Requer autorizagdo para que membros da | APROVADO.
Deputado CPI possam visitar os "Data Centers" das na 342
130 PaulopHenri ue | €mpresas de telefonia Claro/Embratel, Reuniao,
Lustosaq Vivo/Telefénica, Tim e Oi no intuito de | realizada em
analisar e fiscalizar como é feita a seguranca 26/11/15
dos sistemas.
Requer a inclusdo de convidados para
Audiéncia Publica destinada a discutir
questdes de crimes cibernéticos no que diz
respeito a  criptografia, objeto do
Requerimento n® 65 de 2015. Pablo de
Camargo Cerdeira, FGV/RJ; Klaus Steding- APROVADO.
na 342
Deputado Jessen, Centro de Estudos, Respostas e R o~
) ) eunido,
131 Paulo Henrique | Tratamento de Incidentes de Seguranca no ;
S ; realizada em
Lustosa Brasil; Luiz Moncau, Pesquisador e Cogestor 26/11/15

do Centro de Tecnologia e Sociedade-FGV
RJ e Sergio Amadeu, Centro de Engenharia,
Modelagem e Ciéncias Sociais Aplicadas —
Universidade Federal do ABC. (Os dois
ultimos s6 convidar na auséncia dos dois
primeiros)
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Requer o envio de Indicacdo ao
Excelentissimo ~ Senhor  Ministro  das | APROVADO.
D Comunicagfes sugerindo, por intermédio da na 362
eputado P - S R X
132 Delegado Eder Agéncia Nf_icmnal de 'J’elecomumcat_;oes~ - euniao,
ANATEL a implementacdo de sua legislagéo | realizada em
Mauro
para regular e aumentar a seguranca das 03/12/15
operadoras de telefonia no que tange as
praticas de crimes cibernéticos.
Requer a convocacdo, pela CPl - Crimes
Cibernéticos, do Diretor-Geral da Agéncia
Brasileira de Inteligéncia, Sr. Wilson Roberto
Trezza, o Diretor-Geral da Policia Federal, Sr.
Leandro Daiello Coimbra, e da Srd. Ozana| APROVADO
Rodrigues, maée do brasileiro recrutado pelo COM
Estado islamico através da internet, para | ALTERACAO
esclarecimentos sobre a maneira com a qual .
133 Deputado Jhc extremistas religiosos tém se valido da na 362
internet como instrumento de cooptagdo de Reunido,
brasileiros, as medidas repressivas e | realizada em
eventuais caréncias legislativas no 03/12/15
ordenamento brasileiro que impecam uma
proficua dos dérgdos competentes pela
prevencdo e repressdo de atos de terrorismo.
No texto, mudar de convocado para
convidado.
Solicita informacBes ao Ministério das
Comunicagtes quantq aos proc_edlmentos APROVADO
adotados pela Agéncia Nacional de na 402
Deputado Rodrigo | Telecomunicagbes - Anatel no que diz X
134 . . ~ Reuniéo,
Martins respeito aos testes de homologagdo de ;
. . ~ N realizada em
equipamentos de interconexdo a rede 18/02/16
mundial de computadores, em especial
qguanto a vulnerabilidades de seguranca.
Requer que seja realizada, no &mbito desta APROVADO Audiéncia Publica
Comisséo, audiéncia ubli(;a ara que sejam na 40° realizada em 03/03/2016,
137 | Deputado Jhc discutidos‘o CyberbuIFI)ying e Fc)J CygerstaIIJ(ing Reunido, Gisele Truzzi e
. . - realizada em | Maria Tereza Maldonado
enquanto crimes cibernéticos. 18/02/16 (Compareceram)
Deputado Silas Requer a 'reallzagao (_1e ~audlen(:la publica APROVADO
Freire para ouvir junto a Comissdo Parlamentar de na 408
. inquérito destinada a investigar a pratica de -~
138 Sug:cziggflo crimes Cibernéticos, do Sr. Juiz Luiz Moura regl?;:dlzoe,m
put . Correia da Central de Inquéritos da Comarca
Esperidido Amin ; 18/02/16
de Teresina-PI.
Requer seja convidado o Dr. FABIANO | APROVADO Audiéncia realizada em
FONSECA BARBEIRO, Delegado da Policia na 402
Deputado = ~ - x 01/03/16,
139 Esperidido Amin Civil do Estado de S&o Paulo, para ser Reunido, Fabiano Fonseca Barbeiro
P ouvido, em REUNIAO RESERVADA, por esta | realizada em (Compareceu)
Comissdo Parlamentar de Inquérito. 18/02/16 P
Requ_erN a re_a}llzggao, no ambito de_sta APROVADO
Deputado C_om@sao, audiéncia publlga para que sejam na 402 o _
- discutidas e apuradas denuncias de ameagas - x Seminario realizado em
140 Delegado Eder . L . Reuniao,
terroristas, principalmente  pelo  meio ; 29/03/16.
Mauro ; - . . realizada em
cibernético, tendo em vista a ocorréncia das 18/02/16
Olimpiadas de 2016.
Requer a prorrogacdo do prazo de| APROVADO
Deputada Mariana funcionamento ~da  CPI - CRIMES na 422 Em%%c}bgjggzljlig#gaa
141 P CIBERNETICOS, por 60 (sessenta) dias, a| Reunido, ~
Carvalho X P ; prorrogacéo do prazo por
contar do prazo estipulado para o término dos | realizada em 30 dias. “ad referendum’
trabalhos (14/03/2016). 01/03/16 ’
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Requer que esta Comissdo Parlamentar de APE?X;DO Audiéncia Publica
Deputado Silas | Inquérito convide o Senhor Jivago Castro Cx realizada em 15/03/2016,
142 . . Reuniéo, .
Freire Ramalho para prestar esclarecimentos aos realizada em Jivago de Castro Ramalho
seus membros. 01/03/16 (Compareceu)
Audiéncia Publica
realizada em 17/03/2016,
Requer a realizagdo e Audiéncia Publica com APROVADO Antonio Qarlos Franca
. a finalidade de debater a venda de produtos na 43:a Krue]; Nallton Alvgs de
143 | Deputado Flavinho abortivos com entrega no Brasil, por sitios Rgunlao, Oll\(elra; Marileide )
virtuais ' realizada em Almelda_ Santos; José
) 03/03/16 Jorge Silva da Costa;

Patricia Azevedo Chagas
(Compareceram)

realizadas.

Em face do encerramento

dos trabalhos da Comisséo,
todavia, muitas das diligéncias e audiéncias requeridas nao puderam ser
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5 — AUDIENCIAS PULICAS

Durante os trabalhos desta Comissdo Parlamentar de
Inquérito foram realizadas diversas audiéncias publicas, com o intuito de dar voz a
todos aqueles que, de alguma forma, poderiam auxiliar no entendimento das
diversas nuances que rondam o tema ‘“crimes cibernéticos”, assim como
possibilitar a discussdo sobre melhorias legislativas concernentes a matéria.

5.1 — Audiéncia Publica realizada no dia 20 de agosto de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. STENIO SANTOS — Chefe do Grupo de Repressio a
Crimes Cibernéticos — Policia Federal;

b) Sr. ELMER COELHO VICENTE — Chefe do Servico de
Repressédo a Crimes Cibernéticos — Policia Federal;

c) Sr. CARLOS EDUARDO MIGUEL SOBRAL — Assessor
da Coordenacdo-Geral de Projetos de Tecnologia da
Informacdo da Secretaria Extraordinaria de Seguranca
em Grandes Eventos — Ministério da Justica.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt200815-crc
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5.2 — Audiéncia Publica realizada no dia 27 de agosto de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. MARCEL LEONARDI — Diretor de Politicas Publicas
do Google Brasil Internet;

b) Sr. BRUNO MAGRANI - Diretor de Relagdes
Governamentais do Facebook Servigos Online do Brasil;

c) Sr. FELIPE MAGRIM - Diretor de Relacbes
Governamentais do Twitter Brasil Rede de Informacao;

d) Sr. DIEGO GUALDA - Diretor Juridico do Yahoo do
Brasil Internet Ltda.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt270815-crc

5.3 — Audiéncia Publica realizada no dia 03 de setembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. Marcos Vinicius Ferreira Mazoni — Diretor-
Presidente do Servico Federal de Processamento de
Dados - SERPRO;

b) Sr. Renato Martini - Diretor-Presidente do Instituto
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Nacional de Tecnologia da Informacéo - ITI;

Sra. Cristine Hoepers - Gerente-Geral do Centro de
Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil - CERT.br (vinculado ao Comité
Gestor da Internet - CGI);

Sr. Eduardo Levy Cardoso Moreira - Presidente do
Sindicato Nacional das Empresas de Telefonia e de
Servigcos Movel Celular e Pessoal - SindiTelebrasil.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt030915-crc-sem-revisao

5.4 — Audiéncia Publica realizada no dia 08 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a)

b)

c)

Sra. HELOIZA DE ALMEIDA PRADO BOTELHO EGAS
— Coordenadora-Geral de Enfrentamento da Violéncia
Sexual Contra Crianca e Adolescentes da Secretaria
Nacional de Promocdo dos Direitos da Crianca e do
Adolescente;

Sr. PEDRO AFFONSO DUARTE HARTUNG- Conselho
Nacional dos Direitos da Crianca e do Adolescente;

Sr. MAGNO MALTA - Presidente da CPI que investigou
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a Pedofilia na Internet.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao

5.5 — Audiéncia Publica realizada no dia 10 de setembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sra. Fernanda Teixeira Souza Domingos -
Procuradora da Republica do Estado de Séo Paulo;

b) Sra. Neide Mara Cavalcanti Cardoso de Oliveira -
Procuradora Regional da Republica da 22 Regido

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt080915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt100915-crc-sem-revisao
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5.6 — Audiéncia Publica realizada no dia 15 de setembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a)

b)

Sr. ANDRE ABREU MAGALHAES — Perito da Policia
Federal;

Sr. LEONARDO BUENO DE MELO - Representante do
Instituto Nacional de Criminalistica;

Sr. EVANDRO MARIO LORENS - Representante do
Instituto Nacional de Criminalistica;

Sr. ALESSANDER FLORINDO DA SILVA -
Representante do Instituto Nacional de Criminalistica;

Sr. BRUNO TELLES - Presidente da Associacao
Brasileira de Criminalistica.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao

5.7 — Audiéncia Publica realizada no dia 17 de setembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt150915-crc-sem-revisao
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a)

b)

As
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Sr. MARCONI DOS REIS BEZERRA - Diretor do
Departamento de Seguranca da Informacdo e
Comunicacdo — DSIC, do Gabinete de Seguranca
Institucional da Presidéncia da Republica - GSI

Sr. OTAVIO CARLOS CUNHA DA SILVA — Diretor do
Centro de Pesquisa e Desenvolvimento da Seguranca e
das Comunicacbes — CPESC/ABIN.

Sr. PAULO ROBERTO DE ARAUJO CASTRO VIANNA
— Chefe da Divisdo de OperacBes do Centro de Defesa
Cibernética do Exército.

notas taquigréficas da reunido se encontram, na integra,

no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao

5.8 — Audiéncia Publica realizada no dia 22 de setembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a)

b)

As

Sra. PATRICIA PECK PINHEIRO - Advogada
especialista em direito digital,

Sra. CRISTIANA DE OLIVEIRA GONZALEZ - Instituto
Brasileiro de Defesa do Consumidor

notas taquigréficas da reunido se encontram, na integra,

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt170915-crc-sem-revisao
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no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao

5.9 — Audiéncia Publica realizada no dia 24 de setembro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sr. RODRIGO ORTIZ D’AVILA ASSUMPCAO -
Presidente da Empresa de Tecnologia e Informacdo da
Previdéncia Social — Dataprev;

b) Sr. CRISTIANO ROCHA HECKERT - Secretario de
Logistica e Tecnologia da Informacédo do Ministério do
Planejamento, Orcamento e Gestao;

c) Sr. ADRIANO CABRAL VOLPINI — Diretor Setorial da
Comissdo Executiva de Prevencdo a Fraudes da
Federacéo dos Bancos Brasileiros — Febraban;

d) Sra. CLAUDIA MARIA DE ANDRADE - Coordenadora-
Geral de Tecnologia da Informagéo da Receita Federal.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt220915-crc-sem-revisao
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5.10 — Audiéncia Publica realizada no dia 29 de setembro de 2015

Compareceram a audiéncia os seguintes convidados:

a)

b)

c)

d)

Sr. THIAGO TAVARES NUNES DE OLIVEIRA -
Presidente da SaferNet Brasil;

Sr. ITAMAR BATISTA GONCALVES - Gerente de
Avocacy da Childhood Brasil,

Sra. JULIANA PEREIRA DA SILVA - Secretéaria
Nacional do Consumidor — Senacon/MJ;

Sr. ADAUTO CANDIDO SOARES - Coordenador de
Comunicacéo e Informacdo da UNESCO.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao

5.11 — Audiéncia Publica realizada no dia 05 de outubro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a)

Sr. MARCIO TENORIO WANDERLEY - Delegado-Chefe

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt290915-crc-sem-revisao
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do Nucleo de Inteligéncia da Superintendéncia Regional
da Policia Federal do Rio Grande do Norte;

b) Sr. RUBENS ALEXANDRE DE FRANCA - Delegado-
Chefe da Delegacia Regional de Investigagédo e Combate
ao Crime Organizado (DRCOR) da Superintendéncia
Regional do Rio Grande do Norte;

c) Sr. MARIO AZEVEDO JAMBO - Juiz Federal da 2% Vara
do Tribunal Regional Federal da 5% Regido;

d) Sr. MARIA DILMA FELIZARDO BEZERRA - Presidente
do Instituto Brasileiro de Estudos, Pesquisas e Formacéao
para a Inovacao Social (IBEPIS);

e) Sr. RICARDO KLEBER MARTINS - Professor das areas
de seguranca de redes e pericia forense computacional
no Instituto Federal de Educacéo, Ciéncia e Tecnologia
(IFRN).

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao

5.12 — Audiéncia Publica realizada no dia 06 de outubro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. VIRGILIO ALMEIDA — Secretario de Politica de
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http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt051015-crc-sem-revisao
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Informatica — SEPIN do Ministério da Ciéncia e Inovacao
- MCTI

b) Sr. RONALDO LEMOS - Advogado e Professor da
Faculdade de Direito UERJ;

c) Sra. CHARLENE NEGAE - Advogada da Associacdo
Brasileira de Internet - Abranet.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao

5.13 — Audiéncia Publica realizada no dia 08 de outubro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. EDINHO SIVLA - Ministro da Secretaria de
Comunicagdo Social da Presidéncia da Republica —
Secom;

b) Sr. ORLANDO MARQUES - Presidente da Associacao
Brasileira de Agéncias de Publicidade - Abap

c) Sra. SANDRA MARTINELLI - Presidente-Executiva da
Associacao Brasileira de Anunciantes - ABA.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt061015-crc-sem-revisao
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http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt081015-crc-sem-revisao

5.14 — Audiéncia Publica realizada no dia 13 de outubro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sr. PABLO XIMENES - Diretor de Seguranca da
Informacdo da Empresa de Tecnologia da Informacéo do
Estado do Ceara — ETICE;

b) Sr. PEDRO MIZUKAMI - Professor do Centro de
Tecnologia e Sociedade da Fundacao Getulio Vargas;

c) Sr. PEDRO REZENDE - Professor de Ciéncia da
Computacéo da Universidade de Brasilia — Unb;

d) Sr. PEDRO MARKUN - Hacker do Labhacker e do
Transparéncia Hacker.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao

5.15 — Audiéncia Publica realizada no dia 15 de outubro de 2015

*CD169862159457=*
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http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt131015-crc-sem-revisao
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Compareceram a audiéncia 0os seguintes convidados:

a) Sra. VANESSA FONSECA - Diretora da Unidade de
Combate a Crimes Cibernéticos da Microsoft Brasil;

b) Sr. JOHNATAN RAZEN FERREIRA GUIMARAES -
Diretor do Instituto Beta para Internet e Democracia —
IDIDEM.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao

5.16 — Audiéncias Publicas realizadas nos dias 20, 27 e 29 de outubro de
2015

Nos dias 20, 27 e 29 de outubro foram realizadas audiéncias
publicas com os seguintes convidados:

a) Sr. RUBENS ALBERTO GATTI NUNES - Coordenador
Nacional do Movimento Brasil Livre (MBL);

b) Sra. BEATRIZ KICIS TORRENTS DE SORDIS — Perfil
Beatriz Kicis;

c) Sr. MARCELO REIS - Coordenador Nacional do
Movimento Revoltados ON LINE;

d) Sr. JEFERSON MONTEIRO - Perfil Dilma Bolada.

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
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http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt151015-crc-sem-revisao
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As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao

5.17 — Audiéncia Publica realizada no dia 03 de novembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. JOSE DE MELO CRUZ - Coordenador de Sistemas
Eleitorais do TSE;

b) Sra. MARIA APARECIDA DA ROCHA CORTIZ -
Advogada, membro do Conselho Multidisciplinar
Independente;

c) Sr. GIUSEPPE JANINO - Secretario de Tecnologia da
Informacao do Tribunal Superior Eleitoral - TSE

Destacamos, nos esclarecimentos prestados, 0s seguintes
trechos, sendo que as notas taquigraficas da reunido se encontram, na integra, no
seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt031115-crc-sem-revisao

*CD169862159457=*


http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-ciberneticos/documentos/notas-taquigraficas/nt291015-crc-sem-revisao
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5.18 — Audiéncia Publica realizada no dia 10 de novembro de 2015

Compareceu a audiéncia o seguinte convidado:

a) Sr. ELI JOSE OLIVEIRA - Delegado de Policia de
Classe Especial Titular da 42 DDP/GO

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inguerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt101115-crc-sem-revisao

5.19 — Audiéncia Publica realizada no dia 12 de novembro de 2015

Compareceu a audiéncia o seguinte convidado:

a) Sr. DENNYS MARCELO ANTONIALLI - Diretor-
Presidente da InternetLab.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
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temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt121115-crc-sem-revisao

5.20 — Audiéncia Publica realizada no dia 19 de novembro de 2015

Compareceram a audiéncia os seguintes convidados:

a) Sr. FABRICIO RABELO PATURY - Promotor de Justica
do Nucleo de Crimes Cibernéticos do Ministério Publico
do Estado da Bahia;

b) Sra. MAYANA REZENDE - Delegada do Grupo de
Repressdo a Estelionato da Delegacia Estadual de
InvestigacBes Criminais — DEIC/Goiania/GO;

c) Sr. SILVIO KIST HUPPES - Delegado de Policia, Titular
da Delegacia de Policiamento do Interior DPI 19% RP,
Cidade de Encantado - Rio Grande do Sul;

d) Sr. FERNANDO MERCES - Analista de Seguranca da
Informacao.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt191115-crc-sem-revisao
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5.21 — Audiéncia Publica realizada no dia 24 de novembro de 2015

Compareceram a audiéncia os seguintes convidados:

a)

b)

f)

Sr. MARCOS AUGUSTO MESQUITA COELHO - Diretor
de Relacdes Institucionais da Oi;

Sr. FABIO ANDRADE - Diretor de Relacbes
Institucionais da Claro/Embratel;

Sr. ENYLSON FLAVIO MARTINEZ CAMOLESI - Diretor
de Relagoes Institucionais da Telefonica/Vivo;

Sr. NELSON DE SA - Diretor de Seguranca em T.l. da
Tim;

Sr. LEANDRO GUERRA - Diretor de Relacoes
Institucionais da Tim

Sr. NILO PASQUALI — Gerente de Regulamentacéo da
Agéncia Nacional de Telecomunicagdes — Anatel.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt241115-crc-sem-revisao

5.22 — Audiéncia Publica realizada no dia 26 de novembro de 2015
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Compareceram a audiéncia os seguintes convidados:

a)

b)

Sr. ARTHUR CESAR OREANA - Especialista em
Seguranca da Informacéao;

Sr. GABRIEL DE CARVALHO SAMPAIO — Diretor da
Secretaria de Assuntos Legislativos do Ministério da
Justica.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt261115-crc-sem-revisao

5.23 — Audiéncia Publica realizada no dia 1° de dezembro de 2015

Compareceram a audiéncia 0s seguintes convidados:

a)

b)

c)

d)

Sr. MARK KAHN - Vice-Coordenador Juridico Geral do
WhatsApp;

Sr. BRUNO MAGRANI - Diretor de Relacoes
Institucionais do Facebook Servigos Online do Brasil;

Sr. ALEXANDRE CASTRO - Diretor Regulatério do
Sindicato Nacional das Empresas de Telefonia e de
Servigo Movel Celular e Pessoal — SINDITELEBRASIL;

Sr. LUIZ FERNANDO MONCAU - Professor do Centro
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de Tecnologia e Sociedade da Fundacao Getulio Vargas;

e) Sr. PABLO DE CAMARGO CERDEIRA - Professor da
Fundacéo Getulio Vargas.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt011215-crc-sem-revisao

5.24 — Audiéncia Publica realizada no dia 15 de dezembro de 2015

Compareceu a audiéncia o seguinte convidado:

a) Sr. JOSE CARLOS MARTINS DA CUNHA - Diretor
Substituto de Contraterrorismo da Agéncia Brasileira de
Inteligéncia — ABIN.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt151215-crc
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5.25 — Audiéncia Publica realizada no dia 17 de dezembro de 2015

Compareceram a audiéncia 0os seguintes convidados:

a) Sr. RONALDO TOSSUNIAN - Delegado do
Departamento de Investigacdes Criminais de Sao Paulo;

b) Sr. VALDEMAR LATANCE NETO - Delegado da Policia
Federal.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletronico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt171215-crc

5.26 — Audiéncia Publica realizada no dia 16 de fevereiro de 2016

Compareceram a audiéncia as seguintes convidadas:

a) Sra. JULIANA DE FARIA — Jornalista e idealizadora do
sitio de internet “Think Olga”;

b) Sra. MAIRA LIGUORI;

c) Sra.LUISE BELLO.

As notas taquigréficas da reunido se encontram, na integra,
no seguinte endereco eletronico:
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http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt160216-crc-sem-revisao

5.27 — Audiéncia Publica realizada no dia 25 de fevereiro de 2016

Compareceram a audiéncia o seguinte convidado:

a) Sr. ANTONIO MEGALE - Diretor de Assuntos
Governamentais da Volkswagen do Brasil e 1° Vice-
Presidente da Anfavea.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inguerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt250216-crc-sem-revisao

5.28 — Audiéncia Publica realizada no dia 01 de marco de 2016

Compareceram a audiéncia o seguinte convidado:

a) Sr. FABIANO FONSECA BARBEIRO - Delegado do
Departamento de Investigacdes Criminais de Sao Paulo
(DEIC/SP).
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As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-tagquigraficas/nt010316-crc

5.29 — Audiéncia Publica realizada no dia 03 de marco de 2016

Compareceram a audiéncia as seguintes convidadas:

a) Sra. GISELE TRUZZI — Advogada especialista em direito
digital;

b) Sra. MARIA TEREZA MALDONADO - Psicéloga.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www?2.camara.leq.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt030316-crc

5.30 — Audiéncia Publica realizada no dia 08 de marco de 2016

Compareceram a audiéncia 0os seguintes convidados:
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a) Sra. VALERIA DIEZ SCARANCE FERNANDES -
Promotora de Justica, Coordenadora do Nucleo de
Violéncia Doméstica do Ministério Publico de Sao Paulo;

b) Sra. DIANA CALAZANS MANN - Delegada da Policia
Federal;

c) Sra. DULCIELLY NOBREGA DE ALMEIDA — Defensora
Publica, Coordenadora do Nucleo de Defesa da Mulher
da Defensoria Publica do Distrito Federal;

d) Sr. THIAGO ANDRE PIEROBOM DE AVILA -
Coordenador do Nucleo de Defesa da Mulher do
Ministério Publico do Distrito Federal;

e) Sra. ANA CRISTINA MELO SANTIAGO - Delegada de
Policia, Chefe da Delegacia de Atendimento a Mulher do
Distrito Federal.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt080316-crc

5.31 - Audiéncia Publica realizada no dia 15 de marcgo de 2016

Compareceram a audiéncia 0s seguintes convidados:

a) Sr. JIVAGO DE CASTRO RAMALHO - vitima de callunia
da Internet;
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Sr. JOSE ANTONIO MILAGRE - advogado, consultor e
perito em informatica.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt150316-crc-sem-revisao

5.32 — Audiéncia Publica realizada no dia 17 de marco de 2016

Compareceram a audiéncia 0s seguintes convidados:

a)

b)

d)

Sr. ANTONIO CARLOS FRANCA KRUEL - Gerente
Corporativo de Gestéo do Portif6lio de
Encomendas/Vice-Presidéncia de Encomendas dos
Correios;

Sr. NAILTON ALVES DE OLIVEIRA - Gerente
Corporativo de Negdcios Internacionais de
Importacdo/Vice-Presidéncia de Logistica dos Correios;

Sra. MARILEIDE ALMEIDA SANTOS - Gerente
Corporativo de Prevencdo e Apuracdo de llicitos/Vice-
Presidéncia Corporativa dos Correios;

Sr. JOSE JORGE SILVA DA COSTA - Responsavel
pelo Parqueamento dos Equipamentos de Seguranca no
controle de objetos proibidos e perigosos/Vice-
Presidéncia Corporativa dos Correios;
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e) Sra. PATRICIA AZEVEDO CHAGAS - Assessora da
Diretoria de Controle e Monitoramento Sanitarios da
Anvisa.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www?2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt080316-crc

5.33 — Seminario realizado no dia 29 de marco de 2016

Compareceram ao seminario os seguintes convidados:

a) Sr. GABRIEL BOFF MOREIRA — Coordenador-Geral de
Combate aos llicitos Internacionais do Ministério das
Relacbes Exteriores;

b) Sr. MARCONI DOS REIS BEZERRA - Diretor do
Departamento de Seguranca da Informacdo e
Comunicacbes da Casa Militar da Presidéncia da
Republica — DSIC;

c) Sr. JOSE RICARDO SOUZA CAMELO - Chefe da
Divisdo de Operagdes do Centro de Defesa Cibernética
— CDCIBER;

d) Sr. WILLIAM MURAD - Diretor de Inteligéncia da
Secretaria Extraordinaria de Seguranca para Grandes
Eventos do Ministério da Justica;

e) Sr. LEONARDO BOSELLI DA MOTTA - Diretor do
Departamento de Infraestrutura e Servigos de Tecnologia
da Informacéo do Ministério do Planejamento, Orcamento
e Gestao;
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f) Sr. EDUARDO ARTHUR IZYCKI — Oficial de Inteligéncia
da ABIN;

g) Sr. ELMIZ ANTONIO ROCHA JUNIOR — Delegado da
Coordenacédo-Geral da Diretoria Executiva da Policia
Federal — CGE/DIREX.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt290316-crc

5.34 — Audiéncia Publica realizada no dia 31 de marco de 2016

Compareceram a audiéncia a seguinte convidada:

a) Sra. ANA MARIA DUARTE AMARANTE BRITO -
Desembargadora do Tribunal de Justica do Distrito
Federal e Territérios.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrénico:

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt310316-crc
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5.35 — Audiéncia Publica realizada no dia 06 de abril de 2016

Compareceram a audiéncia 0os seguintes convidados:

a) Sra. CAROL ELISABETH CONWAY - Diretora de
Assuntos Regulatérios do UOL,;

b) Sr. JULIO CESAR SCHMIDT - Presidente do Egrana.

As notas taquigraficas da reunido se encontram, na integra,
no seguinte endereco eletrdnico:

http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-
temporarias/parlamentar-de-inquerito/55a-legislatura/cpi-crimes-
ciberneticos/documentos/notas-taquigraficas/nt060416-crc-1
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Esta Comissdo Parlamentar de Inquérito também convocou
pessoas para serem ouvidas na condi¢cdo de testemunhas, compromissadas em
dizer a verdade, nos termos da lei.

A reunido convocada com esse objetivo foi realizada no dia
17 de novembro de 2015, para a qual foram convocadas as seguintes pessoas:

a)

b)

d)

Sr. LUCIANO GARCIA MIGUEL - Coordenador da
Coordenadoria de Administracao Tributaria da Secretaria
da Fazenda do Estado de S&o Paulo;

FLAVIO SAMPAIO DANTAS — Servidor da Secretaria
Municipal de Financas e Desenvolvimento Econémico da
Prefeitura de Séo Paulo;

REGINA CELIA CAMARA NUNES - Servidora da
Secretaria Municipal de Financas e Desenvolvimento
Econbmico da Prefeitura de Sao Paulo;

CARLOS KATSUHITO YOSHIMORI - Servidor da
Secretaria Municipal de Finangas e Desenvolvimento
Econdmico da Prefeitura de Sao Paulo.

As notas taquigraficas da reunido podem ser consultadas no
seguinte endereco eletrdnico:

http://www?2.camara.leqg.br/atividade-legislativa/comissoes/comissoes-

temporarias/parlamentar-de-inquerito/55a-leqgislatura/cpi-crimes-

ciberneticos/documentos/notas-taquigraficas/nt171115-crc-sem-revisao
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PARTE Il - CONSTATACOES E CONCLUSOES
1 - INTRODUCAO

1.1 — CONSIDERACOES GERAIS SOBRE A INTERNET

1.1.1 - O surgimento da Internet

A Internet surgiu no final dos anos 60, em razdo da
necessidade do Departamento de Defesa do Governo dos Estados Unidos por um
sistema informatizado de defesa capaz de resistir a ataques inimigos. Para o
atendimento desse requisito, pensou-se em se criar um sistema baseado em uma
rede de computadores distribuidos com a capacidade de permanecer em
operacdo mesmo que um ou mais dispositivos da rede fossem destruidos.

Em lugar de um sistema de controle centralizado, a rede operaria como
um conjunto de computadores autbnomos que se comunicariam entre si.
Joseph Licklider, um dos cientistas que trabalharam nesse conceito,
criou o curioso nome de ‘rede galactica” para o mesmo. O coragao
dessa rede seria uma fonte de comunicagdo por “pacotes”, concebida
pelo britdnico Donald Davies, na qual cada informacéo seria dividida em
blocos de tamanho fixo (os tais pacotes), que seriam enviados ao
destinatéario. Este ultimo de encarregaria de remontar a mensagem inicial
(LEINER et. Al. 1997: 102-103; ISAACSON, 2014: 221, 227, 236-237)."

Nesse contexto, a empresa ARPA (Advanced Research and
Projects Agency) desenvolveu um sistema de comunicagdo de computadores em
rede em 1969, no contexto historico da Guerra Fria, com o nome de ARPANET,
com o objetivo de manter a comunicacéo das bases militares dos Estados Unidos.

Passada a Guerra Fria, o acesso da ARPANET foi liberado
para os cientistas que, mais tarde, disponibilizaram a rede para as universidades
norte-americanas, que, sucessivamente, passaram-na para as universidades de
outros paises, permitindo que pesquisadores a acessassem de maneira global®.

Na pratica, o que os pesquisadores desenvolveram foi um
conjunto de tecnologias muito simples, entretanto, extremamente confiavel,

L LINS, Bernardo Felipe Estelita. A evolugdo da internet: uma perspectiva histéria. In Cadernos ASLEGIS n° 48. Brasilia:
ASLEGIS, 2015, p. 15.
2 http://www.nethistory.info/Resources/Internet-BR-Dissertacao-Mestrado-MSavio-v1.2.pdf
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voltadas para a interligacdo de computadores em condi¢cdes precéarias de

comunicacdo. A esse conjunto de tecnologias se deu o nome de Internet®.

No inicio da década de 1980, houve uma separacédo da rede, dividindo-
se em ARPANET e Milnet, sendo a segunda uma rede dedicada
exclusivamente a troca militar de dados. Em 1986, os
supercomputadores da NSF — National Science Foundation ou Fundacdo
Nacional de Ciéncia — foram interligados com os da ARPANET, criando-
se a espinha dorsal (backbone) da rede formada por um feixe de
computadores superpotentes, permitindo-se a expansdo da rede como
se conhece, no final da década de 1980.

A rede iniciou-se como canal de trocas de informa¢des notadamente
escritas, além de arquivos e programas simples. Sequencialmente, em
1989, Tim Bernes-Lee, um cientista inglés que trabalhava na European
Organization dor Nuclear Research (Organizacdo Europeia para
Pesquisa Nuclear) na Suica, desenvolveu um complexo sistema de
documentos interligados que misturava texto, imagem, som e midia e se
inter-relacionava através da internet, por meio de ligacdes (links) que
poderiam ser acionadas, levando o usuéario conectado a internet a
trafegar por diversos ambientes e plataformas diferentes, num ambiente
visual mais rico e amigavel.

Essa tecnologia foi lancada em 1992 e conquistou 0s Usuérios por sua
versatilidade, recebendo o nome de world wide web (larga teia mundial),
ou simplesmente web, e popularmente conhecida pelas letras “www”.*

Desde seu surgimento, portanto, a Internet ndo parou de

evoluir. H4 autores que apontam, nesse processo, quatro grandes periodos
(levando-se em consideracdo a experiéncia do usuario): a) o periodo do uso
privado das redes (em que as conexdes eram predominantemente feitas entre
computadores de maior porte); b) o periodo de abertura da rede ao publico
(caracterizado pelo uso da rede via linha discada e mediante um provedor de
acesso); c) periodo do acesso em banda larga (caracterizado por velocidades
cada vez mais elevadas e pela diversificacdo de conteudos); e d) periodo da
diversificacao de telas (a Internet deixa de ser uma rede que acessamos para se
tornar uma rede que nos envolve, pois todo usuéario tem a seu dispor formas
distintas de buscar seus dados e relacionar-se: o computador, o tablet, o telefone
pessoal, a televisdo digital, etc.)’.

1.1.2 - O surgimento da Internet no Brasil

® http://mww.rnp.br/

* SYDOW, Spencer Toth. Crimes informéticos e suas vitimas. 2. ed. S&o Paulo: Saraiva, 2015, p. 31.
> LINS, Bernardo Felipe Estelita. A evolugéo da internet: uma perspectiva histéria. In Cadernos ASLEGIS n° 48. Brasilia:

ASLEGIS, 2015, p. 13-14.
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O embrido da internet brasileira originou-se com o Projeto
da Rede Nacional de Pesquisa — RNP, criado em 1989 pelo MCT (Ministério de
Ciéncia e Tecnologia), com apoio de instituicbes governamentais de Varios
estados, principalmente a Fundacdo de Amparo a Pesquisa do Estado de Sédo
Paulo — FAPESP. J4 a Internet, como rede nacional interconectando diversas
redes pelo Brasil, teve inicio, efetivamente em 1991, com a estruturagdo da RNP
como instituicdo especifica para esse fim e veiculada ao MCT.

Somente em 1995 foi possivel, por iniciativa do Ministério
das Telecomunicacdes e do Ministério da Ciéncia e Tecnologia, a abertura da
Internet ao setor privado para exploracdo comercial pela populacdo brasileira. A
rede brasileira deixou de ser somente académica, como acontecera em 1994 nos
Estados Unidos, e empresas e individuos também passaram a usar 0S Sservi¢cos
da Internet. A RNP ficou responsavel pela infraestrutura basica de interconexao
em nivel nacional, tendo controle do backbone, que representa a via principal de
interconexao entre os diversos pontos de trafego existentes pelo pais.

Por fim, ressalte-se que, com a grande difusdo de
dispositivos méveis no pais, somado ao fato de que mais da metade dos
domicilios brasileiros possuem computadores, estima-se que mais da metade da

populacao brasileira possuiu acesso a internet, segundo dados coletados pela
Pesquisa Brasileira de Midia em 2015.

1.1.3 — Conceitos importantes

Quando se cuida de analisar a Internet e todas as
circunstancias a ela relacionadas, alguns conceitos se mostram importantes.
Abaixo serdo apontados alguns, sem a pretensao, obviamente, de exaurir o tema,
cuja vastiddo demandaria uma analise muito mais profunda.

1.1.3.1 — Internet:

E uma rede mundial de computadores ou terminais ligados
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entre si, que tem em comum um conjunto de protocolos e servigcos, de forma que
0S usuarios conectados possam usufruir de servicos de informacdo e
comunicacdo de alcance mundial através de linhas telefénicas comuns (as
antigas linhas discadas que tém sido substituidas por acessos em banda larga),
linhas de comunicacdo privadas (ou linhas de dados dedicadas alugadas por
empresas com grande volume de dados), satélites e outros servicos de
telecomunicacdes.

1.1.3.2 — CERT.br®

E o Grupo de Resposta a Incidentes de Seguranca para a
Internet brasileira. E responsavel por tratar incidentes de seguranca em
computadores que envolvam redes conectadas a Internet Brasileira.

Atua como um ponto central para notificacées de incidentes
de seguranca no Brasil, provendo coordenacdo e 0 apoio no processo de
respostas a incidentes.

Suas principais atividades sao:
a) Tratamento de Incidentes:

1. Dar suporte ao processo de recuperacao e analise
de ataques e de sistemas comprometidos;

2. Estabelecer um trabalho colaborativo com outras
entidades, como outros Grupos de Seguranca e
Resposta a Incidentes, empresas, universidades,
provedores de acesso e servigcos Internet e
backbones;

3. Manter estatisticas publicas dos incidentes
tratados e das reclamagdes de spam recebidas.

b) Treinamento e Conscientizagéo:

1. Oferecer treinamentos na area de tratamento de

® http://www.cert.br/sobre/
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incidentes de seguranca, especialmente para
membros de Grupos de Seguranca e Resposta a
Incidentes e para instituicdes que estejam criando
seu préprio grupo;

2. Desenvolver documentacdo de apoio para
administradores de redes Internet e usuarios;

3. Realizar reunibes com setores diversos da Internet
no Brasil, de modo a articular a cooperacdo e
implantacéo de boas praticas de seguranca.

c) Analise de Tendéncias de Ataques:

1. Aumentar a capacidade de deteccdo de
incidentes, correlacdo de eventos e determinagao
de tendéncias de ataques no espago Internet
brasileiro, através da manutencédo de uma rede de
honeypots distribuidos em diversas redes do pais;

2. Obter, através de honeypots de baixa
interatividade, dados sobre o abuso da
infraestrutura de redes conectadas a Internet para
envio de spam.

1.1.3.3 — Honeypots

Honeypot €& um recurso computacional de seguranca
desejado a ser sondado, atacado ou comprometido’. Consiste em um sistema que
se mostre vulneravel, propositalmente, com o objetivo de atrair e monitorar os
invasores. Em outras palavras, € um sistema criado para ser uma espécie de
armadilha para os criminosos virtuais.

1.1.3.4 - Engenharia Social
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No contexto de seguranca da informacdo, a engenharia
social, ciéncia inserida no escopo das relacbes humanas, € um campo muito
explorado por autores de crimes cibernéticos para preparar seus ataques. E
utilizada quando os sistemas computacionais sdo praticamente fechados e
seguros, a exemplo dos sistemas bancérios, nos quais a falha mais possivel de
ser explorada é a humana.

Além de outros subterfugios, é muito utilizada a manipulacao
psicolégica de pessoas para que executem determinadas a¢fes ou para que se
divulguem para o criminoso dados confidenciais. Por isso, considera-se a
engenharia social com um tipo ndo técnico de intrusdo que depende fortemente
de interacdo humana e envolve enganar outras pessoas para quebrar
procedimentos de seguranca.

1.1.3.5 - Cédigos Maliciosos®

Cdédigos maliciosos (malware) sao programas
especificamente desenvolvidos para executar agbes danosas e atividades
maliciosas em computadores. Algumas das diversas maneiras de como O0s
codigos maliciosos podem infectar ou comprometer um computador séo:

a) pela exploracdo de vulnerabilidades existentes nos
programas instalados;

b) pela auto-execucdo de midias removiveis infectadas,
como pen-drives;

c) pelo acesso a paginas Web maliciosas, utilizando
navegadores vulneraveis;

d) pela agdo direta de atacantes que, apds invadirem o
computador, incluem arquivos contendo cddigos
maliciosos;

e) pela execucdo de arquivos previamente infectados,
obtidos em anexos de mensagens eletrdnicas, via midias

8 http://cartilha.cert.br/malware/
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removiveis, em paginas Web ou diretamente de outros
computadores (através do compartilhamento de recursos).

Uma vez instalados, os cdédigos maliciosos passam a ter
acesso aos dados armazenados no computador e podem executar acdes em
nome dos usuarios, de acordo com as permissdes de cada usuario.

Os principais motivos que levam um atacante a desenvolver
e a propagar codigos maliciosos sdo a obtencdo de vantagens financeiras, a
coleta de informacfes confidenciais, 0 desejo de autopromocdo e o vandalismo.
Além disso, os codigos maliciosos sdo muitas vezes usados como intermediarios
e possibilitam a pratica de golpes, a realizacdo de ataques e a disseminacao
de spam.

1.1.3.6 = Worm

Worm € um programa capaz de se propagar
automaticamente através de redes de computadores, enviando cépias de si
mesmo de computador para computador. Esses programas sdo capazes, depois
de se instalarem na maquina hospedeira, de gravar audio do microfone, de
capturar telas (screenshots), de capturar toques do teclado e de enviar toda
informacé&o capturada para servidores do seu criador.

Para se ter uma nocdo da potencialidade ofensiva da
utilizacdo desses programas, tem-se noticia da atuacdo do worm denominado de
Flame, cujo objetivo principal era alterar a atividade de equipamento de controle
de usinas nuclearas no Ird, que se alastrou por equipamentos computacionais
pelo Oriente Médio, tendo gerado temor na comunidade internacional pela
possibilidade da infeccdo alcancar a Europa®.

1.1.3.7 - Spyware

Spyware é um programa que objetiva observar e roubar

® http://www1.folha.uol.com.br/splilustrissima/57291-guerra-ciberespacial.shtml
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informacdes de uma maquina alvo. Depois de instalado na maquina hospedeira,
ele recolhe informacfes sobre o usuario, seus costumes na Internet, transmitindo
essas informacdes a uma entidade externa na Internet, sem o conhecimento e
consentimento do usuario.

1.1.3.8 — Cavalo de Troia

O arquivo malicioso denominado de trojan horse (cavalo de
Troia) serve para possibilitar a abertura de uma porta na maquina alvo, de forma
que seja possivel acessa-la de forma remota, a fim de se obter dados
confidenciais da vitima e envia-los para o criminoso.

Normalmente configura o primeiro estagio de infeccdo do
dispositivo alvo, mantendo-se ocultos enquanto baixam e instalam ameacas mais
robustas na unidade computacional hospedeira. Podem ser escondidos em
arquivos de musica, mensagens de e-mails, programas legitimos, etc.

1.1.3.9 — Botnets

Os botnets sdo computadores infectados por arquivos
maliciosos que possibilitam ao criminoso, de forma remota, realizar qualquer
atividade com o computador da vitima. Eles exploram vulnerabilidades ou falhas
na configuracdo do sistema operacional ou de seus softwares.

1.1.3.10 - Backdoor

O backdoor (“porta dos fundos”), € um tipo de programa
que, ao ser instalado no computador, deixa uma “porta dos fundos” aberta, ou
seja, deixa o computador vulneravel para ataques ou invasdes. Apoés instalados,
permitem que um computador seja totalmente controlado remotamente,
possibilitando ao invasor ler os arquivos, e-mails, obter as senhas, apagar
arquivos, conectar, via rede, outros dispositivos aos quais a maquina hospedeira
tenha acesso, executar programas, etc.
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1.1.3.11 - Hoax

Hoax em inglés significa embuste ou farsa. E um conjunto
de falsas historias elaboradas com o objetivo de enganar as pessoas. A definicao
mais precisa € de que o hoax seja um virus social, que utiliza da boa-fé do
usuario para inundar o trafico da Internet com informagfes desnecessérias.

Normalmente, os hoaxes exploram o lado emocional das
pessoas, por meio da utilizacdo de conteudo apelativo. Por exemplo: € comum as
mensagens mostrarem fotos de adultos ou criancas acidentadas ou sofrendo de
doencas graves™.

1.1.3.12 — Deface

A palavra deface oriunda do inglés (defacing) e, no ambito
dos crimes cibernéticos, € utilizada para caracterizar aqueles que desfiguram sites
ou perfis de redes sociais. Os defacers sdo semelhantes a pichadores, mas suas
atividades nédo sao realizadas em muros e, sim, em sites, blogs e outros meios.

1.1.3.13 - Keylogger

O Keylogger € um aplicativo ou dispositivo utilizado para
monitorar todas as entradas do teclado da maquina hospedeira, ou seja, realiza a
monitoracdo das informacdes digitadas pelo usuario do computador, como
senhas, nome de usuério, etc.

1.1.3.14 - Sniffer

Os sniffers possuem a finalidade de monitorar todo o trafego
da rede, de modo que todos os dados transmitidos por ela possam ser
interceptados e analisados. Sniffers sdo Uteis para o gerenciamento de rede, mas
nas maos de hackers permitem roubar senhas e outras informagdes sigilosas.

10 http://www. ufpa.br/dicas/net1/spa-hoax.htm
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1.1.3.15 - Phishing

O phishing (ao invés de fishing - pescaria) € o procedimento
destinado a ludibriar o usuario de modo a obter dados pessoais, geralmente via e-
mail, para fins de perpetuar outros delitos. Um cenario comum desse
procedimento € a criacdo, por parte do criminoso, de uma pagina Web falsa
projetada para ser idéntica (por isso phishing) & pagina Web de uma instituicdo

financeira (banco, empresa de cartdo de crédito, etc.).

Apos, o autor envia e-mails com algum contetdo que chame
a atencédo da vitima, levando-a acessar o link que a direcione para a pagina falsa
sendo, portanto, fisgado. Uma vez que a vitima acessa a pagina falsa e tenta
realizar o acesso, com o0 seu coédigo de usuario e senha, esses dados sao
automaticamente redirecionados para o criminoso. De posse desses dados, o
infrator consegue acessar a conta bancéria da vitima.

1.1.3.16 — Denail of Service (DoS - Ataque de negacdao de
servigo)

O atague de Negacdo de Servico tem como obijetivo
interromper atividades legitimas por meio de ataques multiplos pelo envio de um
grande numero de mensagens esgotando os recursos da vitima, como CPU,
memo©ria, banda, etc.

Todavia, esses ataques que se utilizam basicamente de
forca bruta, ndo sdo um fim em si mesmo. Os primeiros ataques de negacédo de
servico eram feitos por hackers apenas para provar que a seguranga de um
website nunca era robusta o suficiente para impedir de ser quebrada, e, a partir
disso, buscar ser reconhecido por sua eficiéncia em interromper servicos na
internet. Também, os ataques de negacdo de servico, em sua génese, eram
utilizados com finalidade politica e de extorsdo pela cobranca de protecéo contra
outros ataques.

1.1.3.17 — Hacking
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Hacking envolve a tentativa de quebrar a seguranca de um
sistema, objetivando ganhar acesso ndo autorizado a um determinado sistema
computacional. Ha indmeras maneiras para se atingir esse objetivo, incluindo
métodos bastante sofisticados que necessitam de alto conhecimento
computacional para exploracdo de falhas existentes no sistema operacional da
unidade computacional alvo. Seja qual for o método, uma vez garantido o acesso,
0 atacante tem acesso a todos os dados computacionais disponiveis no sistema
acessado.

1.1.3.18 — Quebra de Senha

O quebrador (ou cracker) de senha é um programa usado
pelo invasor para descobrir uma senha do sistema. O método mais comum
consiste em testar sucessivamente as palavras de um dicionario até encontrar a
senha correta.

1.1.3.19 — WikiLeaks

WikiLeaks é uma organizacdo transnacional sem fins
lucrativos, sediada na Suécia, que publica, em sua pagina, postagens de fontes
andnimas, documentos, fotos e informacdes confidenciais, vazadas de governos
ou empresas, sobre assuntos sensiveis

1.1.3.20 — Mail Bomb

E a técnica de inundar um computador com mensagens
eletrbnicas. Em geral, o agressor usa um script para gerar um fluxo continuo de
mensagens e abarrotar a caixa postal de alguém. A sobrecarga tende a provocar
negacéao de servi¢co no servidor de e-mail.

1.1.3.21 — Deep Web

Assim como o ARPANET, a internet profunda é derivada de
aplicacdes desenvolvidas inicialmente para o ambito militar. Suscintamente, a
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deep web é a zona da internet em que os sites, foruns e comunidades ndao podem
ser detectados pelos tradicionais mecanismos de busca (como o Google e o Bing,
por exemplo). Para se acessar a deep web sdo necessarios sistemas
operacionais e programas especificos que acessam servidores dedicados que
funcionam como porta de entrada para esses dominios nao indexados pelos
sistemas abertos.

1.2 — CONSIDERACOES GERAIS SOBRE OS CRIMES CIBERNETICOS

1.2.1 — Conceito de crime cibernético

Inicialmente, insta consignar que a expressao crimes
cibernéticos ndo é adotada de maneira uniforme pela doutrina. De fato, apenas a
titulo de exemplo, as seguintes nomenclaturas podem ser encontradas: “crimes
informaticos”, “crimes da era da informacao”, “crimes mediante computadores”,
“cibercrimes”, “crimes de computador”, “crimes eletrénicos”, “crimes tecnoldgicos”,
‘crimes digitais”, “crimes high-tech”, “tecnocrimes”, “netcrimes”, “crimes virtuais”,
"1 No presente

relatorio, portanto, alguns desses termos podem ser utilizados como sinbnimos.

“crimes da tecnologia da informagao” e até mesmo “e-crimes

Os estudos realizados até o momento se concentram em
dividir os crimes cibernéticos em puros, mistos e comuns.

O crime virtual puro seria toda e qualquer conduta ilicita
gue tenha por objetivo exclusivo o sistema de computador, pelo atentado fisico ou
técnico ao equipamento e seus componentes, inclusive dados e sistemas. Em
contrapartida, podem ser considerados crimes virtuais mistos aqueles em que o
uso de meios computacionais é condicdo necessaria para a efetivacdo da
conduta, embora o bem juridico visado seja diverso do informatico. Por fim, o
crime virtual comum seria aquele em que se utiliza da Internet apenas como

instrumento para a realizacdo do delito j& tipificado pela lei penal®?.

" SYDOW, Spencer Toth. Crimes informéticos e suas vitimas. 2. ed. Sdo Paulo: Saraiva, 2015, p. 55-56
2 FIORILLO, Celso Antonio Pacheco. Crimes no meio ambiente digital. S0 Paulo: Saraiva, 2013, pgs. 140 a 145.
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Ou seja:

a) Os crimes virtuais puros englobam toda e qualquer conduta ilicita
cujo objetivo seja a violacdo da integridade fisica ou logica do
sistema computacional, isto €, tem como finalidade atacar o software
(programa), hardware (componente fisico do computador, tais como:
CPU, monitor, teclado, circuito), dados, sistemas e meios de
armazenamentos, etc;

b) Os crimes virtuais mistos sdo as condutas em que a utilizacdo de
meios computacionais é condicdo necessaria para a efetivacdo da
conduta, embora o bem juridico lesado seja diverso do informatico,
tais como a transferéncia ilicita de valores em uma “homebanking”
ou a pratica de “salemislacing” (retirada diarias de pequenas
guantias em milhares de contas, também conhecida como retirada
de saldo).

c) Os crimes virtuais comuns sao aqueles em gque os dispositivos
computacionais sao utilizados apenas como instrumento para a
realizacdo de um delito ja tipificado pela lei penal, constituindo-se
em apenas mais um meio de execucdo desses delitos, tal como
ocorre nos seguintes crimes, ja tipificados pela lei penal: o
estelionato (art. 171 do CP), a ameaca (art. 147 do CP - Cddigo
Penal), os crimes contra a honra (arts. 138 a 140 do CP), a
veiculacéo de pornografica infantil (art. 241-A do Estatuto da Crianca
e do Adolescente — Lei n° 8.069/90), o crime de violacdo ao direito
autoral (art. 184 do CP), entre outros.

Com base nos dados do relatério “Subindo na Hierarquia: O
Submundo Cibercriminoso Brasileiro em 2015”, da Trend Micro,"®* empresa
atuante em seguranca na internet, observa-se que € conveniente analisar o
assunto sob duas outras dimensdes: a dos tipos de participantes e a dos tipos de
produtos disponiveis.

Os participantes podem ser divididos em dois grupos: o dos

'3 Relatorio disponivel em: http://www.trendmicro.com.br/cloud-content/br/pdfs/business/submundo-cibercrime-brasil-
2015.pdf, acessado em 25/2/16.
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desenvolvedores e o dos operadores. Desenvolvedores sao criminosos que se
dedicam propriamente a construcdo das ferramentas computacionais utilizadas
para a pratica de ilicitos no ciberespaco. Em geral esses criminosos vendem ou
alugam suas ferramentas para o grupo dos operadores utilizando a propria
internet, por vezes se valendo até mesmo de midias sociais como o Facebook
para divulgar seus “servicos” e “produtos”. Ja os operadores sao aqueles que
utilizam as ferramentas computacionais para o efetivo cometimento dos crimes
cibernéticos. Neste ponto, cumpre mencionar que, tipicamente, uma investigacao
policial bem-sucedida redunda no desbaratamento de um grupo de operadores de
crimes cibernéticos, sendo muito raro que se consiga chegar aos
desenvolvedores das ferramentas.

Com relacdo aos produtos disponiveis aos operadores,
verifica-se que a quantidade, a variedade e a diversidade de ofertas aumenta
rapidamente, com inovacdes que demonstram uma crescente ousadia dos
participantes desse submundo. Além dos ja bem-conhecidos cavalos de tréia,
spyware, malware, sniffers e keyloggers, ja descritos anteriormente, ha de se
destacar, também, a existéncia mais recente dos ransomware e dos crypters. Os
ransomware sao ferramentas utilizadas para invadir um computador e criptografar
arquivos possivelmente importantes ou valiosos gravados no disco rigido,
impedindo o uso por parte do agredido. Na sequéncia, 0 invasor entra em contato
com a vitima, solicitando o pagamento de algum valor, a titulo de “resgate”, para
gue os arquivos sejam descriptografados. Casos notorios recentes aconteceram
no Pais com Prefeituras e empresas, conforme noticiado pela imprensa.

Ja os crypters sao ferramentas utilizadas para dificultar a
deteccdo e o bloqueio de algum programa malicioso, visando assim superar as
barreiras de protecéo por ventura existentes no sistema que se pretende invadir.

Chama ainda atencéo a oferta cada vez mais recorrente na
web de cursos destinados ao treinamento de novos desenvolvedores e
operadores de cibercrimes. S&o cursos destinados a ensinar como utilizar
crypters, como realizar o furto de dados e a clonagem de cartdes de crédito,
conhecido como carding, e como viabilizar a aprovagao de transacoes de cartdes
de crédito clonados.

Por fim, esta também fartamente disponivel na internet uma
gama de servicos para aqueles que pretendem se beneficiar indevidamente da
atividade praticada pelos operadores do cibercrime. S&o ofertas de criagao de
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documentos ou certificados de conclusdo de cursos falsos, venda de dinheiro
falso e prestacdo de servico de modificacéo ilegal da velocidade de conexdo a
internet provida pelas prestadoras de telecomunicacodes.

1.2.2 — Crimes cibernéticos na legislacédo brasileira

Neste topico, apontaremos, de forma breve, os crimes
cibernéticos tipificados na legislacdo brasileira. Priorizaremos os crimes virtuais
puros e 0s crimes virtuais mistos. Afinal, nos crimes virtuais comuns, 0s
dispositivos computacionais sao utilizados apenas como instrumento para a
realizacdo de um delito ja tipificado pela lei penal, constituindo-se em apenas
mais um meio de execucdo desses delitos (0 elemento informético, nesses
delitos, € meramente “acidental”). Em tese, qualquer crime pode ser um crime
virtual comum.

Alguns dos crimes virtuais puros e 0s crimes virtuais mistos
previstos em nosso ordenamento juridico sdo 0s seguintes:

a) Art. 10 da Lei n® 9.296/96: € crime, punivel com reclusdo
de 2 a 4 anos e multa, “realizar interceptacdo de
comunicacdes telefénicas, de informatica ou telemética,
ou quebrar segredo da Justica, sem autorizacao judicial
ou com objetivos ndo autorizados em lei”;

b) Art. 313-A, do Cddigo Penal: constitui crime, punivel com
reclusdo de 2 a 12 anos e multa, “inserir ou facilitar, o
funcionario autorizado, a insercdo de dados falsos,
alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da
Administracdo Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano”;

c) Art. 313-B, do Cddigo Penal: constitui crime, punivel com
reclusdo de 3 meses a 2 anos e multa, “modificar ou
alterar, o funcionario, sistema de informagBes ou
programa de informatica sem autoriza¢do ou solicitacao
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de autoridade competente”;

Art. 12 da Lei n® 9.609/98, que tipifica o crime de violagao
de direito de autoral de programa de computador,
aplicando-se penas que variam de seis meses a quatro
anos, e multa;

Art. 2°, inciso V, da Lei n°® 8.137/90: constitui crime contra
a ordem tributaria, punivel com detencéo de 6 meses a 2
anos e multa, “utilizar ou divulgar programa de
processamento de dados que permita ao sujeito passivo
da obrigacdo tributaria possuir informacdo contabil
diversa daquela que €, por lei, fornecida a Fazenda
Publica”;

Art. 72 da Lei n° 9.504/97: constituem crimes, puniveis
com recluséo, de 5 a 10 anos, “obter acesso a sistema
de tratamento automatico de dados usado pelo servico
eleitoral, a fim de alterar a apuracdo ou a contagem de
votos”, “desenvolver ou introduzir comando, instrucéo, ou
programa de computador capaz de destruir, apagar,
eliminar, alterar, gravar ou transmitir dado, instrucdo ou
programa ou provocar qualquer outro resultado diverso
do esperado em sistema de tratamento automatico de
dados usados pelo servico eleitoral”, ou “causar,
propositadamente, dano fisico ao equipamento usado na

votacao ou na totalizagdo de votos ou a suas partes”;

Art. 154-A do Cadigo Penal: tipifica a conduta de invasao
de dispositivo informatico (Lei “Carolina Dieckmann”).

Art. 266, § 1°, do Cddigo Penal: constitui crime, punivel
com a pena de detengdo, de um a trés anos, e multa,
interromper servico telematico.

1.2.3 — Competéncia para apuracdo e julgamento dos
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O Cadigo de Processo Penal brasileiro estabelece, em seu
de determinacdo de competéncia para processamento e

julgamento de atos criminosos:

Art. 69. Determinard a competéncia jurisdicional:
| - o lugar da infragéo:

Il - o domicilio ou residéncia do réu;

[l - a natureza da infracéo;

IV - a distribuicéo;

V - a conexao ou continéncia;

VI - a prevencéo;

VIl - a prerrogativa de funcao.

Por sua vez, o art. 109 da Constituicdo Federal cuida da

competéncia da justica federal em razdo da matéria, assim dispondo:

Art. 109. Aos juizes federais compete processar e julgar:

| - as causas em que a Unido, entidade autarquica ou empresa publica
federal forem interessadas na condi¢do de autoras, rés, assistentes ou
oponentes, exceto as de faléncia, as de acidentes de trabalho e as
sujeitas a Justica Eleitoral e a Justica do Trabalho;

Il - as causas entre Estado estrangeiro ou organismo internacional e
Municipio ou pessoa domiciliada ou residente no Pais;

Ill - as causas fundadas em tratado ou contrato da Unido com Estado
estrangeiro ou organismo internacional;

IV - os crimes politicos e as infragBes penais praticadas em detrimento
de bens, servicos ou interesse da Unido ou de suas entidades
autarquicas ou empresas publicas, excluidas as contravengfes e
ressalvada a competéncia da Justica Militar e da Justica Eleitoral;

V - os crimes previstos em tratado ou convencdo internacional, quando,
iniciada a execucéo no Pais, o resultado tenha ou devesse ter ocorrido
no estrangeiro, ou reciprocamente;

V-A as causas relativas a direitos humanos a que se refere o § 5° deste
artigo;

VI - os crimes contra a organizacdo do trabalho e, nos casos
determinados por lei, contra o sistema financeiro e a ordem econdmico-
financeira;

VIl - os habeas corpus, em matéria criminal de sua competéncia ou
guando o constrangimento provier de autoridade cujos atos ndo estejam
diretamente sujeitos a outra jurisdicdo;
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VIIl - os mandados de seguranca e os habeas data contra ato de
autoridade federal, excetuados os casos de competéncia dos tribunais
federais;

IX - os crimes cometidos a bordo de navios ou aeronaves, ressalvada a
competéncia da Justica Militar;

X - os crimes de ingresso ou permanéncia irregular de estrangeiro, a
execucdo de carta rogatéria, apds o "exequatur', e de sentenca
estrangeira, apés a homologagao, as causas referentes a nacionalidade,
inclusive a respectiva opgéo, e a naturalizagéao;

Xl - a disputa sobre direitos indigenas.

§ 1° As causas em que a Unido for autora serdo aforadas na secéo
judiciaria onde tiver domicilio a outra parte.

§ 2° As causas intentadas contra a Unido poderéo ser aforadas na se¢éo
judiciaria em que for domiciliado o autor, naquela onde houver ocorrido o
ato ou fato que deu origem a demanda ou onde esteja situada a coisa,
ou, ainda, no Distrito Federal.

§ 3° Serdo processadas e julgadas na justica estadual, no foro do
domicilio dos segurados ou beneficiarios, as causas em que forem parte
instituicdo de previdéncia social e segurado, sempre que a comarca nao
seja sede de vara do juizo federal, e, se verificada essa condicdo, a lei
podera permitir que outras causas sejam também processadas e
julgadas pela justica estadual.

8§ 4° Na hipétese do paragrafo anterior, o recurso cabivel sera sempre
para o Tribunal Regional Federal na area de jurisdicdo do juiz de
primeiro grau.

§ 5° Nas hipéteses de grave violagdo de direitos humanos, o Procurador-
Geral da Republica, com a finalidade de assegurar o cumprimento de
obrigacdes decorrentes de tratados internacionais de direitos humanos
dos quais o Brasil seja parte, podera suscitar, perante o Superior
Tribunal de Justica, em qualquer fase do inquérito ou processo, incidente
de deslocamento de competéncia para a Justica Federal.

Esses dispositivos aplicam-se, também, aos crimes
cibernéticos, tendo em vista que ndo existe disposicdo em contrario em nosso
ordenamento juridico.

Ou seja, se o crime cibernético for cometido, por exemplo,
em detrimento de bens, servicos ou interesse da Unido ou de suas entidades
autarquicas ou empresas publicas, a competéncia para 0 seu processamento e
julgamento sera da justica federal (art. 109, IV, da CF). Caso o crime nao se
enquadre em nenhuma das hipoteses de competéncia da justica federal ou
especializada, a competéncia sera da justica comum estadual.

Quanto a competéncia territorial, os problemas sdo maiores.
Afinal, segundo dispde o art. 6° do Codigo Penal, “considera-se praticado o crime
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no lugar em que ocorreu a acdo ou omissdo, no todo ou em parte, bem como
onde se produziu ou deveria produzir-se o resultado”. O problema é que, no caso
dos crimes virtuais, 0os atos podem ser praticados em varios locais, o que dificulta
bastante a delimitacdo da competéncia.

Os tribunais brasileiros tém entendido, por exemplo, que a
competéncia territorial, nesses casos, se firma pelo local em que se localiza o
provedor do site de onde partiu o ato delituoso, o que pode dificultar a producao
probatdria (afinal, o provedor se localizar em local diverso da residéncia do réu ou
da vitima).

Outra questdo que também merece analise diz respeito a
competéncia para investigar esses atos criminosos (se da Policia Federal ou se
da Policia Civil). E é preciso esclarecer, desde ja, que ndo ha uma relacdo de
absoluta congruéncia entre as atribuicbes de policia investigativa da Policia
Federal e as hipéteses de competéncia criminal da Justica Federal. Ou seja, ha
casos em que a Policia Federal € a competente para investigar infragcbes penais
de competéncia da Justica Estadual.

Isso porque, nos termos do art. 144, § 1° inciso |, da
Constituicao Federal, compete a Policia Federal apurar “infracbes cuja pratica
tenha repercussdo interestadual ou internacional e exija repressdo uniforme,
segundo se dispuser em lei”. A lei que disciplina essas infragdes que devem ser
apuradas pela Policia Federal, quando houver repercusséo interestadual ou
internacional que exija repressao uniforme, € a Lei n° 10.446, de 2002. Dentre
esses crimes, porém, ndo se encontram, de forma especifica, os crimes
cibernéticos.

Dai se conclui que aos crimes virtuais, também no caso de
delimitacdo de competéncia investigativa, se aplicam as regras gerais.

1.3 - PANORAMA DA SEGURANCA PUBLICA NO COMBATE A
CRIMINALIDADE CIBERNETICA

Com a veloz ampliacdo do acesso a internet no Brasil,
ocorrido a partir da década de 1990, os 6rgaos policiais passaram a se dedicar,
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também, ao combate aos chamados crimes cibernéticos improprios, isto €, crimes
comuns cometidos mediante um novo instrumento, a internet. O surgimento da
tecnologia de telefonia celular, mais ou menos a mesma €época, propiciou 0 uso
dessas novas plataformas para o cometimento de crimes.

Assim surgiram e se aperfeicoaram ao longo do tempo as
fraudes financeiras, campedas dos crimes cibernéticos, como o estelionato, o furto
mediante fraude e a extorséo, todas cometidas no ambiente virtual. Entretanto,
tratavam-se de novos crimes apenas, ndo necessariamente se vislumbrava uma
nova onda de género criminal que alterasse os paradigmas preventivo-
repressivos.

Logo, porém, o avanco tecnolégico — sempre um passo a
frente dos 6rgéos de repressédo criminal — permitiu a atuacdo de delinquentes no
ambiente virtual, cada vez mais protegidos pelo anonimato e impessoalidade que
a internet permite. Com o surgimento dos smartphones, o compartilhamento de
dados digitais como imagens e videos passou a acompanhar o criminoso onde
guer que ele estivesse, ndo mais apenas a frente de um desktop.

N&do tardou, portanto, para que 0s 0rgaos policiais
instituissem unidades ou equipes especializadas no combate a tais crimes,
notadamente no ambito da investigacdo. Infelizmente algumas dessas unidades
foram desativadas, na contramdo do incremento dos crimes cibernéticos, mas
outras lograram sucesso com a agregacdo de equipamentos de ponta e
incremento dos recursos humanos, tanto quantitativa como qualitativamente.

O surgimento ou especializacdo de espécies delituosas,
contudo, sejam crimes cibernéticos proprios ou improprios, apontam para uma
demanda maior aos orgaos policiais e, consequentemente, resposta adequada a
delinquéncia virtual.

E o caso dos crimes mais lucrativos do mundo, como o
narcotrafico, o trafico de armas e o trafico de pessoas, pelo impacto
socioeconémico que geram nas sociedades, seja em relacédo as politicas publicas,
seja no tocante a situacéo das vitimas, diretas e indiretas.

No dizer de Cerqueira e Rocha (2015),

A instantaneidade das ac8es e a possibilidade de assincronia no
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uso da internet atenua os graus de seguranca e certeza nas transacdes
nela realizadas, o que gera a brecha (breach) para a atuacdo dos
delinquentes. Cabe a norma de natureza penal, portanto, dispor a
respeito dessas vulnerabilidades, de sorte a proteger os objetos juridicos

que o Estado considera sujeitos a tutela legal.**

Novos parametros regulatérios visando a disciplinar a nova e
ja conturbada relacdo entre provedores e usuarios dos servigos de internet —
ambiente onde ocorrem os crimes cibernéticos — foi propiciado por uma norma de
natureza nao penal, mas administrativa, ndo obstante seus principios se
aplicarem ao esforgo de repressao a mencionados crimes.

Trata-se do Marco Civil da Internet (MCI), instituido pela Lei
n. 12.965, de 23 de abril de 2014%, que “estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil”, sendo considerada uma das leis mais
avancadas no tema. Por essa razao varios paises tém se inspirado na norma
brasileira para editar suas proprias leis sobre o assunto. Resultado de intensa
discussdo parlamentar, com a participacdo direta da sociedade por meios dos
canais que a propria internet propiciou, o0 MCI buscou o justo equilibrio entre os
interesses em disputa, variando desde o0s extremos que propunham estrito
controle ou liberdade total.

A nova lei, tendo como fundamento a responsabilidade civil
na internet, trouxe garantia da liberdade de expressao, privacidade, intimidade
dos usuérios e inviolabilidade das comunicacdes; vedacdo de divulgacdo de
dados pessoais; obrigatoriedade de guarda dos registros de conexao por um ano
e proibicdo de guarda dos registros de navegacdo; obrigacdo de retirada dos
conteudos infringentes; e garantia de neutralidade.

Antes da edicdo do MCI outras normas inovaram no
ordenamento juridico visando a reprimir os crimes cibernéticos. A primeira delas
foi a Lei n. 9.609, de 19 de fevereiro de 1998, que dispusera sobre a protecao da

¥ CERQUEIRA, Silvio Castro; ROCHA, Claudionor. Ctimes cibernéticos: desafios da investigacio.
Cadernos Aslegis, 20 anos da Internet no Brasil ( Parte II). Brasilia: Associacio dos Consultores
Legislativos e de Orcamento e Fiscalizacio Financeira da Camara dos Deputados, n. 49, maio/ago
2013. Disponivel em <http://www.aslegis.org.br/ files/aslegis49_baixa.pdf>. Acesso em 30 nov 2015.
15 1 . . . .

Toda a legislagdo mencionada estd disponivel no site governamental <www.planalto.gov.br>.
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propriedade intelectual de programa de computador e sua comercializacdo no
pais (contra a pirataria de softwares). A Lei n. 9.983, de 14 de julho de 2000,
alterou o Codigo Penal, acrescentando os arts. 313-A e 313-B, acerca de crimes
previdenciarios cometidos por computador (insercdo de dados falsos em sistema
de informacgbGes; modificacdo ou alteracdo n&o autorizada de sistema de
informacdes). Depois, a Lei n. 11.829, de 25 de novembro de 2008, criminalizou
condutas relacionadas a pornografia envolvendo criancas e adolescentes,
mediante a utilizacdo de recursos de alta tecnologia como meio propiciador da
conduta, incluindo os arts. 241-A e 241-B no Estatuto da Crianca e do
Adolescente (ECA), Lei n. 8.069, de 13 de julho de 1990.

O inciso Il do § 3° do art. 20 da Lei n. 7.716, de 5 de janeiro
de 1989 (Lei Anti-Racismo) foi incluido pela Lei n. 12.288, de 20 de julho de 2010
(Estatuto da Igualdade Racial), facultando ao juiz interditar as respectivas
mensagens ou paginas de informacédo na rede mundial de computadores.

Em termos de facilitacdo da investigagdo de crimes
cibernéticos, a Lei n. 12.735, de 30 de novembro de 2012 (Lei Azeredo), alterou o
Caodigo Penal, o Decreto-Lei n. 1.001, de 21 de outubro de 1969 — Codigo Penal
Militar, e a Lei n. 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas
mediante uso de sistema eletronico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares. Seu projeto inicial, PL 84/1999'°,
redigido sob forte influéncia da Convencao de Budapeste, foi apelidado de ‘Al-5
digital’.

A Lei n. 12.737, de 30 de novembro de 2012, que “dispde
sobre a tipificacdo criminal de delitos informaticos”, alterou o Cdédigo Penal,
incluindo os arts. 154-A e 154-B e dando nova redacao aos arts. 266 e 298. Essa
norma, conhecida como Lei Carolina Dieckmann, foi aprovada em contexto de
invasdo da privacidade de conhecida atriz brasileira. O nucleo do tipo principal é
‘invadir’ dispositivo informatico alheio, o0 que gerou criticas pois a invasao
pressuporia alguma acdo agressiva, ao contrario de somente ‘acessar’, por
exemplo.

por fim, a Lei n. 12.894, de 17 de dezembro de 2013, que

16 -~ - s o A
Todas as proposicbes mencionadas estdo disponiveis no Portal da Camara dos Deputados:
<www2.camara.leg.br>.
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acrescenta inciso V ao art. 1° da Lei n. 10.446, de 8 de maio de 2002, previu a
atribuicdo da policia federal para apurar os crimes de falsificacdo, corrupcdo e
adulteracdo de medicamentos, assim como sua venda, inclusive pela internet,
guando houver repercussao interestadual ou internacional.

Apesar desse panorama esparso de leis em voga no Pais,
discute-se acerca da necessidade de uma lei que trate apenas dos crimes
cibernéticos, ao tempo em que novos 6rgaos e entidades surgem para disciplinar
o sistema, diante de novas espécies delinquenciaisO uso da chamada deep web
ou dark net e novas ameacas, como 0O terrorismo virtual, reforcam esses
argumentos.

1.3.1 — Papel da Policia Federal

A Portaria n. 2.877, de 30 de dezembro de 2011, que
aprovou o Regimento Interno do Departamento de Policia Federal, criou, no
ambito da Diretoria de Investigacdo e Combate ao Crime Organizado (Dicor) e da
sua Coordenacdo-Geral de Policia Fazendaria (CGPFAZ), o Servico de
Repressédo a Crimes Cibernéticos (SRCC). Embora a DPF tenha a competéncia
de reprimir varios crimes cibernéticos, a corporacdo dispbe apenas de um servico,
0 SRCC, em sua estrutura organica. Além do mais e em que pese a policia
federal se utilize de equipamentos sofisticados, muito embora os delinquentes
estejam sempre um passo a frente, o efetivo é escasso em relagéo a esse tipo de
demanda.

Tendo em vista que compete a policia federal apurar os
crimes mais rentaveis do mundo, como o narcotréfico, o trafico de armas e o
trafico de pessoas, os quais utilizam profusamente o ambiente cibernético, é vital
gue o 6rgado seja aquinhoado com recursos humanos e materiais suficientemente
adequados para fazer face a nova criminalidade virtual. Desafortunadamente,
como foi visto nas diversas Audiéncias Publicas realizadas pela CPI, a estrutura
do Departamento é deficitaria.

Segundo informagfes da Policia Federal, o quantitativo de
Operacdes Especiais do SRCC realizadas entre 2003 e setembro de 2015 pode
ser representado no seguinte grafico.

*CD169862159457=*



88

100
80 | -
60

41

40 1 —
25

20 + 9 12 -
6 6 5
1 1 0 - 3 . 1 I
D T T T T

2003 2004 2003 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

Fonte: QOPs, 08/10/2015

1.3.2 — Papel da Policia Civil

O art. 4° da mencionada Lei n. 12.735/2012 (Lei Azeredo)
dispbe que “os Orgados da policia judiciaria estruturardo, nos termos de
regulamento, setores e equipes especializadas no combate a acdo delituosa em
rede de computadores, dispositivo de comunicacdo ou sistema informatizado”.
Entretanto o dispositivo € propositivo, ndo obrigando os entes federados a cumpri-
lo. O proprio decreto regulamentar nele previsto sequer foi editado.

A propria constitucionalidade desse dispositivo é
qguestionavel, vez que impde despesas aos Estados, por meio de lei ordinaria,
afetando, assim, o pacto federativo que confere o poder de legislar internamente
aos entes federados, segundo o0s principios da autonomia politica,
normativa, financeira e administrativa.

O projeto original tipificava os crimes digitais e previa que 0s
dados dos usuarios deveriam ser guardados por trés anos para fins de
investigacdo criminal. Como visto, o MCI obriga a preservagao dos dados por
apenas um ano, o que é considerado insuficiente pelos 6rgdos de represséo,
embora seguindo tendéncia mundial, pois a maioria dos paises prevém esse

prazo um ano, alguns em seis meses e outros néo estabelecem qualquer prazo.

No ambito das Unidades da Federacédo, a Lei n. 15.026, de
20 de junho de 2013, de Pernambuco, cria a Delegacia de Policia de Repressao
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aos Crimes Cibernéticos — DPCRCI (art. 7°), com competéncia para: prevenir e
reprimir, com exclusividade no Municipio do Recife, a pratica de crimes
tecnoldgicos, virtuais e eletrénicos, que envolvam delitos praticados com o uso da
tecnologia, sobretudo através da internet; e apurar com uniformidade de a¢&o ou
maior especializacdo, concorrentemente com a Delegacia da Circunscricdo do
local do fato, no Estado de Pernambuco, a pratica de crimes de que trata a alinea
‘a’ deste inciso.

Outro exemplo de legislacdo estadual é o Decreto n. 44.453,
de 25 de maio de 2006, do Rio Grande do Sul, o qual estabelece que “a
Delegacia de Policia de Repressdo aos Crimes Informaticos — DRCI, do DEIC,
compete investigar os crimes cometidos por meios eletrénicos, teleméticos ou
através da Internet, cuja abrangéncia, incidéncia ou repercussdo exijam
investigacao especializada” (art. 247).

No Rio de Janeiro, o Decreto n. 26.209 de 19 de abril de
2000, criou a Delegacia de Represséo aos Crimes de Informatica — DRCI.

H& ainda outras unidades da federacdo que possuem
estruturas especificas para o combate ao crime cibernético, porém, mesmo
naquelas que possuem unidades especializadas, ha um histérico de infraestrutura
deficitaria, como visto nos inUmeros depoimentos realizados na CPI.

1.3.3 — Papel do Exército

O Ministério da Defesa editou a Portaria Normativa n.
3.389/MD, de 21 de dezembro de 2012, que “dispde sobre a Politica Cibernética
de Defesa”, a qual prevé, dentre seus objetivos:.

- colaborar com a producéo do conhecimento de Inteligéncia,
oriundo da fonte cibernética, de interesse para o Sistema de Inteligéncia de
Defesa (SINDE) e para os 6rgaos de governo envolvidos com a SIC e Seguranca
Cibernética, em especial o Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR);

- conceber e implantar o Sistema Militar de Defesa
Cibernética (SMDC), contando com a participacdo de militares das FA e civis;
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- incluir o conteudo Defesa Cibernética nos curriculos dos
cursos, em todos 0s niveis, no que couber, dos estabelecimentos de ensino do
MD.

- implementar metodologia de Gestdo de SIC na Defesa,
levando em conta a legislagdo e normas vigentes, as melhores praticas, a
Doutrina de Inteligéncia de Defesa e padrdes internacionais de interesse;

- implementar uma infraestrutura de chaves publicas da
Defesa (ICP Defesa);

- determinar padrdes interoperaveis de criptografia de
Defesa em complemento aos das FA,

- criar programas, no ambito do MD, em parceria com o
MCTI, que contemplem a caracteristica dual (emprego civil e militar) das
tecnologias de informacdo e comunicacbes (TIC) empregadas na area
cibernética, para fortalecer o envolvimento do setor industrial nas fases de
desenvolvimento dos projetos de interesse do St Ciber;

- colaborar com o 6rgao da Presidéncia da Republica (PR)
encarregado da elaboracdo da Politica Nacional de Seguranca Cibernética.

O Decreto n. 5.751, de 12 de abril de 2006, aprovou a
Estrutura Regimental do Comando do Exército, tendo nele sido instituido, como
orgao de assisténcia direta e imediata ao Comandante do Exército, o Centro de
Defesa Cibernética, na redacdo dada pelo Decreto n. 8.491, de 13 de julho de
2015. Essa iniciativa estava prevista na Estratégia Nacional de Defesa, aprovada
pelo Decreto n. 6.703, de 18 de dezembro de 2008.

Compete ao Centro de Defesa Cibernética, nos termos do
art. 11-B, incluido pelo referido Decreto n. 8.491/2015:

| — assessorar o Comandante do Exército e o Ministro de Estado
da Defesa nas atividades do setor, formular doutrina e obter e empregar

tecnologias;

Il — planejar, orientar e controlar as atividades operacionais,

doutrinarias e de desenvolvimento das capacidades cibernéticas; e

Il — executar atividades de exploracdo cibernética, em
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conformidade com as politicas e diretrizes do Ministério da Defesa.

O papel do Exército esta consubstanciado, portanto, na
formulacdo da Estratégia Nacional de Defesa, segundo o0s principios
constitucionais da nao-intervencdo, defesa da paz e solucdo pacifica dos
conflitos. Pressupfe o desenvolvimento de trés setores estratégicos: o espacial, a
cargo da Aeronautica; o cibernético, a cargo do Exército; e o nuclear, a cargo da
Marinha. Embora prevista constitucionalmente o emprego das Forcas Armadas na
garantia da lei e da ordem, a vocacao nao é para desempenhar o papel de policia.
Destarte, as acfes do Exército no tocante a defesa cibernética pressupde,
essencialmente, a defesa externa e seguranca interna, isto é, a defesa do
territdrio na hipotese de agressao externa. Segundo o proprio texto da END,

As capacitacdes cibernéticas se destinardo ao mais amplo
espectro de usos industriais, educativos e militares. Incluirdo, como parte
prioritaria, as tecnologias de comunicac¢éo entre todos o0s contingentes
das Forcas Armadas de modo a assegurar sua capacidade para atuar
em rede. Contemplaréo o poder de comunicagdo entre os contingentes
das Forgcas Armadas e os veiculos espaciais. No setor cibernético, sera
constituida organizacdo encarregada de desenvolver a capacitacdo

cibernética nos campos industrial e militar.

Segundo a END, o objetivo sintese das acfes estratégicas a
serem executadas, no tocante a Seguranca Nacional, € contribuir para o
incremento do nivel de Seguranca Nacional. Para tanto, todas as instancias do
Estado deverdo contribuir para o incremento do nivel de Seguranga Nacional,
com particular énfase sobre os seguintes aspectos:

- 0 aperfeicoamento de processos para o gerenciamento de
crises;

- a integracdo de todos os 6rgaos do Sistema de Inteligéncia
Nacional (SISBIN);

- a prevencdo de atos terroristas e de atentados massivos
aos Direitos Humanos, bem como a conducéo de operagdes contra-terrorismo, a
cargo dos Ministérios da Defesa e da Justica e do Gabinete de Seguranca
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Institucional da Presidéncia da Republica (GSI-PR);

- as medidas para a seguranca das areas de infra-estruturas
criticas, incluindo servigos, em especial no que se refere a energia, transporte,
dgua e telecomunicacdes, a cargo dos Ministérios da Defesa, das Minas e
Energia, dos Transportes, da Integracdo Nacional e das Comunicacdes, e ao
trabalho de coordenagéo, avaliagcdo, monitoramento e reducdo de riscos,
desempenhado pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR);

- as medidas de defesa quimica, bacteriolégica e nuclear, a
cargo da Casa Civil da Presidéncia da Republica, dos Ministérios da Defesa, da
Saude, da Integracdo Nacional, das Minas e Energia e da Ciéncia e Tecnologia, e
do GSI-PR, para as a¢0es de protecdo a populacdo e as instalacbes em territorio
nacional, decorrentes de possiveis efeitos do emprego de armas dessa natureza;

- as acbes de defesa civil, a cargo do Ministério da
Integracao Nacional;

- as acles de seguranca publica, a cargo do Ministério da
Justica e dos érgaos de seguranca publica estaduais;

- 0 aperfeicoamento dos dispositivos e procedimentos de
seguranca que reduzam a vulnerabilidade dos sistemas relacionados a Defesa
Nacional contra ataques cibernéticos e, se for o caso, que permitam seu pronto
restabelecimento, a cargo da Casa Civil da Presidéncia da Republica, dos
Ministérios da Defesa, das Comunicacdes e da Ciéncia e Tecnologia, e do GSI-
PR;

- a execucgao de estudos para viabilizar a instalacdo de um
centro de pesquisa de doencgas tropicais para a regido amazonica, a cargo dos
Ministérios da Defesa, da Ciéncia e Tecnologia, da Saude e érgdos de saude
estaduais e municipais;

- medidas de defesa contra pandemias; e

- 0 atendimento aos compromissos internacionais relativos a
salvaguarda da vida humana no mar e ao trafego aéreo internacional, a cargo do
Ministério da Defesa, por intermédio dos Comandos da Marinha e da Aeronautica,
respectivamente, e do Ministério das Rela¢des Exteriores
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Tirante algumas acoes estratégicas, atribuidas
especificamente a esfera de determinados Orgdos, praticamente todas tém
interesse imediato do Exército, como forca responsavel pela dimensédo da defesa
cibernética, destacadas em negrito no rol acima.

1.3.4 — Papel do Gabinete de Seguranca Institucional

O antigo Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR) passou a denominar-se Casa Militar, por forca da Medida
Provisdria n. 696, de 2 de outubro de 2015, que “extingue e transforma cargos
publicos e altera a Lei n®10.683, de 28 de maio de 2003, que dispde sobre a
organizacdo da Presidéncia da Republica e dos Ministérios”. A MP extigue o
cargo de Ministro de Estado Chefe do GSI, transformando o 6rgdo na Casa
Militar. Subordina a Abin a Secretaria de Governo, a qual passa a atuar, também,
a “na prevencéo da ocorréncia e na articulagdo do gerenciamento de crises, em
caso de grave e iminente ameaga a estabilidade institucional’, que era
incumbéncia do GSI/PR.

1.3.5 — Papel da Abin

A Agéncia Brasileira de Inteligéncia (Abin) foi criada pela Lei
n. 9.883, de 7 de dezembro de 1999, que ‘institui o Sistema Brasileiro de
Inteligéncia, cria a Agéncia Brasileira de Inteligéncia — Abin, e da outras
providéncias”.

Tal norma previu, em seu art. 6° acerca do controle da
atividade, consubstanciada na edicdo da Resolucéo n. 2, de 2013, do Congresso
Nacional, que “dispde sobre a Comissdo Mista de Controle das Atividades de
Inteligéncia (CCAIl), comissdo permanente do Congresso Nacional, 6rgdo de
controle e fiscalizacdo externos da atividade de inteligéncia, previsto no art. 6° da
Lei n°® 9.883, de 7 de dezembro de 1999”.

A publicacdo “Desafios Estratégicos para a Segurancga e
Defesa Cibernética” destaca a importancia da Abin nos seguintes termos:

A Abin é o 6rgdo central do Sistema Brasileiro de Inteligéncia
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(Sishin), que tem como objetivo estratégico desenvolver atividades de
inteligéncia voltadas para a defesa do Estado democratico de direito, da

sociedade, da eficacia do poder publico e da soberania nacional.

Dentre suas atribuicbes, no que interessa especificamente ao
Setor Cibernético, destaca-se a de avaliar as ameacas internas e

externas a ordem constitucional, entre elas a cibernética.

Conta, em sua estrutura organizacional, com o Centro de
Pesquisa e Desenvolvimento de Seguranca das Comunicacdes
(Cepesc), que busca promover a pesquisa cientifica e tecnoldgica

aplicada a projetos de seguranca das comunica«;c”)es.17

1.3.6 — Dados sensiveis a Seguranca Nacional

No nivel das ameacas cibernéticas, pode-se classifica-las da

- nivel 1: crime de baixo nivel/individual (hacking);

- nivel 2: criminalidade cibernética organizada, explorada por

organizacdes criminosas tradicionais; e

- nivel 3: ideoldgico e extremismo politico, incluindo o

terrorismo cibernético e de fundo religioso, de que sdo exemplos atuais as acdes

do jihadismo do grupo terrorista autodenominado Estado Islamico.

Ainda segundo a publicacdo “Desafios Estratégicos para a

Seguranca e Defesa Cibernética”, as potenciais ameacas cibernéticas no campo
da seguranca das informacgdes séo:

- 0 bloqueio e desinformacdo em recursos de informacdo e
telecomunicacéao;

- acdo de guerra ou terrorista contra fluxo de informacéo em
estruturas vitais;

- desestabilizacdo da sociedade por meio da manipulacdo da
consciéncia da populagéo;

- adocao de doutrinas e politicas, individualmente, pelas nacdes,

" BRASIL. Presidéncia da Republica. Desafios Estratégicos para a Seguranca e Defesa Cibernética. Brasilia: Secretaria de
Assuntos Estratégicos, 2011, pp. 21-22.

*CD169862159457=*



95

com respeito a seguranga das informagfes, provocando uma corrida
armamentista;

- uso de recursos de Tl em detrimento dos direitos humanos e da
liberdade de acesso a informacéo;

- a disseminacdo generalizada de informacéo, violando os
principios e as normas da legislacao internacional; e

- 0 desenvolvimento de conceitos e meios por paises membros,
visando & guerra cibernética.'®

No Brasil, os assuntos relacionados a Seguranca da
Informacdo e das Comunicacfes, Seguranca Cibernética e Seguranca das
Infraestruturas Criticas vém sendo tratados no ambito do Conselho de Defesa
Nacional (CDN) e da Camara de Relacbes Exteriores e Defesa Nacional
(Creden), do Conselho de Governo, por intermédio da Casa Militar da Presidéncia
da Republica (ex-GSI/PR). As competéncias, organizacdo e normas de
funcionamento do Conselho de governo e da Creden séo disciplinadas pela Lei n.
10.683, de 28 de maio de 2003, que “dispde sobre a organizacdo da Presidéncia
da Republica e dos Ministérios” e pelo Decreto n. 4.801, de 6 de agosto de 2003,
que “cria a Camara de Relacdes Exteriores e Defesa Nacional, do Conselho de
Governo”.

Importantes organismos funcionam sob a coordenacdo da
Casa Militar:

- Comité Gestor de Seguranca da Informacéo;

- Grupo de Trabalho de Seguranca das Infraestruturas
Criticas, nas areas de energia, telecomunicac¢fes, transportes, suprimento de
agua e financas;

- Grupo de Trabalho de Seguranca das Infraestruturas
Criticas da Informacdo;

- Grupo Técnico de Seguranca Cibernética; e

- Grupo Técnico de Criptografia.*®

18 ALMEIDA, José Eduardo Portella. A tendéncia mundial para a defesa cibernética. In: BRASIL.
Presidéncia da Republica. Desafios Estratégicos para a Seguranga e Defesa Cibernética. Brasilia: Secretaria de
Assuntos Estratégicos, 2011, pp. 79-102, p. 99.

¥ OLIVEIRA, Jodo Roberto de. Sistema de Seguranca e Defesa Cibernética Nacional: abordagem com
foco nas atividades relacionadas a Defesa Nacional. In: BRASIL. Presidéncia da Republica. Desafios
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Existe, ainda, a Rede Nacional de Seguranca da Informacéo
e Criptografia (Renasic), coordenada pelo Ministério da Defesa, constituida por
rede virtual de troca de informacbes da qual participam pesquisadores,
profissionais de entidades publicas e privadas, academia e outros interessados,
visando a discutir problemas e solucfes praticas de Tecnologia da Informacéo e
Comunicacoes (TIC) e Seguranca da Informacéo e Comunicacdes (SIC). (p.120).

No ambito do Conselho de Governo, o Decreto n. 4.801, de
6 de agosto de 2003, criou a Camara de Relacdes Exteriores e Defesa Nacional,
com a finalidade de formular politicas publicas e diretrizes de matérias
relacionadas com a area das relacbes exteriores e defesa nacional do Governo
Federal, aprovar, promover a articulagdo e acompanhar a implementagdo dos
programas e ac¢les estabelecidos, no ambito de a¢gbes cujo escopo ultrapasse a
competéncia de um anico Ministério, inclusive aquelas pertinentes a seguranca
cibernética, dentre outras, na redacdo dada pelo Decreto n° 7.009, de 12 de
novembro de 2009.

Outros oOrgaos afins importantes integram as estruturas da
Casa Civil da Presidéncia da Republica, do Ministério da Defesa (Comando do
Exército) e Ministério da Justica (Departamento de Policia Federal).?°

Por ultimo lembre-se, a propésito, a Lei n. 7.170, de 14
de dezembro de 1983, que “define os crimes contra a seguranca nacional, a
ordem politica e social, estabelece seu processo e julgamento e da outras
providéncias”, a qual esta praticamente derrogada em face dos novos valores
constitucionalmente garantidos, mas ainda € o marco legal que regula a ordem
politica e social.

1.3.7 — Caso Snowden

O chamado Caso Snowden foi um escandalo de
espionagem revelado pelo ex-funcionério da agéncia americana de inteligéncia,
Central Intelligence Agency (CIA), Edward Snowden. O fato de que as agéncias

Estratégicos para a Seguranga e Defesa Cibernética. Brasilia: Secretaria de Assuntos Estratégicos, 2011, pp.
105-128, p. 120.
20 Tbidem.
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de inteligéncia interceptaram mensagens e dados inclusive da presidente Dilma
Rousseff e da Petrobras teve como consequéncia a imposicdo de regime de
urgéncia na tramitacdo do Projeto de Lei do Marco Civil da Internet na Camara
dos Deputados, trancando inclusive, a partir de outubro, a votacdo de qualquer
outro projeto na casa legislativa.*

Algumas noticias especificas sobre o caso podem trazer
melhores esclarecimentos, como os trechos transcritos a seguir.

Noticia publicada no jornal Correio Braziliense, de
28/05/2015, secdo Opinido, a pag. 15, intitulada “A opinido publica global, o
governo americano e Snowden”, de autoria de Joaquim Falcdo, informa o
seguinte:

O governo de Barack Obama agiu além da lei. O Tribunal de
Apelacdes do Segundo Circuito dos Estados Unidos, no caso ACLU v.
Clapper entendeu que o programa de guarda de registros telefénicos da
Agéncia Nacional de Seguranca dos Estados Unidos (NSA) foi além do
gue o Patriot Act, lei de protecdo contra o terrorismo, passada depois de
11 de setembro, permitia.

A lei ndo permite que o governo guarde 0s metadados, 0S
registros de telefones, de milhdes de cidaddos americanos que ndo séo
objeto de investigagdo ou que ndo estdo ligados a investigacbes de
terrorismo autorizadas por um tribunal, mesmo que os dados
permanecam secretos.

O governo usou dos poderes que nao tinha. Foi além do que
permitia a lei e violou a privacidade de milhBes de cidaddos americanos.
Edward Snowden, nas denlncias sobre abusos nos poderes de
investigacdo do governo, tinha raz&o. E agora?

(...) A prética das comunidades de seguranca nos Estados
Unidos ou em qualquer outro pais é de nédo revelar as autoridades que
terdo que tomar decis@es dificeis, nem a fonte, nem o método pelo qual
se obteve a informacédo. O presidente tem que lidar apenas com os fatos.
Em cima deles, deve tomar decisdes.

Assim, a comunidade de seguranca protege o presidente da
Republica de eventuais ilegalidades na fonte e no método de obtencao
da informacao. Ocorre que, sem a legalidade do método, inexiste Estado
de direito. (...)

Outra noticia foi publicada pelo jornal Estado de Séao Paulo,
em 23/08/2015, na coluna Internacional, a pag. A17, intitulada “Lei fracassa em
impedir EUA de espionarem”, de autoria de Jéssica Otoboni:

Segundo especialista americano, NSA continua monitorando
registros telefénicos de paises aliados

2 ANDRADE, Simone Caixeta de. Trajetoria legal do marco civil. (2014). Disponivel em: . Acesso em 19 maio 2015.
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Em junho, o presidente dos Estados Unidos, Barack Obama,
assinou a Lei de Liberdade, que limita a coleta de registros telefénicos
em massa por parte da Agéncia de Seguranca Nacional (NSA, na sigla
em inglés). A partir de entdo, a agéncia tinha seis meses para reduzir
seu programa de espionagem.

No entanto, segundo Joseph Margulies, professor de direito da
Universidade de Cornell, pouca coisa mudou. “Esta um pouco mais dificil
de coletar alguns dados de cidaddos, mas ndo houve mudancas
significativas”, diz.

Em 2013, documentos divulgados por Edward Snowden, ex-
funcionario da NSA, e obtidos pelo WikiLeaks revelaram que lideres
mundiais foram espionados pelos EUA. Desde entdo, a agéncia é
responsavel pelo abalo nas relagdes entre americanos e aliados
espionados.

Reportagem publicada no dia 15 pelo jornal The New York
Times, com base em andlise de documentos fornecidos por Snowden,
indica que a NSA teve a colaboracéo, entre 2003 e 2007, da gigante de
telecomunicacdes AT&T. Durante esse periodo, a AT&T deu a NSA
acesso a bhilhdes de e-mails, rastreados pela rede doméstica. Essa
colaboracdo permitiu que fossem interceptadas todas as comunicacfes
de internet da sede das Nac¢des Unidas, em Nova York, uma cliente da
AT&T.

(...) As revelacdes de Snowden indicaram que os EUA também
espionaram as comunicactes de milhdes de brasileiros e de empresas
como a Petrobras, além da presidente Dilma Rousseff. Em julho, o
WikiLeaks revelou que Dilma continuava a ser alvo de interceptacdes
telefénicas. (...)

O episddio demonstra uma dificuldade observada no caso
das investigacGes levadas a efeito no Brasil, que é a sistematica recusa dos
provedores de conteudo em atenderem as requisicdes das autoridades policiais,
sob a alegacdo de que os dados estariam sediados no pais de origem. Tal fato é
mais comum no tocante a rede social Facebook, que possui milhdes de clientes
no Brasil e mundo afora. Os depoimentos a CPI evidenciaram diversos conflitos

entre autoridades judiciais e as principais empresas ponto com.

1.3.8 — Boas praticas na seguranca de dados

A seguranca de dados tornou-se um mercado promissor
para empresas e técnicos especializados. Muitos livros, revistas e sites tematicos,
além de artigos diversos estdo disponiveis sobre o assunto. Empresas de
seguranca privada igualmente

E extremamente importante que a conduta individual ndo
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seja geradora de oportunidades aos delinquentes virtuais. Assim, a chamada
prevencdo situacional aplicavel ao mundo real é perfeitamente amoldavel ao
ambiente cibernético.

Ao se abordar boas préaticas é possivel entrevé-las como
iniciativas institucionais, de entes publicos ou privados, assim como iniciativas
individuais. Nesse caso, a mencionada prevencao situacional ganha wvulto, na
medida em que cada individuo seja responsavel por sua segurancga on line.

Dentre as boas praticas institucionais, varios 6rgaos publicos
e entidades da sociedade civil buscam valorizar iniciativas, como grupos
destinados a regulacédo, formal ou informal do uso da internet, assim como
campanhas destinadas a educacao dos usuarios, especialmente criancas. Outras
provaveis boas praticas estdo no ambito das cogitacdes, dos projetos e até dos
sonhos. Assim, podem ser apontados as seguintes instancias e produtos,
existentes ou sugeridos e mencionados durante as audiéncias realizadas pela
CPI, destinados a disciplina da internet e da relacdo dos usuarios com
provedores, anunciantes e internautas em geral:

- Grupo Especial de Combate a Pornografia Infantil e
aos Crimes de Odio (GCOP), da Policia Federal;

- Comité Interamericano Contra o0 Terrorismo
(CICTE);

- Férum de Governanca da Internet da ONU (IGF);

- Frente Parlamentar de Combate a Crimes na
Internet;

- Substituicdo da versdo 4 do Internet Protocol, o
IPV4, para a verséo 6, que é o IPV6;

- Conferir efetividade as disposi¢cdes das Leis n°
9.613, de 1998, a Lei n® 12.850, de 2013 — a Lei 9.613/98 é a que fala de
lavagem de ativos; a Lei 12.850/13, de crime organizado, o proprio Marco
Civil da Internet, no sentido da celeridade na investigacéo;

- Tornar prética inquestionavel a requisicdo de dados
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cadastrais pelas autoridades policiais;?*

- Grupo de Repressdo a Crimes Cibernéticos
(GRCCO);

- Implantar uma estratégia nacional de combate ao
crime cibernético nos mesmos moldes da Estratégia Nacional de Combate
a Corrupcao e a Lavagem de Dinheiro — ENCCLA, que cuida da corrupcéo
e da lavagem de dinheiro;

- Reestruturar os 0rgaos policiais, pois a taxa de
elucidacao € diretamente proporcional a estrutura de investigacao;

- National Center for Missing & Exploited Children
(NCMEC);

- Childhood Brasil, integrante da World Childhood
Foundation;

- SaferNet Brasil;
- Expedicédo Google de Seguranca na Internet;
- Campanha Pense Antes de Compatrtilhar;

- PhotoDNA, Amber Alerts, botdo de silenciar, botao
de report®®, SpamCop, Abusix;

- Internet sem Vacilo;
- Humaniza Redes;
- Uso de protocolo de seguranca aberto e livre;

- Instituir um sistema de identificacdo civil Unico
(identificacdo univoca);

- Utilizar software livre;

22 A Lei n° 12.850, de 2013, por exemplo, no art. 15, diz que a autoridade policial podera ter o acesso,
independentemente de ordem judicial, aos dados cadastrais do investigado, seus enderegos e todos os
dados.

2 A Inglaterra tem um plugin no browser que vocé aperta e vai uma denuncia de um sie suspeito para a policia
investigar.
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- Comité de Implementacdo do Software Livre no
Governo Federal;

- Promover compartiihamento de informagdes,
trabalho cooperativado, fazer a informacéo circular com mais velocidade e
com mais agilidade entre as diversas esferas do poder publico;

- Controle parental; classificacdo indicativa;

- Plano Nacional de Enfrentamento da Violéncia
Sexual contra Criancas e Adolescentes;

- Realizar pesquisas de vitimizagao, a exemplo da Tik
Kids;
- Disque 100;

- Proteja Brasil (autoprotecao e ao autocuidado; midia
literacy);

- Blogueio e a retirada de paginas;

- Reduzir os prazos de entrega de dados: em caso
risco de morte de uma crianca, transferir o sigilo em 2 horas; uma crianca
correndo perigo que nao tem crime de morte, em 24 horas, no maximo 48
horas;

- Embaixadas do Brasil de dar visto a qualquer
cidaddo que respondeu por crime de abuso de crianca no seu pais, a
qualquer cidaddo que esta sendo investigado por crime de abuso de
criancga,;

- Aprovacao da difusédo vermelha;

- Instituir o Day of General Discussion, que € o Dia de
Discussao Geral (Comité dos Direitos da Crianca na ONU);

- Regular a publicidade infantil (contetudo inapropriado
e violento; publicidade abusiva e enganosa);

- Resolucao n. 163, do Conanda (Politica Regulatéria
da Publicidade Infantil);
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- Grupo Especializado de Combate ao Crime
Cibernético;

- Grupo de trabalho de enfrentamento aos crimes
cibernéticos;

- Departamento de Seguranca da Informacédo e
Comunicacoes (DSIC);

- Comité Gestor da Internet da Administracao Publica
Federal,

- Safer Internet Day (9 de fevereiro);

- Termos de Cooperacdo e Termos de Ajustamento
de Conduta;

- Preservacéao de evidéncias;

- Grupo de Trabalho sobre Delito Cibernético da OEA;
- Aderir a Convencao de Budapeste;

- Fiscalia (Montevidéu);

- Conferéncia Octopus contra o Cibercrime;

- Internet Governance Forum (IGF);

- National Center for Missing & Exploited Children
(NCMEC);

- Digital Crimes Consortium;
- Global Conference on Cyberspace;
- Ameripol, Europol, Interpol;

- Ndcleos técnicos de Combate a Crimes
Cibernéticos;

- Tipificar crimes cibernéticos no novo Codigo Penal;

- Reestruturar area pericial (fortalecer o Instituto
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Nacional de Criminalistica);

- Criacdo de mais grupos especializados no combate
aos crimes cibernéticos dentro do Ministério Publico;

- Criacdo de delegacias especializadas com maior
capacitagdo e estrutura,;

- Treinamento e a capacitacdo dos setores periciais e
orgaos especializados;

- Maior integracdo do Ministério Publico com a Policia
e com o Judiciario, uma cooperacao para otimizar os resultados;

- Intensificagcdo da comunicagao entre 0s paises, para
facilitar a obtencao de provas;

- Acordo sobre o cumprimento da legislacéo local,
- Procuradoria Federal dos Direitos do Cidad&o;
- Ministério Publico pela Educacéo Digital na Escola;

- Seguranca, Etica e Cidadania: educando para boas
escolhas on-line;

- Termo de multa, de cooperacdo em matéria penal,
com os Estados Unidos (Mutual Legal Assistance Treaties — MLAT);

- Integracdo entre os oOrgdos de prevencéo,
investigacdo e repressao a crimes cibernéticos;

- Equilibrar internet livre e segura;

- Proteger a vitima de pornografia infantil,
interpelando os compartilhadores;

- Projeto de Lei do Senado n. 236, de 2012;

- Conferéncia Internacional de Pericias em Crimes
Cibernéticos;
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Singapura;
- www.denunciar.org.br;

- Departamento de Recuperacdo de Ativos e
Cooperacéo Juridica Internacional do Ministério da Justica;

- Instituir uma agéncia reguladora de software;

- Garantir os principios da segurancga juridica, da
efetividade do processo e da verdade real,

- Proteger a cadeia de custodia de evidéncias;
- Aumento do efetivo policial e de pericia;

- Autorizar procedimentos basica aos agentes e
delegados;

- Centro Nacional de Capacitacdo e Difusdo de
Ciéncias Forenses;

- Conferéncia Internacional de Pericias em Crimes
Cibernéticos (ICCyber);

- ICMedia;
- NuDetective;

- Instituir carimbo de tempo com uma autenticacao
criptografica das interceptacoes;

- Investir em analise integrada, ou seja, a propiciacéo
de um ambiente de analise integrada pelos varios atores da policia e até da
persecucao penal,

- Certificados digitais, uso de registros de resumos
criptograficos e de uma Autoridade de Carimbo de Tempo — ACT ( cartérios
digitais de tempo);

- ETSI (identificagdo automatica de locutor);

- Espibes, agentes, robés, infiltrados na Internet
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(policial sem rosto);
- Centros de combate unificado;
- Lei de Acesso a Informacao;
- Nucleo de Seguranca e Credenciamento;

- Coordenacao-Geral de Tratamento de Incidente de
Redes (Centro de Tratamento de Incidente de Redes de Governo — CTIR
Gov);

- Guia de Boas Praticas do Planejamento de SIC;
- Elaborar uma politica de seguranca da informacao;
- Instrugdo Normativa n. 01, de 2008;

- Norma n° 21, “Coleta e preservacéo de vidéncias e
incidentes de seguranca de rede da APF”;

- Programa Defesa Nacional;

- Programa Democracia e Aperfeicoamento da
Gestéo Publica;

- Centro de Pesquisas e Desenvolvimento para a
Seguranca das Comunicacdes (Cepesc)/Abin;

- Criptografia de Estado;

- Escola Nacional de Defesa Cibernética
(ENaDCiber);

- Instituto Militar de Engenharia (IME);

- Sistema Modular de Defesa Cibernética;
- Comando de Defesa Cibernética,;

- Observatorio de Defesa Cibernética;

- Criptografia, de certificacao digital, de educacéo, de
normas;
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- Instituto Alana;
- Projeto Infancia Livre;

- Campanha obrigatoria de seguranca publica digital
em televisdo e radio;

- Preparo da policia, a falta de treinamento, a falta de
ferramenta, a capacidade de gerar uma punicdo mais elevada, a
capacidade de guarda de provas e leis mais fortes relacionadas a combate
de crime;

- Fazer campanhas de conscientizagdo de seguranga
publica digital;

- Novas leis para combater mais efetivamente,
inclusive o que é terrorismo digital;

- Atualizar a questéao sobre o encarceramento digital e
implementar o procedimento de policia para revista digital,

- Combate mais ostensivo do crime cibernético;

- Integracdo entre os interessados: Poder Executivo
poderia apoiar na implementacdo de campanhas educativas, inclusive com
enforcement do MJ; a propria ANATEL junto com as operadoras exigir
campanhas de seguranca publica digital; o Judiciario combatendo a
impunidade; a autoridade policial agindo de forma integrada e podendo
coletar provas; a sociedade civil aprendendo a se proteger, ndo deixando
mais a porta aberta;

- Decalogo do conteudo gestor da Internet;

- Principios da necessidade, proporcionalidade e a
guestao do consentimento (granularidade desse consentimento);

- Garantia da anonimizac¢ao dos dados;
- Seguranca da infraestrutura, da rede;

- N&o discriminacéo dos consumidores on-line;
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- Investir na capacidade de reacdo imediata da
autoridade policial e do Ministério Publico — ndo no pedido de preservacéo
de uma prova, mas no acesso a ela enquanto se esta procedendo a
investigacao para um flagrante conteudo de pedofilia;

- Testemunhas-maquinas (dever de colaboracdo
aqil);

- Dendncia de spam para o hotline de policia;

- Identidade digital obrigatoria;

- Restabelecer a autoridade policial;**

- Lei de protecdo de dados pessoais (consentimento;
protecdo da privacidade; tecnologia de anonimizacao);

- Inhope;
- Declaracao dos Direitos na Internet;

- Responsabilidade civil objetiva, responsabilidade
penal objetiva;

- Rede Ibero-Americana de Protecdo de Dados;
- Projeto Mapear (Policia Rodoviaria Federal);

- Cooperacao internacional,

- Penas alternativas que possam recuperar;

- Policias Civis dos Estados sejam fortalecidas. Elas
precisam ser restruturadas e fortalecidas;

- Instituto Brasileiro de Estudos, Pesquisas e
Formacé&o para a Inovagao Social (Ibepis);

- Nucleo de Investigacdo dos Crimes de Alta

24 Nos Estados Unidos a preservacdo e apresentacdo de evidéncias em crimes flagrantes, no caso de
crimes considerados mais graves — por isso temos que aumentar a gravidade de alguns crimes no
Cédigo Penal — ocorrem por ordem de autoridade policial, nao por ordem judicial.

*CD169862159457=*



108

Tecnologia (Nicat)/RN;

- Associagéao Brasileira de Centros de Incluséo Digital
(ABCID);

- Direito ao esquecimento;

- Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca (Cert);

- Associagdo Brasileira das Agéncias Digitais
(ABRADI);

- International Advertising Bureau (IAB);
- World Federation of Advertisers (WFA);
- Movimento Crianga Mais Segura na Internet;

- Campanha Mundial de Conscientizacdo dos
Consumidores frente a Pirataria;

- www.somostodosresponsaveis.com.br;
- Internet Crime Complaint Center (IC3);

- Security and Stability Advisory Committee (Comité
Consultor para Seguranca e Estabilidade);

- Internet Society Perspectives on Domain Name
System Filtering;

- InternetLab, de Sao Paulo;
- GPOPAI, da USP;

- Cadastro Nacional de Acesso a Internet.

O trabalho desta CPI consistiu na analise dessas
contribuicBes e sugestdes e verificar quais aspectos, instituicbes e arranjos séo
passiveis de serem implementados, incentivados ou, mesmo, necessarios para o
pais. Nessa sistematizagdo a Comissdo partiu da seguinte premissa: como evitar
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golpes e fraudes na internet.

As sugestdes acatadas estdo constantes em capitulo
especifico deste relatério, mais adiante. No entanto, neste ponto do documento &
importante destacar as boas praticas individuais que deveriam ser seguidas por
todos os internautas para se evitar cair em arapucas digitais.

Segundo o ditado popular que diz haver malandros porque
ha otarios, € preciso apenas um pouco de perspicacia para ndo se cair nos
golpes, muitas vezes antigos e agora apenas repaginados. Os antigos golpes e
fraudes aplicados por malandros diversos utilizam, atualmente, componentes
tecnolégicos. Mas os prejuizos e a sensacdo de impoténcia € a mesma. Os
golpes configuram um tipo de violéncia sutil, pois causa enormes prejuizos,
principalmente a pessoas vulneraveis ou hipossuficientes, isto €, as fisicas ou
socioeconomicamente frageis, como criancas, idosos, doentes e pouco
escolarizados. Os estelionatarios sdo muito espertos e convencem facilmente até
pessoas com boa escolaridade. Ha golpes com cartbes bancarios, em caixas
eletrbnicos, por telefone e por mensagens. Nestas, das mais comuns, sao
ofertadas oportunidades imperdiveis ou divulgados numeros de telefones por
meio dos quais o estelionatario aplica o golpe.

Embora voltados também para os crimes ocorrentes no
mundo fisico, ha varios sites na internet que déo conselhos para evitar golpes,
dentre os quais:

- “Monitor das fraudes”
(<http:/www.fraudes.org/showext8.asp?pg=148>);

- “Golpes e fraudes”
(<http://golpesefraudes.blogspot.com.br>);

- “Antispam” (<http://antispam.br/tipos/fraudes>, para
fraudes pela internet);

- “Rede Nacional de Ensino e Pesquisa (RNEP)”
(<http:/www.rnp.br/servicos/ seguranca/catalogo-fraudes>);

- “Manual das fraudes” (site  portugués,
<http://fraudes.no.sapo.pt/pequenos% 20golpes%20populares.htm>);
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- “Federacdo Brasileira de Bancos (Febraban)”
(<http:/www.febraban.org.br/Arquivo/Destaques/show.asp?id_destaque=6
29>).

Além dos golpes comuns, ha aquelas situacdes que
exploram as crendices, podendo levar as pessoas a tomar decisdes erradas, as
quais sao igualmente exploradas pelo cibercrime, os quais sdo analisados em
diversos sitios, como por exemplo:

- “E-farsas” (<http://www.e-farsas.com>);

- “Boatos.org” (<http://www.boatos.org>);

- “Quatrocantos.com” (<http://www.quatrocantos.com>); e
- “Ahduvido” (<http://ahduvido.com.br>).

Um dos golpes mais comuns atualmente é o chamado falso
sequestro, que pode gerar, além de prejuizos financeiros, elevada carga de
estresse psicoldgico. Nesse golpe, normalmente séo feitas ligacfes telefénicas
por presos de dentro de presidios, os quais ligam para as vitimas e dizem que
sequestraram um parente. Colocam pessoas ao fundo chorando e gritando, pois
sabem que é dificil reconhecer a voz de alguém chorando e a vitima tem certeza
que é o seu parente. Com 0 susto, as proprias vitimas repassam detalhes
pessoais aos falsos sequestradores. Geralmente, a quantia exigida no resgate é
pequena, pois 0s criminosos ganham em escala. Assim, o tempo para que a
pessoa que estd sendo enganada recolha o dinheiro é mais rapido. Na maioria
das vezes, as ligacBes sdo feitas aleatoriamente. Mas em alguns casos, 0S
golpistas fazem uma pequena investigagdo para descobrir informagfes da familia
ou utilizam listagem de dados que adquirem no mercado negro.

Condutas proativas para evitar essa espécie criminosa
podem incluir:

1) ndo atender ligagOes a cobrar, principalmente se for de
madrugada,

2) desconfiar de ligagdes com o prefixo de outra area;

3) ndo se deixar impressionar por coincidéncias,
perguntando pelo nome da pessoa ‘sequestrada’, sem dizer o nome dela,
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trocando o nome, pois o bandido ndo vai confirmar ou vai desligar;

4) se pedirem para ndo desligar o telefone, isso € um sinal
de que é falso sequestro, pois sequestradores ndo tém pressa e se for um
sequestro real, entrardo em contato novamente; e

5) enquanto conversa com o pretenso sequestrador, pedir
para alguém ligar para o parente ou buscar orientacdo da policia, pelos niumeros
de telefone gratuitos 190 ou 147.

Outra séria incidéncia do cibercrime que causa verdadeiras
tragédias é o trafico de pessoas, trafico humano ou trafico de seres humanos
(TSH). A conduta criminosa pode visar a exploracdo sexual comercial da vitima,
sua submissdo a trabalho escravo, o favorecimento da imigracdo e adocao
ilegais, assim como a mutilacdo de parte de seu corpo para extracdo de 6rgaos
para transplante. O trafico de pessoas pode envolver contato presencial e mesmo
s6 ele, mas a maioria € precedida de contato virtual, principalmente por meio das
redes sociais. E importante ndo se deixar envolver por apelos supostamente
inofensivos por essas redes sociais, como Facebook, Twitter e outras. Os
traficantes sdo insidiosos, fazem-se passar por pessoas ricas, influentes e bon
vivants (playboys). Muitos deles convencem o0s internautas, principalmente
mulheres, a iniciar relacionamento virtual, que passa a presencial s6 para fins de
convencerem as incautas a seguirem para o exterior, onde cairdo nas garras dos
exploradores. Inicialmente dao presentes caros, levam para jantares em
restaurantes finos, enquanto preparam o bote. Enquanto isso, ddo carinho e
atencao, mantendo um relacionamento ‘amoroso’ que faz a vitima se apaixonar
ingenuamente. A atitude preventiva, nesses casos, € ndo se deixar envolver por
aparéncias. As vezes a pessoa posta fotografias, videos e até se mostra como se
fosse alguém de bela aparéncia, com bons relacionamentos, de boa formacéo,
como se fossem empresarios ou profissionais liberais bem sucedidos. A falta de
relacionamentos afetivos sélidos ou confiaveis pode potencializar tais ataques,
vez que nesses casos a vitima nem sempre tem a quem contar o que vem
ocorrendo. As criangas, jovens e pessoas que vivem sozinhas s&o as potenciais
vitimas, devendo ser objeto de monitoramento por parte dos responsaveis ou
parentes.
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1.39 - Classificacdo e protecdo de dados
governamentais e estratégicos

Passo importante no ambito da protecdo de documentos
sensiveis foi dado pela Lei n. 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacado — LAI), “regula o acesso a informagdes previsto no inciso XXXIII do
art. 5° noinciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constituigdo Federal;
altera a Lei n°® 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de
maio de 2005, e dispositivos da Lei n°® 8.159, de 8 de janeiro de 1991; e da outras
providéncias”.

Buscando equilibrar o interesse publico e a necessidade de
transparéncia da Administracdo Publica, estabelece critérios bastante liberais
para o0 acesso do publico as informacdes oficiais. Revogando norma anterior que
dispunha sobre a matéria, de abrangéncia bem mais modesta, a Lei n. 11.111, de
5 de maio de 2005, altera a Lei n. 8.159, de 8 de janeiro de 1991, que “dispbe
sobre a politica nacional de arquivos publicos e privados e da outras
providéncias”. Foi regulamentada pelo Decreto n. 7.724, de 16 de maio de 2012,
que “regulamenta a Lei n® 12.527, de 18 de novembro de 2011, que dispde sobre
0 acesso a informagGes previsto no inciso XXXIIl do caput do art. 5° no inciso II
do § 3° do art. 37 e no § 2° do art. 216 da Constituicao”.

Outra norma que regula a informacédo classificada é o
Decreto n. 7.845, de 14 de novembro de 2012, que “regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacéo classificada em
qualquer grau de sigilo, e dispbe sobre o Nuacleo de Seguranca e
Credenciamento”. Revogou o Decreto n. 4.553, de 27 de dezembro de 2002, que
“dispbe sobre a salvaguarda de dados, informacdes, documentos e materiais
sigilosos de interesse da seguran¢ca da sociedade e do Estado, no ambito da
Administracdo Publica Federal, e da outras providéncias”; e que por retrospectiva
revogatoria dos Decretos n. 2.134, de 24 de janeiro de 1997 e n. 2.910, de 29 de
dezembro de 1998, atinge o Decreto n. 79.099, de 6 de janeiro de 1977, que
aprovou o antigo “Regulamento para Salvaguarda de Assuntos Sigilosos”.

Em que pese esse pretenso extenso arcabouco juridico,
noticia publicada no jornal O Globo, de 25/08/2015, na coluna Opinido, pagina 17,
sob o titulo “Seguranca cibernética”, de autoria de Rubens Barbosa, revela que:

No Brasil, engatinhamos na protecdo da seguranca das

*CD169862159457=*



113

comunicagbes governamentais e privadas. O Centro de Defesa
Cibernética — previsto na Estratégia Nacional de Defesa — criado no
ambito do Ministério da Defesa em 2010, continua afetado pela falta de
recursos financeiros. A situacdo atual, descrita pelo ex-ministro Celso
Amorim como “vulneravel’, tem se agravado pela velocidade das
mudancas e pela intensificacdo dos ataques cibernéticos em nossas
redes de informacao.

1.4 — PROCEDIMENTOS DE CRIACAO DE CONTAS E DE
PERFIS NA INTERNET

A identidade de usuérios na internet nos dias de hoje é
extremamente importante devido a miriade de servicos oferecidos pela grande
rede e pelo alcance das informac¢des. Com uma conta de e-mail valida compram-
se produtos, ativam-se cadastros em redes sociais e habilitam-se aplicativos.
Neste contexto, uma identidade virtual é até mais importante do que uma carteira
de identidade. Quando analisados os crimes cibernéticos cometidos, na génese
do golpe muitas vezes encontram-se perfis falsos ou invalidos, o que dificulta,
chegando a impossibilitar em inUmeros casos, a investigacdo criminal e a punicao
dos culpados.

Com base nessa constatacao, esta CPI decidiu por realizar
um procedimento de afericdo dos métodos utilizados pelas principais empresas
ponto com para a garantia da veracidade das informacdes de cadastro de seus
usuarios. Com a colaboracdo do Tribunal de Contas da Unido, foram verificados
os procedimentos de criacdo de contas nos provedores de aplicagbes Gmail,
Yahoo e Microsoft.

Constam nesse item as telas indicando os dados
necessarios para se criar uma conta de correio eletrénicos, assim como 0 passo a
passo do procedimento adotado por cada um dos provedores de aplicacbes
objeto desta auditoria.

1.4.1 Criacdo de conta no servico de aplicacdo de correios eletrénico do
GMAIL

O primeiro passo para se criar uma conta no Gmail é
acessar o0 endereco eletronico: www.gmail.com, que abrird a seguinte tela:
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== / G Gmail Y = X
< C | @ https://accounts.google.com/ServiceL oginZservice=mail &passive=true &rm=false&continue =https://mail.google.com/mail /&ss=1&scc=18&ltmpl= default&ltmplcache = 2&emr=18&osid =1#identifie x| =
Google
Apenas uma conta. Tudo o que o Google oferece.

Fazer login para prosseguir para o Gmail
Uma Conta do Google para tudo o que o Google
GMmRoOeL > @

Sobre o Google  Privacidade  Termos  Ajuda B Afikaans

Figura 1 - Tela inicial de criacao de conta no servico de aplicacdo de correio
eletrénico Gmail

ApGs clicar no icone “Criar uma conta”, abrir-se-4 a tela a
seguir, na qual se solicita os seguintes dados: 1) Nome e sobrenome; 2)Escolha
seu nome de usudério; 3) Criar uma senha; 4) Confirme sua senha; 5) Data de
nascimento; 6) Sexo; 7) Celular; 8) Seu endereco de e-mail atual.

2, /G Crie sua Conta do Google x =
€ C' | @ https://accounts.google.com/SignUp?service=mail&continue=https%3A%2F%2Fmail.google.com%2Fmail%2F&ltmpl=default =
Google [ Loon |

Crie sua Conta do Google

(@)
K
3
8
r
v
N

)

Data de nascimentc
Més
Sexo
Sou d
Celular
8- 45

Figura 2 - Tela de solicitacéo de dados do servico de aplicagdo de correio eletrénico
Gmail
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Para evitar a criacdo de contas por meio da utilizacdo de
programas de computador, o sitio utiliza 0 mecanismo de solicitar que o usuario
digite o texto constante em uma imagem fornecida pelo servi¢o de aplicacéo.

=2/ G Cre sua Conta do Google x | o 5
& = C |8 hitpsy/accounts google.com/SignUp?service=mail&continue=https%3A2 mail.google.com%2Fmail%2F&ltmpl =default % =
Local
Brasi
Concordo com os Termos de Servi
Politica de Privacidade do Google
Proxima etapa
aiba
Privacidade € Termos  Ajuda E Afrikaans

Figura 3 — Tela onde consta de a prova que 0 Usuario ndo é uma maquina

Apos o preenchimento dos dados, assim como a marcacao
de aceitacdo dos termos de usos, abre-se uma tela de verificacdo de conta, na
qual se solicita o telefone do usuério para o servico de aplicacdo enviar um cédigo
para o celular do individuo.

G Contas do Google

0
1o}
ol

<« C | @ https://accounts.google.com/UserSignUpldvChallenge b

Google

Verifique sua conta

Estamos quase teminandol Falta apenas

Telefone
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Figura 4 — Tela de verificacao de usuario

Apés essa etapa, abre-se uma tela na qual o usuério deve
inserir 0 cdédigo verificador enviado pelo servico de aplicagdo ao telefone
informado na etapa anterior:

= | & Contasdo Google o

<« C' | @ https://accounts.google.com/UserSignUpldvChallenge

Google

Verifique sua conta

Inserir cédigo de verificagio
8| == =3

Figura 5 — Tela na qual o usuério deve inserir o codigo verificador fornecido pelo
servico de aplicacéo

Em seguida, caso o cddigo de verificacdo esteja correto, a
conta de correio eletrbnico estara criada no servico de aplicacdo de correio
eletronico.
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== / G Contas do Google x |
€. C' | @ https;//accounts.google.com/SignUpDone?continue=https e.com%2Fmail%2F&ser 0039t_aC4koglad

Google

Acesse aplicativos, verifique nofificagdes A
e edite sua conta

Bem-vindo, S

e-mail é 4

Ajude

Figura 6 — Tela na qual informa que o procedimento de criacdo de usuario foi
concluido

/ ™ Entrada (3) - 4 @9 % \

C [ @ https//mail google.com/mail/#inbox

Google KE3 3

Gmail ~ - (o Mais ~ 1-3de3 -

ESCHEVER &3 Principal *2 social ¥ Promocges +
I Entrada (3)
Com estrela Equipe do Gmail Melhore sua organizagio com a Gaixa de entrada do Gmail - Ola, S A Caixa de enirada do Gmail coloca vocé no controle Video na Gaixa 18:58
Enviados Equipe do Gmail Trés dicas para aproveitar o Gmail a0 maximo - O/, S Dicas para aproveitar o Gmail a0 maximo Traga seus contatos e e-mails para 0 Gm 18:58
Rascunhos
" Equipe do Gmail 0 melhor do Gmail, onde vocé estiver - Ola. S Tenha o aplicativo oficial do Gmail Os melhores recursos do Gmail s podem ser acessados 18:58
Mais ~
o s
L a
-~ x
Canta cri Aprender mais sobre Usar o Gmail em
10% -onae como usar o Gmail dispositivos méveis
Escolner um tema Importar contatos e e- Alterar imagem de perfil
Progresso da mails 9 P
configuracdo
0GB (0%) de 15 GB usados Termos de Servi¢o - Privacidade

Gerenciar

Nenhum bate-papo
recente
Iniciar um novo

)e
L]
&

Figura 7 — Tela inicial da conta de correio eletronico criada
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/G Termos de Servigo do Go: X \ i) oo e
C' | @ https://www.google.com.br/intl/pt-BR/policies/terms/regional.htm Qs =

Google

Visdo geral  Politica de Privacidade  Termos de Servico  Tecnologias e principios ~ Perguntas frequentes Minha conta
| Termos de servigo Termos de Servigo do Google
Atualizagbes Ultima modificagao: 30 de abril de 2014 (visualizar versaes arquivadas)

Bem-vindo ao Google!

Agradecemos por usar nossos produtos e servigos (“Servicos”). Os Servicos serdo fornecidos pelo Google Inc.
(“Google”), localizado em 1600 Amphitheatre Parkway, Mountain View, CA 94043, Estados Unidos.

Ao usar nossos Servigos, vocé esta concordando com estes termos. Leia-os com atengo.

Nossos Servigos s@o muito diversos, portanto, as vezes, podem aplicar-se termos adicionais ou exigéncias de
produtos (inclusive exigéncias de idade). Os termos adicionais estaréo disponiveis com os Servicos relevantes e
esses termos adicionais se tornardo parte de nosso contrato com VoCe, Caso VOCe Use esses Servigos.

Como usar nossos Servigos

E preciso que vocé siga as politicas disponibilizadas a vocé dentro dos Servigos.

Néo faga uso indevido de nossos Servigos. Por exemplo, néo interfira com nossos Servigos nem tente acessé-los
por um método diferente da interface e das instrugdes que fornecemos. Vocé pode usar nossos servicos somente

conforme permitido por lei, inclusive leis e requlamentos de controle de exportacio e reexportacdo. Podemos
suspender ou deixar de fornecer nossos Servicos se vocé descumprir Nossos termos ou politicas ou se estivermos

investigando casos de suspeita de md conduta.

Arinn dnmannnn Caminnn nka lla anmfans ~ memmsiadads aabus disaisan dn mummeisdada intalastiinl nles ~n manasn

Figura 8 — Tela na qual consta os termos de usos do servi¢o de aplicacao.

1.4.2 Criacdo de conta no servico de aplicacdo de correios eletrénico do
Hotmail

O primeiro passo para se criar uma conta no Hotmail é
acessar o endereco eletrdnico: https://signup.live.com/ que abrir4 a seguinte tela:

= / B Conta da Microsoft x\

fmail.live.com &id =686928wlu=18&cbcxt=mail&bk= 1447786401 &wiflsyy | =

€ = C |8 hips/ssignuplive.com/signup?y

signin1.0&rpsnv=128&ct=14477861848ver=6.5.6510.08&wp=MBI_SSL&wreply=http%3a%2
2% Microsoft

Criar uma conta

Voce pode usar qualquer enderego de email como nome de usuario para sua nova conta da
Microsoft, incluindo enderegos do Outlook.com, Yahoo! ou Gmail. Se vocé ja entra em um
computador, tablet ou telefone do Windows, no Xbox Live, no Outlook.com ou no OneDrive, use
essa conta para entrar.

Nome Sobrenome

Nome de usuario

ego de emai

Minimo de 8 caracteres; diferencia maidsculas de mindsculas

Redigitar a senha

Pais/regido

[ Brasit .

Data de nascimento

| Dia v | Més v|| Ano v
Sexo
| Selecione.. v

Figura 9 - Tela inicial de criacdo de conta no servigo de aplicacédo de correio
eletronico Hotmail
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== /5 Conta da Microsoft x '\ O | )
< C' | @ https://signuplive.com/signup?wa=wsignin1.08psnv=128&ct=14477861848rver=6.5.6510.08wp=MBL_SSL&wreply=http%3a%21%2fmail live.com &id =686928wlu=18&cbcxt=mail&bk=1447786401 &wiiflazy | =
Se
Selecione.

Ajude-nos a proteger suas informagdes

Seu numero de telefone nos ajuda a manter sua conta segura
Cédigo do pais
Brasil (+55)

Numero de telefone

Antes de avancar, queremos garantir que uma pessoa real esteja criando esta conta.
Novo
Audio

ractes

| Enviar-me ofertas promocionais da Microsoft. Vocé pode cancelar sua assinatura a
qualquer momento.

Clique em Criar conta para concordar com o Contrato de Servicos Microsoft e com a politica de
privacidade e cookies.

Criar conta

© 2015 Microsoft  Termos de uso  Privacidade e Cookies ~ Desenvolvedores  Partugués (Brasil)

Figura 10 - Tela inicial de criagé@o de conta no servico de aplicacdo de correio
eletronico Hotmail

Para se criar uma conta no servico de aplicacdo de correio
eletrbnico do Hotmail € necessario fornecer as seguintes informacfes de usuario:
1) Nome e Sobrenome; 2) Nome de Usuario; 3) Senha; 4) Redigitar a Senha; 5)
Pais/regido; 6) Data de Nascimento; 7) Sexo; 8) Codigo do Pais; 9) NUumero de
telefone.

Para evitar a criacdo de contas por meio da utilizacdo de
programas de computador, o Hotmail utiliza o mecanismo de solicitar que o
usuario digite o texto constante em uma imagem fornecida pelo servico de
aplicacao.

Constatou-se que o perfil de usuario néo é criado se nao for
fornecido um namero de telefone.
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Figura 11 - Tela que informa que o numero de telefone € obrigatdrio

Depois do preenchimento dos dados solicitados, e da
correta insercdo dos caracteres exibidos (verificacdo se o usuario ndo é uma
maquina), a conta de correio eletrénico estara criada no servico de aplicacdo de
correio eletronico.

/ B2 entrar =)

€ C' | 8 https://login.live.com/login.srf?wa=wsignin1.0&rpsnv=128ct=14477871098&rver=6.4.6456.0&wp=MB] Fdefault.aspx%3FMSPPError%3D-2147217386'%¢

Leve o Outlook para onde quiser

Tenha a melhor experiéncia de email em dispositivos i0S, Android e
Windows.

Saiba mais

Microsoft

Contate-nos  Termosdeuso  Privacidade e cookies  ©2015 Microsoft

Figura 12 - Tela inicial que solicita 0 nome e usuario para entrar na conta de correio
eletronica
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==/ 8 Outook [ESNch
€ C col125.maillive.com/default.aspx?MSPPEror=-2147217386&mu=inbox @ =

Outlook.com (D new

o Ecibigho: Tuda v Crasrpery \] I \ I l )
Pastas Equipe do Outlook.com @ Bem-vindo a sua nova caixa de entrada do Outlook.com 1907
Caixa de Entrada 1 @
Arguive Morto
Lixo i
R
&
2

=%

apenas 48h

"

dlique e aproveite >

Figura 13 - Tela inicial da conta de correio eletronico criada

1.4.3 Criacdo de conta no servico de aplicacdo de correios eletrénico do
Yahoo!

O servidor de aplicacdo de correio eletrénico Yahoo! solicita
0s seguintes dados para o usuario criar um perfil: 1) Nome e Sobrenome; 2)
Usuéario do Yahoo; 3) Senha; 4) Numero de telefone celular; 5) Data de
Nascimento; 6) Sexo e 7) Numero de Recuperacao (opcional).
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== / N Yahoo Registro o|8
€« C' | & https://edityahoo.com/regist n?.lang=pt-BR&.intl=br one=https%3A%2F n%2F&src=fpctx&fsredirect=1&fs= xqaHafA_F EzucRO6r elsaRodk 4 =
YAHOO! B RehIE

aaaaaa

Cadastre-se

+55

B - +55 N

EU concordo com os T

Criar conta

Figura 14 - Tela inicial da conta de correio eletronico criada

Conforme se constata na figura abaixo, 0 numero de
telefone celular é obrigatorio para se criar um perfil de usuario.

= Yahoo Registro e | 5[

€« C | https//edityahoo.com/re on?.lang=pt r r \e=htty \ ! com re=fpctx&fsredire ViQLiHafD«C TjMXRN AEZd_bbt6hp7gteTOTIQwd: 1Xc =
YAHOO!
BRAGIL

Cadastre-se

2 de 966

B - +55

Eu concordo com os

Criar conta

Figura 15 - Tela inicial que informa que o nimero de celular é obrigatério

Apbs o preenchimento dos dados, assim como a marcacao
de aceitacdo dos termos de usos, abre-se uma tela de verificacdo de conta, na
qual o Yahoo! informa que enviard um codigo de verificador para o niumero de
celular informado.
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e";’. Yahoo Registro

€ = C @ hitps//edityahoo.com/registration
YAHOO! @ Yehoo | Ada
BRASIL

Verificagdo

0O Yahoo enviara o codigo de verificagéo para este nimero.

+55 61

Se vocé esquecer sua senha ou nome de usuario, o Yahoo pode ajuda-lo a acessar
sua conta novamente usando seu nimero de telefone:

Enviar SMS

Ou 0 Yahoo pode ligar para vocé informando o ¢digo.

Figura 16 — Tela de verificacdo de usuério

ApOs essa etapa, abre-se uma tela na qual o usuario deve
inserir o coédigo verificador enviado pelo servico de aplicacdo ao telefone
informado na etapa anterior:

e"-;—: Yahoo Registro

<« C | 8 https://edityahoo.com/registration

YAHOOQ! @ oo | Aos
aAsL

Verificagdo

Um cédigo de verificacdo serd enviado para esse numero. Levara alguns
minutos para vocé recebé-lo. Tente novamente.

= - +55 61

Insira o codigo de verificacéo incluido na sua mensagem.

0074

Figura 17 — Tela na qual o usuario deve inserir o codigo verificador fornecido pelo
servico de aplicacéo

Apbs realizado esse procedimento, esta criada a conta de
correio eletrénico.
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7(— tps://ex t 7
YAHOO! G vanoo | Auca

Parabéns

Sua conta foi criada com éxito.

Comece a usar

Figura 18 — Tela na qual informa o usuério que a conta foi criada

1.4.4 Considerag0es acerca dos procedimentos de cadastro

Foi possivel evidenciar que pode ser criada uma conta
qualquer (pertencente a pessoas verdadeiras ou ficticias) informando apenas um
namero de celular valido que serve para demonstrar que se trata de uma pessoa
e ndo uma maquina.

Todos os trés provedores adotam o procedimento de enviar
um cédigo via SMS para o numero indicado na tela de cadastramento da conta,
sendo que o usuario deve informar esse cdédigo para finalizar o procedimento.
Além desse numero de telefone, € necessario informar nome completo, sexo e
data de nascimento, mas ndo existe procedimento para confirmar a veracidade
dessas informacoes.

Deste exercicio simplificado e ndo exaustivo com relacéo
aos aplicativos analisados, depreende-se que a integridade e a veracidade dos
dados informados dependem fundamentalmente da qualidade do cadastro da
telefonia celular, isto é a correta identificacdo do titular da linha. Preocupa o fato
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do cadastro do celular pré-pago ser bastante flexivel e simplificado. Apesar da Lei
n° 10.703/2003, que exige o cadastro dos usuarios do pré-pago, é notério que 0s
dados ali informados nédo sdo checados ou aferidos com o rigor necessario. O
assunto do cadastro do pré-pago foi motivo de Audiéncia Publica especifica no
ambito desta CPI e as conclusdes daquele debate fazem parte das conclusdes do
Sub-Relator de Seguranca Cibernética, que concluiu pelo oferecimento de uma
Proposta de Fiscalizacdo e Controle acerca do cadastro do pré-pago.
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2 — CONSTATACOES E INVESTIGACOES DA CPI

2.1 — SUB-RELATORIA DE INSTITUICOES FINANCEIRAS E COMERCIO
VIRTUAL (SUB-RELATOR DEPUTADO SANDRO ALEX)

2.1.1 - Elaboracdo de Coddigo de Boas Praticas na
Publicidade Virtual e Assinatura de Termo de Ajustamento de Conduta

Dentre os inumeros crimes praticados pela internet no
ambito das instituicdes financeiras e comércio virtual, encontra-se a difusao ilegal
de conteudos audiovisuais protegidos por direito autoral — os chamados sitios de
conteudos piratas. As investigacdes desta Sub-Relatoria identificaram diversos
sitios que fazem esse tipo de veiculacdo, os quais sao financiados mediante a
veiculacéo de publicidade por meio de banners,

Com base em denuncia apresentada nesta CPI pelo Sub-
Relator da area, em Audiéncia Publica no dia 08/10/15, com a presenca do Sr.
Edinho Silva, Ministro da Secretaria de Comunicacdo Social da Presidéncia da
Republica, foi verificado que as entidades contratantes de servicos de publicidade
e as agéncias de propaganda, em se tratando de veiculacdo de publicidade na
internet, ndo possuem o controle final sobre quais sitios de internet efetivamente
veiculam os anuncios contratados. Isso se deve a que algoritmos verificam quais
sitios de internet possuem maior quantidade de acessos e automaticamente a
essas paginas sao direcionados os anuncios contratados.

Assim, como apresentado na denuncia, propagandas de
empresas tradicionais e até do governo podem terminar sendo veiculadas em
sitios utilizados para a pratica de crimes cibernéticos, neste caso 0 streaming
ilegal de filmes e de séries de televisao.

Pouco tempo apds a denuncia apresentada, foi deflagrada a
operacdo Barba Negra, da Policia Federal, que resultou em prisbes e na
suspensao dos servicos do maior sitio de compartilhamento ilegal de filmes, o
sitio Mega Filmes HD.
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Como desdobramento da denuncia na CPl, em nova
Audiéncia Publica em 04/04/2016, representante da empresa UOL, foi convidada
para prestar esclarecimentos acerca das praticas de publicidade do grupo. A
depoente informou que, em consequéncia ao conhecimento dos fatos
denunciados a CPI, o grupo de comunicacdo disponibilizou em seu portal
ferramenta para a denuncia de crimes cibernéticos.

O fato chama a atencéo de que a CPI tem obtido logros na
questao da transparéncia na gestao da contratacdo da publicidade ao longo dos
elementos de sua cadeia. No entanto, verificamos que a transparéncia deva ser
mais disseminada por todos os agentes, incluindo o setor publico. Nesse sentido,
chama a atengdo a n&o entrega dos materiais solicitados ao Ministro da
Secretaria de Comunicacao Social da Presidéncia da Republica, em 08/10/15. O
material permitiria a esta CPI se debrucar sobre as praticas do setor e propor
melhoramentos no sistema de contratacao.

Dessa forma, esse tipo de derivagdo automatica de
publicidade nos leva a propor a criacdo de um Cdédigo de Boas Préticas a ser
adotado pelas entidades envolvidas com a publicidade no meio digital, para
evitar a comercializacdo de espaco para anuncios publicitarios em
plataformas digitais que disponibilizem contetdos ilicitos, pratiguem
condutas ilegais e/ou fomentem a pratica de tais condutas pelos seus
usuarios. Esse Cddigo de Boas Préticas podera ensejar posterior assinatura de
Termo de Ajustamento de Conduta entre os principais sitios de internet,
Conar, associacfes de midia digital e Ministério Puablico Federal. (Parte lll,
5.e). Ademais o Ministro-Chefe da Secretaria de Comunicacdo Social declarou
que encaminharia a Comissdo “todo o ranqueamento [isto &, investimento em
publicidade], assim como o ranqueamento das redes sociais para que a Comisséo
tenha todas as informacdes necessarias sobre o que é investido em publicidade,
por meio da SECOM”. Ressaltamos que essas informacdes nao foram
encaminhadas até o encerramento dos trabalhos da CPI. Portanto,
encaminhamos Requerimento de Informagdes solicitando esses dados.

2.1.2 — Aprofundamento das investigacdes sobre crimes
cibernéticos contra a ordem tributaria pelas empresas que veiculam
publicidade na internet
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No inicio de suas investigacbes sobre crimes cibernéticos,
esta CPI convidou as companhias Google Brasil Internet Ltda., Microsoft do
Brasil, Facebook Servicos Online do Brasil Ltda. e Twitter Brasil Rede de
Informacéo Ltda, para prestarem depoimentos acerca de suas atividades no Pais.
O convite tinha como objetivo colher informagdes das principais empresas de
internet acerca de suas préticas para a protecdo dos dados de seus clientes,
sobre a sua participacdo no combate a crimes cibernéticos e sobre a seguranca
cibernética no Brasil, podendo, inclusive, trazer sugestdes de aperfeicoamento da
legislacao.

Durante a realizacdo da Audiéncia Publica, levantou-se a
possibilidade de que as empresas poderiam nao estar recolhendo todos os
tributos devidos no Brasil, 0 que motivou o envio de oficios as empresas para que
fossem prestados esclarecimentos adicionais.

Em resposta aos Oficios encaminhados pela Presidéncia
desta CPI, as empresas Facebook Servicos Online do Brasil Ltda., Twitter Brasil
Rede de Informacédo Ltda. e Yahoo! do Brasil Internet Ltda. informaram que néo
estdo sujeitas a recolher o Imposto Sobre Servicos de Qualquer Natureza (ISS) e
nem o Imposto sobre Circulagcdo de Mercadorias e sobre Servigcos de Transporte
Interestadual, Intermunicipal e de Comunicacdes (ICMS).

Quanto ao ISS, as empresas afirmam, em resumo, que a
atividade por elas desenvolvida estaria enquadrada no item 17.07 (Veiculacédo e
divulgacao de textos, desenhos e outros materiais de propaganda e publicidade,
por qualquer meio) originalmente previsto na Lei Complementar n° 116, de 31 de
julho de 2013, mas objeto de veto presidencial.

Quanto ao ICMS, as empresas afirmam, em resumo, que a
atividade por elas desenvolvida ndo se caracteriza como servigo de comunicagao.

Em virtude da ndo ocorréncia de fato gerador desses
tributos estadual e municipal, as empresas informaram que ndo estao obrigadas a
emisséo de nota-fiscal.
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Apés a audiéncia publica realizada em 27 de agosto de
2015, o nobre Deputado Sandro Alex apresentou os Requerimentos n. 72 e
77/2015.

No primeiro, Sua Exceléncia solicitou a transferéncia do
sigilo das empresas Google Brasil Internet; Facebook Servicos Online do Brasil;
Twitter Brasil Rede de Informacgdo e Yahoo! do Brasil Internet em virtude da
suspeita, surgida durante a audiéncia publica mencionada, de que as citadas
empresas nao estariam recolhendo os tributos devidos no Brasil.

No segundo, Sua Exceléncia solicitou a convocacdo dos
Diretores do Departamento de Tributacdo e Julgamento da Prefeitura de S&o
Paulo em exercicio atualmente, em exercicio em 26 de novembro de 2009 e em
exercicio em 6 de fevereiro de 2013, assim como o Chefe da Coordenadoria da
Administracdo Tributaria da Secretaria da Fazenda do Estado de Séo Paulo.

O primeiro desses Requerimentos encontra-se pendente de
apreciacdo, mas o ultimo deles foi aprovado em reunido realizada em 20 de
outubro de 2015, tendo ocorrido a oitiva dos servidores em reunido realizada em
17 de novembro de 2015.

Nessa reunido, constatou-se que o entendimento do Fisco
de Sé&o Paulo parece ser o de que o0s servigos realizados pelas empresas se
caracterizam como servicos de comunicagéo, 0 que atrairia a incidéncia do ICMS
sobre tais receitas, desde que tais servicos sejam prestados no Brasil,
entendimento esse corroborado pelo Tribunal de Justica do Estado.

Apesar de tal entendimento aparentemente ainda nao se
encontrar pacificado na jurisprudéncia, haveria, no caso, uma questdo de fato a
ser solucionada, qual seja, a de saber se o0s servicos intermediados pelas
empresas situadas no Brasil podem ser considerados aqui prestados ou se, ao
contrario, seriam servicos de comunicacdo prestados em outros paises e,
portanto, ndo incluidos no campo de competéncias tributarias do Fisco estadual.

Quanto ao Fisco municipal, o entendimento é o de que a
atividade das empresas se divide em duas partes. Uma delas seria a prevista no
item 17.07 da Lei Complementar n°® 116/2003, a qual foi objeto de veto
presidencial, como ja mencionado, o que afasta a competéncia tributaria
municipal.
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Outra parte, todavia, diz respeito a intermediacdo, pelas
empresas situadas no Brasil, de servicos prestados por empresas estrangeiras,
servicos esses que se enquadram nos subitens 10.08 (agenciamento de
publicidade e propaganda, inclusive o agenciamento de veiculacdo por quaisquer
meios) e 10.09 (representacdo de qualquer natureza, inclusive comercial) da Lei
Complemetnar n°® 116/2003.

Constatou-se, inclusive, que a empresa Facebook Servigos
Online do Brasil Ltda. formulou a Solugédo de Consulta n°® 42/2013 a Prefeitura do
Municipio de S&o Paulo, cuja resposta a consulente tem o seguinte teor:

6. Apdés a solicitacdo de documentos, a consulente
apresentou novas informacdes acerca de suas operacoes.

6.1. Esclareceu que nao desenvolve atualmente a atividade
de locacdo de espaco publicitario, e sua principal atividade
remunerada é a veiculacéo de publicidade online.

6.2. Considera que nado presta servicos de intermediacao
entre o Facebook Ireland e os clientes anunciantes e que a
Facebook Ireland n&o tem relagcéo direta ou indireta com os clientes
anunciantes brasileiros.

6.3. A consulente apresentou 0s seguintes documentos:

Contrato de Veiculacdo de Anuncios firmado entre a
Facebook Ireland Limited e a Facebook Servicos Online do Brasil
Ltda., dois pedidos de inclusdo de anuncios de empresas situadas
no Brasil e o modelo dos Termos e Condicbes de Publicidade
Facebook Ireland.

7. Dentre as condicdes estabelecidas no Contrato de
Veiculagcdo de Anuncios firmado entre a Facebook Ireland Limited,
com sede na Irlanda, e a consulente estao:

7.1 A clausula 2 nomeia a consulente como revendedora
ndo exclusiva dos espacos publicitarios aos clientes no territorio
brasileiro.
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7.2. A clausula 3.1 estabelece que a consulente sera
responsavel pelas comunicacbes com os clientes e clientes
prospectivos, para fornecer informacdes sobre espacos publicitarios,
receber pedidos, faturar e cobrar pagamentos dos clientes, assim
como por quaisquer assuntos administrativos com o0s clientes no
territorio.

7.3. De acordo com a clausula 3.4 a consulente devera
coletar e transmitir todos os dados de mercado disponiveis para a
concessiondria no territério, incluindo, porém sem a isso se limitar,
dados sobre potenciais anunciantes e seus requisitos, tendéncias do
mercado no uso de redes sociais no territério, e tendéncias sobre a
publicidade de desempenho de marcas no territorio, todas as
relevantes informacbes de anunciantes relativas as consultas,
perguntas e reclamagdes de anunciantes.

7.4. Na clausula 3.5 fica estabelecido que a consulente ira
fornecer outros relatérios e informacdes relativas ao objeto do
contrato, incluindo atividades de vendas, precos de mercado,
produtos e estratégias de concorrentes, possiveis produtos novos,
futuras necessidades de clientes, tendéncias de mercado e assuntos
relacionados.

7.5. Nos termos da clausula 5.1, em contrapartida da
veiculacdo de publicidade aos clientes no territério, a consulente
deve pagar trimestralmente a empresa estrangeira uma quantia
equivalente a 50% dos recebimentos brutos recebidos com relacéo a
prestacdo de veiculagdo de publicidade aos clientes no territorio

brasileiro.

8. Os servicos prestados pela consulente a Facebook Ireland
Limited relativos a revenda de espacos publicitarios na plataforma
Facebook, nos termos descritos nos subitens 7.1 a 7.4, enquadram-
se no subitem 10.09 da Lista de Servicos da Lei n® 13.701, de 24 de
dezembro de 2003, referente ao codigo de servico 06009 -
representacado de qualquer natureza, inclusive comercial, do Anexo 1
da Instrucdo Normativa SF/SUREM n° 08, de 18 de julho de 2011.
Sobre estes servigos ocorre a incidéncia do ISS a aliquota de 5%,
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nos termos do art. 14 da Lei n° 13.701, de 24/12/03, combinado com
o art. 16 da mesma Lei, com a redacdo das Leis n° 14.256, de
29/12/06 e n° 14.668, de 14/01/08.

8.1 No caso em questdo cabe ressaltar que, conforme
descrito no item 7.5, o preco dos servicos de representacao
comercial prestados pela consulente corresponde a 50% (cinquenta
por cento) dos recebimentos brutos relativos a veiculagdo de
anuncios, que é a remuneracao que lhe cabe em face do contrato
apresentado.

8.2. Em relacdo a estes valores a consulente deve emitir
Nota Fiscal de Servicos Eletrénica - NFS-e, de acordo com as
disposicfes do Decreto n® 53.151, de 17 de maio de 2012.

8.3. A consulente deve também providenciar a inclusdo do
cbdigo 06009 em seu cadastro - CCM.

9. Sobre os servicos de veiculagcdo prestados aos
anunciantes no Brasil ndo ocorre a incidéncia do ISS. A atividade de
veiculagédo de andncios enquadrava-se no subitem 17.07 da lista de
servicos constante do texto original da Lei Complementar n® 116, de
31 de julho de 2003. Todavia, os servicos de veicula¢do de anuncios
foram excluidos do campo de incidéncia do ISS porque houve veto
presidencial a inclusdo de tais servicos na nova Lista de Servicos
tributaveis.

Chama a atencao o fato de que a empresa nao mencionou a
esta CPI a Solugcéo de Consulta n° 42/2013 formulada por ela, e a resposta a tal
consulta deixa claro que a empresa Facebook Servicos Online do Brasil Ltda.
deve pagar ISS sobre a contrapartida da veiculagdo de publicidade aos clientes
no territorio nacional.

Dada a aparente similitude na estruturacdo negocial
(empresas estrangerias constituindo sociedades limitadas no Brasil), é possivel
gue a resposta se aplique por igual as empresas Twitter Brasil Rede de
Informacéo Ltda. e Yahoo! do Brasil Internet Ltda., de modo que as trés empresas
estariam sujeitas ao recolhimento do ISS sobre receitas de intermediacao, o que
nao vém fazendo.

*
~
n
~
o
n
-
o
o
o0
o
0
-
a
o
*



133

Do mesmo modo, a partir do cotejo entre as respostas
fornecidas a esta CPI pelas empresas Google Brasil Internet Ltda.; Facebook
Servigos Online do Brasil Ltda.; Twitter Brasil Rede de Informacéo Ltda. e Yahoo!
do Brasil Internet Ltda. e as declaracdes do servidor da Administracdo Fiscal do
Estado de Sao Paulo, é possivel cogitar que todas as quatro empresas podem
estar sujeitas ao ICMS sobre a parcela das receitas auferidas em territorio
nacional ndo tributadas pelo ISS por se tratar, no caso de servico de
comunicacao.

Esses dois fatos justificariam o aprofundamento das
investigacdes e, inclusive, a transferéncia do sigilo das empresas apontadas.

Tendo em vista o término do prazo regimental para a
conclusdo dos trabalhos desta Comissdo Parlamentar de Inquérito, ndo foi
possivel a realizacdo de analises mais aprofundadas neste foro, nem a pretendida
transferéncia do sigilo.

Por essa razéo, concluimos pela apresentacdo de Oficios,
em anexo, a fim de que as autoridades competentes aprofundem as
investigacdes de modo a verificar se as aludidas empresas deixaram de
recolher tributos devidos no territdrio nacional, bem assim se houve a
pratica de crime contra a ordem tributaria (Lei n°® 8.137, de 27 de dezembro
de 1990) (Parte Ill, 4), mediante o uso da internet.

2.1.3 — Medidas para o combate a crimes cibernéticos
contra o sistema financeiro

Na andlise dos crimes cibernéticos cometidos contra o
sistema financeiro nos deparamos com uma variedade de crimes sendo
praticados. As contravencdes sdo praticadas contra correntistas de bancos e
usuarios de entidades de crédito, assim como contra instituicbes solidamente
estabelecidas. No estudo do caso, esta Sub-Relatoria realizou reunido de trabalho
junto & Diretoria de Fiscalizagdo do Banco Central, onde foram discutidas as
acbes de acompanhamento e de mitigacdo desses crimes por parte daquela
instituicdo. A autoridade possui equipe especializada para receber denuncias e
reclamacdes por parte de usuarios e possui detalhado sistema de rankeamento
das reclamacdes. Por outro lado, no que tange ao quantitativo de crimes digitais e
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ao volume de recursos envolvidos, a Regulamentacdo exarada ndo possui como
foco primario a informacéo especifica das fraudes acometidas. Assim, os crimes
cibernéticos sdo estimados como sendo uma fracdo de uma categoria geral
conhecida no jargao técnico como “risco operacional’.

Tendo em vista que a publicizacdo de informacdes
referentes a crimes digitais efetuados contra instituicbes bancarias é
extremamente sensivel para a imagem das instituicdes e para a saude do sistema
financeiro como um todo, entendemos que essas informacdes devem ser
trabalhadas com extrema cautela. Por outro lado, tanto correntistas quanto a
autoridade reguladora devem possuir ferramentas transparentes que lhes
possibilitem melhor avaliar os riscos envolvidos e tomarem as decisdes que lhe
cabem. Ademais, também julgamos que, em que pese 0 montante representar
infima fracdo de recursos para o sistema financeiro, o total de recursos derivados
do setor representam ndao s6 um 6nus indevido aos correntistas, mas, também,
uma fonte consideravel de recursos para quadrilhas de diversos tamanhos e
periculosidade.

Tendo feito esses reparos iniciais sobre o assunto,
apresentaremos a seguir as principais conclusdes desta Sub-Relatoria na questéo
dos crimes praticados contra correntistas de instituicdes financeiras.

2.1.3.1 Risco Operacional das instituigcbes conforme o Banco Central

Na reunido realizada no Banco Central (Bacen) com
representantes da area de fiscalizacdo, em Dezembro de 2015, nos foi informado
que a instituicdo ndo possui (e nem coleta) dados especificos relativos a crimes
cibernéticos. No entanto, na ocasido foi sugerido que o risco operacional da
instituicdo financeira, que é de informacdo obrigatéria ao Bacen, englobaria as
perdas ocasionadas por tais crimes. O indicador apresenta o grau de exposi¢ao
de um banco e é derivado das caracteristicas de seus negdcios, por exemplo, dos
tipos de créditos concedidos, perfil dos clientes, previsbes devido a acdes
judiciais, crimes e sinistros sofridos, etc.

Para a obtencdo de um Iindice de Risco Operacional
ponderado de acordo com o tamanho das instituicdes, o Bacen informou um
procedimento para a sua extracdo, a partir das informacdes publicas constantes
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do sistema Dados Selecionados de Entidades Supervisionadas - IF.data. Para a
obtencdo do indice relativo, basta dividir “Parcela do Risco Operacional”
(representado pela sigla RWAOPAD no informe do Bacen) por “Risco Total
Ponderado” (RWA).> Apresentamos a seguir 0s quocientes para os cinco bancos
de varejo com maior RWA:

> As informagBes encontram-se disponiveis no sitio de internet do Bacen, no sistema Dados
Selecionados de Entidades Supervisionadas - IF.data, sob o submenu Relatérios/Parcelas de
Capital. Disponivel em:

https://www3.bcb.gov.br/informes/relatorios?lingua=pt, acessado em 19/02/16.

*CD169862159457=*


https://www3.bcb.gov.br/informes/relatorios?lingua=pt

Tabela - indice de Exposicéo a Risco Operacional — Anualizado 2014/15 (4T14-3T15)

136

dez/14 mar/15 jun/15 set/15 Média

Anual

indice de indice de indice de indice de indice de
RWA' | RWAOPAD’ | Exposi¢do RWA | RWAOPAD |Exposicio [RWA |RWAOPAD |Exposicio |[RWA |RWAOPAD |Exposicao Exposi¢cao
CEF 494 20,3 4,1%| 533 33,6 6,3%|554,2 33,6 6,1% | 564,9 40,4 7,2% 5,9%
Bradesco | 597,2 31 5,2%|614,6 39,1 6,4% | 607,2 38,1 6,3%| 644 37,1 5,8% 5,9%
Santander | 363,8 15,2 4,2%|379,2 18,6 4,9%|371,1 18,6 5,0%| 389 17 4,4% 4,6%
Itau 768,1 36,8 4,8%| 789 35,5 4,5%|736,6 35,5 4,8%|774,7 28,6 3,7% 4,5%
BB 786 39,7 5,1% | 803,4 30,1 3,7%1791,1 30,2 3,8%|843,6 36,4 4,3% 4,2%

Nota: (1) RWA - Risco Total Ponderado e RWAOPAD - Parcela do Risco Operacional. Valores em R$ bilhdes.

Fonte: Banco Central®

2 .
® Idem nota anterior.
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O indice calculado apenas nas cinco maiores instituicdes de
varejo aponta que, na meédia anualizada 2014/15, a Caixa e o Bradesco,
proporcionalmente aos seus recursos, S840 0Ss bancos que possuem maior risco
operacional no periodo selecionado e o Banco do Brasil (BB), o menor. Cabe
lembrar que os riscos operacionais envolvem todo e qualquer risco ao qual o
banco estd sujeito, desde a possibilidade de n&do pagamento de seus
empréstimos, até os prejuizos causados por crimes cibernéticos. Em que pese
essa ressalva, é correto dizer que a Caixa e o Bradesco sdo mais vulneraveis a
riscos operacionais — de acordo com a natureza de seus negocios - do que o Itau
ou o Banco do Brasil.

2.1.3.2 Principais queixas dos consumidores de instituicdes financeiras
relacionados a crimes cibernéticos, conforme o Bacen

O Banco Central disponibiliza o “Ranking de Instituigdes por
indice de Reclamagbes”. Nesse sistema, o Bacen permite ranquear as
reclamacdes pelos tipos mais frequentes. Da andlise dos dados, verificamos que
o primeiro lugar da lista, “Irregularidades relativas a integridade, confiabilidade,
seguranga, sigilo ou legitimidade das operacbes e servigos”, € a mais afeita a
crimes cibernéticos. A autoridade detalha que essa reclamacao é “Para as
situacdes em que hda indicios de que a instituicdo financeira ndo assegurou
integridade, confiabilidade, seguranca ou o sigilo das transac¢des realizadas, bem
como a legitimidade das operacfes contratadas e dos servicos prestados.”
Expandindo esse item (0o mais reclamado da lista) é apresentada a incidéncia por
instituicdo. A seguir apresentamos a tabela resumo dessa reclamacédo para o
segundo semestre de 2014 e primeiro de 2015, novamente apenas para 0S
bancos que possuem maior risco operacional.
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Tabela — Média do indice de Reclamacao Afeita a Crimes Cibernéticos™® —
Anualizado 2014/15 (4T14-3T15)

138

2do. semestre de 2014 1ro. semestre de 2015
_ indice da i indice da

B milhGes - B milhGes - L
numero de de reclamagdao| numero de de reclamagao | Média
reclamagbes | por milhdo | reclamagées ) por milhdao | Anual.

clientes ) clientes . )
cliente cliente

CEF 1001 73,7 13,6 1999 75,4 26,5 20,0

Santander 184 311 5,9 244 31,9 7,6 6,8

ITAU 147 56,9 2,6 318 58,5 5,4 4,0

Bradesco 249 74,1 3,4 330 75,4 4,4 3,9

BB 129 55,1 2,3 179 55,5 3,2 2,8

Nota: (1) Descrigdo do Bacen: “Irregularidades relativas a integridade,
confiabilidade, seguranca, sigilo ou legitimidade das operacdes e servigos.

(2) Média por milh&o de clientes da instituigéo.

Fonte: Bacen?’

Comparando a ordem desta Ultima Tabela com aquela
obtida no céalculo do indice de exposicdo ao risco operacional vé-se grande
correlacdo entre os quesitos indice de Exposicdo ao Risco Operacional e a Média
do indice de Reclamacdo Afeita a Crimes Cibernéticos. Enquanto na primeira a
ordem era CEF, Bradesco, Santander, Itau e BB, nesta segunda relacdo a ordem
é CEF, Santander, Itau, Bradesco e BB. Basicamente a alteracéo se deve ao fato
de que o Bradesco, pelo fato de possuir muitos mais correntistas que os demais
bancos (salvo a CEF), dilui a quantidade de reclamag¢des, descendo no ranking.
No entanto, a visdo geral continua a mesma, os clientes da Caixa sdo mais
propensos a serem vitimas de crimes cibernéticos, os do BB menos, e os das

0 ranking pode ser obtido em Perfis/Cidaddo/Atendimento ao Publico/ Reclamagdes contra
instituicdes financeiras/Ranking de institui¢cbes por indice de reclamacdes. Disponivel em:
http://www.bcb.gov.br/?ranking, acessado em 19/02/16.
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outras trés instituicdes privadas encontram-se em posicées intermediarias.

7

Todavia € preciso reconhecer que mais dados sao
necessarios para elaborar um indice que avalie diretamente o risco a incidéncia a
crimes cibernéticos de acordo com as instituicdes.

2.1.3.3 Projeto Tentaculos — Parceria Caixa e Policia Federal

As operacdes da Policia Federal na tematica do crime
cibernético sdo centralizadas pelo “Projeto Tentaculos”, capitaneado pelo Servigo
de Repressdo a Crimes Cibernéticos da Coordenacdo-Geral de Policia
Fazendaria (SRCC/CGPFAZ), da Policia Federal. Parte integrante do Projeto, o
Banco Nacional de Fraudes Bancarias € um sistema que deveria centralizar as
ocorréncias desse tipo de fraudes, quando informadas pelas entidades
participantes. O banco de dados e o projeto foram operacionalizados com a
assinatura, em 2008, de um Termo de Cooperagdo Técnica com a Caixa
Econdmica Federal, sendo que em 2009 foi elaborado outro termo, desta feita
com a Febraban, que prevé o repasse desses incidentes por parte das demais
instituicdes financeiras. De acordo com informacdes da Policia Federal, o projeto
foi operacionalizado apenas com a Caixa.

Esta Subrelatoria recebeu o Despacho 43/2016 -
SRCC/DICOR/DPF, da Policia Federal, com o detalhamento dos crimes
cibernéticos encaminhados pela Caixa, com base nesse Termo de Cooperacao
no ambito do Projeto Tentaculos. Segundo o informe, desde o ano de 2009, a
instituicdo repassou mais de meio milhdo de processos de fraude com cartdes de
débito e internet banking para serem investigados, totalizando R$ 1,1 bilhdo em
montantes fraudados, conforme tabela abaixo.
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Grafico - Fraudes de internet banking e clonagem de cartées comunicadas pela
Caixa (R$ milhdes)

Fonte: Despacho 43/2016 —SRCC/DICOR/DPF da Policia Federal

As informac0des repassadas déo conta de que o pico dessas
fraudes contra a instituicdo publica ocorreu em 2014, totalizando R$ 273 milhdes
somente naquele ano. Entretanto, ndo € possivel verificar nenhuma tendéncia
clara para o futuro pr6ximo, o que indica que mais precisa ser feito pela Policia
Federal. Certamente, ndo é possivel atacar o problema do crime cibernético
contra instituicdes financeiras monitorando apenas a Caixa. As outras instituicbes
financeiras também deveriam participar do Projeto Tentaculos e alimentar o seu
banco de dados.

Nesse sentido, o Despacho encaminhado pela Policia
Federal também indica os bancos destinos das fraudes cometidas contra a Caixa.
Como exarado no documento, “os criminosos cibernéticos fazem uso de todo o
sistema bancario nacional nas transacdes fraudulentas”.

Tabela — Destino dos recursos fraudados da Caixa

Banco Valor
[R$ milhdes]
Bradesco 15,6

Itad 9,4
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BB 5,6
Santander 3,0
HSBC 0,8
BNB 0,6
BrB 0,3

Fonte: Despacho 43/2016 —SRCC/DICOR/DPF da Policia Federal

A andlise da tabela anterior indica que os principais bancos
de varejo sao utilizados pelos criminosos como ferramentas para consecucdo dos
crimes perpetrados contra a Caixa.

2.1.3.5 Concluséo e acOes a serem tomadas

Em primeiro lugar é importante salientar que ndo pudemos
comprovar e nem encontrar a fonte primaria da informacdo de que ocorrem no
Brasil R$ 900 milhées anuais em fraudes bancarias cibernéticas. Todavia, para o
caso da Caixa € possivel calcular a proporcéo dos crimes cibernéticos na Parcela
do Risco Operacional da instituicdo, por conta dos dados encaminhados no citado
Despacho.

Tendo em conta que o total anual desse tipo de fraudes na
Caixa em 2015 foi de R$ 122 milhdes e anualizando o total de “Parcela de Risco
Operacional” trimestral daquela instituicio para o mesmo ano de 2015
(20,3+33,6+33,6+40,4 = R$ 127,9 bilhdes), determinamos que a contribuicdo dos
crimes cibernéticos para o0 risco operacional da instituicAdo é de,
aproximadamente, 0,1%.

Para efeitos de se estimar o total de crimes cibernéticos
praticados no Pais e na inexisténcia de outros dados informados pelas instituicbes
financeiras, consideraremos que todos esses principais bancos possuem essa
mesma preponderancia de crimes cibernéticos: 0,1% do risco operacional da
instituicdo. Faremos essa inferéncia, apesar de ja termos salientado o fato de que
as instituicbes possuem perfis e ativos e passivos distintos. Todavia, € importante
ressaltar também que, conforme os termos do Despacho, os dados “nao
contemplam as fraudes cometidas com cartdbes de crédito”. Portanto, mesmo
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considerando que os crimes cometidos contra a Caixa Sd80 maiores e mais
numerosos do que contra as demais instituicdes, existe uma gama muito ampla
de golpes cibernéticos que nao foram totalizados pelo Banco Nacional de Fraudes
Bancarias. Assim, a estimativa de 0,1% do risco operacional pode ser
considerada como sendo conservadora.

Com base em nossa projecao de 0,1% da Parcela de Risco
Operacional fornecemos a tabela abaixo que contempla nossa estimativa anual
para os crimes cibernéticos acometidos contra as principais instituicdes do pais.

Tabela — Estimativa minima de crimes cibernéticos nas principais instituicbes em
2015

Estimativa Crime Cibernético Anual
Instituicao
[RS milhdes]

CEF 127,9
Bradesco 145,3
Santander 69,4
Itau 136,4
BB 136,4
Total 615,4

Nota: Estimou-se em 0,1% da Parcela do Risco Operacional anual das
instituicoes

Em que pese essa taxa percentual de 0,1% do risco
operacional seja baixa comparado com o tamanho do sistema financeiro, deve ser
considerado que essas fraudes abastecem organizagdes criminosas com vultosas
guantias. Conforme estimado na Tabela anterior, mais de R$ 600 milhdes sdo
drenados das principais instituicdes financeiras e abastecem o submundo do
crime. Cabe ressaltar que nossa estimativa, conservadora, se aproxima no valor
propalado por diversas vezes na CPI e na imprensa de que os crimes cibernéticos
beiram os R$ 900 milhdes anuais. Nas palavras da Policia Federal:
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“Os expressivos numeros... demonstram também o
alto poder lesivo deste crime, gerando um grande impacto para a
sociedade e, por consequéncia, financiando a cibercriminalidade
organizada.” (Despacho 43/2016 —SRCC/DICOR/DPF da Policia Federal)

Por fim, o citado Despacho aponta para algumas solugdes
legais de auxilio ao combate ao crime cibernético, sobre as quais faremos um
rapido comentario. Dentre as sugestdes que ndo tinham sido vislumbradas por
esta CPI encontra-se a necessidade de regulamentacédo do inciso VI, do art. 1° da
Lei n® 10.446/02, Lei das Infracdes Federais. A normatizacdo devera exigir dos
bancos a notificacdo compulsoéria desse tipo de ocorréncia. Isso se faz necessario
para permitir a repressdo uniforme em todo o pais das fraudes bancarias.
Também como forma de dar maior uniformidade e celeridade ao tratamento
desses crimes, verificou-se a necessidade da criacdo de Varas Judiciais
Especializadas em Crimes Eletronicos. Mediante esses organismos seria possivel
a criacao e a especializacdo de equipes também no ambito da justica. Por fim,
observou-se que 0s criminosos possuem vultosos bens que poderiam ser
perdidos em favor do Estado como forma de reparacéo pelos danos causados e
utilizados em favor da repressao a esses mesmos tipos de crimes. Tal medida
seria mais uma agao coercitiva e teria 0 amparo constitucional constantes nos
incisos XLV e XLVI, do artigo 5° da Constituicdo Federal.

Desta analise concluimos pelo encaminhamento das
seguintes acdes que deveriam ser implementadas pelas autoridades
mencionadas:

1. Determinar ao Bacen a contabilizacdo, por
separado, em seu sistema de atendimento ao
publico Reclamacodes contra Instituicdes
Financeiras as fraudes cibernéticas; (Parte lll, 3.2)

2. Indicar ao Ministério da Justica a necessidade de
regulamentacdo do inciso VI, do art. 1° da Lei n°
10.446/02, Lei das Infracbes Federais, assim como
ao Bacen, por intermédio do Ministério da
Fazenda, o estabelecimento de regulamentacao
gue obrigue as instituicdes financeiras a notificar
a ocorréncia de fraudes cibernéticas; (Parte Ill, 3.2
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e 3.3)

3. O Bacen e a DPF deverdo estabelecer
entendimentos para o compartilhamento das
informagcdes e a manutengcdo de um Banco (de
Dados) Nacional de Fraudes Bancérias; (Parte lll,
3.2e3.3)

4. Oferecimento de Projeto de Lei permitindo o
perdimento de bens de criminosos; (Parte Ill, 1.1)

5. Oferecimento de Indicacdo para a criacdo de
Varas Judiciais Especializadas em Crimes
Eletronicos. (Parte lll, 3.4)

2.1.4 Violacédo de direitos autorais na internet

Quanto a violacao de direitos autorais na internet, esta CPI
nao teve tempo habil para se debrucar sobre a legislacdo especifica do tema.
Todavia, entendemos que a legislacdo vigente é insuficiente, uma vez que nao
prevé qualquer mecanismo efetivo que permita a autoridade judicial bloquear
junto as operadoras o acesso a sitios de internet que distribuam contetudos
protegidos distribuidos de maneira ilegal, os chamados “sites de conteudos
piratas”.

Esta comissdo de inquérito deu uma grande contribuicdo
para a mitigacdo desse tipo de crime com o oferecimento da denuncia sobre o
qual ja relatamos aqui no item anterior e que culminou com a operacdo Barba
Negra. No entanto, entendemos que ha um vacuo legal que deve ser preenchido.
Aqueles sitios de internet que veicularem majoritariamente contetdo protegido por
direito autoral devem ter seu acesso possivel de ser bloqueado junto as
operadoras de conexao a internet mediante ordem judicial.

Cumpre notar que essa questao ja vem sendo tratada, por
exemplo, no ambito da Unido Europeia, com a aprovacdo da Regulacdo (EU)
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2015/2120 no Conselho e no Parlamento europeus, em 25 de novembro de 2015.
A referida Regulagcdo prevé, no artigo 23, intitulado “Liberdade para prover e
dispor de acesso a internet aberta e gerenciamento razoavel de trafego”, a
possibilidade de restricio de acesso a conteudo especifico mediante ordem
judicial.

Ressalte-se, porém, que se encontra em andamento nesta
Casa Legislativa a Comissdo Especial destinada a proferir parecer ao Projeto de
Lei n° 3.968, de 1997, e na qual os temas atinentes aos direitos autorais, em
todas as suas nuances, estdo sendo amplamente debatidos.

Por tanto, sugerimos a apresentacao de Projeto de Lei que
possibilita a adocdo de medidas que poderdao chegar até ao bloqueio, por
ordem judicial, de aplicagcbes de internet consideradas ilicitas, quando
ofertadas no exterior por empresas sem representacao no pais. Ressalte-se
gue esse projeto foi elaborado em conjunto com as demais Sub-Relatorias.
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2.2 - SUB-RELATORIA DE CRIMES CONTRA A CRIANCA E O
ADOLESCENTE (SUB-RELATOR DEPUTADO RAFAEL MOTTA)

2.2.1 — Educacao para o uso seguro da internet

No ambito das investigacbes desta Sub-Relatoria, foram
realizadas importantes audiéncias publicas, com representantes de diversas
entidades governamentais e ndo governamentais, personalidades e estudiosos do
tema. Dentre os ouvidos, contamos com a presenca do senador Magno Malta
(PR-ES), que presidiu as investigagdes da CPI da Pedofilia do Senado Federal.

Todos os participantes dessas audiéncias, em especial
agueles cuja atuacao esta direta ou indiretamente ligada a area da Educacao,
foram unéanimes em afirmar a necessidade do aumento da protecédo a criancas e
adolescentes no uso da internet. Diante da recorréncia de depoimentos nesse
sentido, observou-se a importancia de se incluir o uso seguro da internet no
conteudo curricular dos ensinos Fundamental e Médio.

Argumentando em favor dessa constatacdo, dados
apresentados pela Organizacdo das Nacdes Unidas para a Educacéo, a Ciéncia e
a Cultura (Unesco) revelam que 38% dos adolescentes brasileiros entre 11 e 17
anos costumam adicionar pessoas que nao conhecem a lista de amigos nas
redes sociais. A mesma pesquisa da Unesco mostra que apenas 8% dos pais
acham gque os filhos dessa faixa etaria possam ser alvo de assédio ou de outro
tipo de constrangimento na internet.

Esses numeros reforcam a necessidade de se trabalhar a
educacao digital com criancas e adolescentes, a partir de um planejamento sério,
elaborado e que abranja todo o pais.

Nesse particular, o Ministério Publico Federal ja& despertou
para a necessidade de implementar acoes efetivas de educagao dos internautas,
especialmente os mirins. A Portaria PGR/MPF n° 753/15, instituiu projeto
“‘Ministério Publico pela Educacao Digital nas Escolas” preparando os jovens
internautas no uso seguro da internet.
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Durante audiéncia publica desta CPI realizada em Natal-RN,
no inicio do més de outubro de 2015, por proposicdo do nosso mandato, o
depoimento do professor especialista em Seguranca de Redes e Pericia Forense
Computacional do Instituto Federal de Educacado, Ciéncia e Tecnologia do Rio
Grande do Norte (IFRN), Ricardo Kleber Martins Galvao, tornou ainda mais clara
a necessidade de instrucdo quanto ao uso da internet por esse publico. O
especialista destacou, em sua fala, que geralmente criancas e adolescentes
acessam o mundo virtual sem qualquer orientacdo em casa ou no ambiente
escolar, tornando-se vulneraveis e vitimas em potencial para crimes cibernéticos.

Da mesma opinido compartilha o juiz federal Mario Azevedo
Jambo, da 22 Vara Federal do nosso Estado, que também foi ouvido no encontro
realizado em Natal. O magistrado apontou a necessidade de discussédo aberta
com as criancas e os adolescentes por parte da familia e, principalmente, das
escolas, expondo os riscos reais da internet, para que haja uma consideravel
conscientizacdo por parte desses usuarios.

O ideal, portanto, seria viabilizar a seguranca digital como
conteudo perene e obrigatorio em sala de aula, tanto nas escolas publicas quanto
privadas do Brasil, configurando-se uma importante politica de prevencdo. O
artigo 26 do Marco Civil da Internet, alias, prevé que “o cumprimento do dever
constitucional do Estado na prestacdo da educacdo, em todos 0s niveis de
ensino, inclui a capacitacao, integrada a outras praticas educacionais, para 0 uso
seguro, consciente e responsavel da internet como ferramenta para o exercicio da
cidadania, a promocao da cultura e o desenvolvimento tecnolégico”. Nesse
sentido, o Projeto de Lei n° 2801/2015, do Deputado JHC é extremamente
acertado, pois considera fundamental a educacéo digital de criancas e de jovens.

Porém, tendo em vista que a Comissdo de Educacdo da
Cémara dos Deputados possui a Sumula de Recomendacfes aos Relatores de
namero 1, de 2013, que determina que a criacdo de disciplina ou qualquer
alteracdo curricular deve ser encaminhada exclusivamente via Indicagao,
julgamos mais conveniente propor duas medidas:

i) a elaboracdo de Termo de Cooperacdo a ser
celebrado entre as operadoras de telefonia e
principais provedores de acesso a internet, principais
provedores de aplicagbes de computador e de
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internet, o Ministério Publico Federal e Poder
Executivo, no sentido de promover acdes educativas
para 0 uso seguro da internet por criancas e
adolescentes nas escolas, em consoante com o0s
objetivos da Portaria PGR/MPF n° 753/15,. (Parte lll, 5.e)

i) 0 envio de Indicacdo ao Ministério da Educacao para a
oferta obrigatdria de noc¢fes de educacgdo digital nas
escolas publicas e privadas de ensino fundamental e
médio, assim como para incluir expressamente a
promocdo da educacédo digital como uma das diretrizes
do Plano Nacional de Educagéo (PNE). (Parte I, 3.5)

2.2.2 — Incluséo no rol de crimes hediondos dos crimes
relacionados a exploracdo sexual de criancas ou adolescentes mediante o
uso da internet

Esta CPI tem a consciéncia de que a internet e as redes
sociais amplificam os danos causados por mensagens, imagens e videos
veiculados com o intuito de denegrir, manchar a honra ou violar a privacidade e a
intimidade de pessoas. Essa amplificacdo se da pela facilidade da replicacédo
infinita dos contetdos digitais sem custo, pela impossibilidade de erradicacdo
definitiva dos materiais e pela consequente incapacidade de qualquer
possibilidade de direito ao esquecimento.

Esses acontecimentos sdo ainda piores quando se trata de
criangas e adolescentes. Foram inUmeros os relatos de autoridades policiais e de
entidades a esta CPI acerca das nefastas consequéncias para as criangas e suas
familias quando imagens de pedofilia sdo veiculadas na internet. Foram relatados,
inclusive, casos de suicidio e de abandono de lar e de escola, em decorréncia da
circulacdo de conteldo desse tipo.

Esta CPI entende que uma das razfes para a proliferacéo
desse mal digital é a impunidade. Por isso, apoiamos a aprovacao do Projeto
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de Lei 1.776/15, em tramitacéo, que tornam crimes hediondos delitos ligados
a pedofilia. (Parte 11, 3)

2.2.3 — Previsdo de bloqueio, por meio de decisdo
judicial, dos sites que disponibilizam conteudos ilicitos.

A internet, como se sabe, desde o seu surgimento, trouxe
enormes beneficios a sociedade, com destaque para a multiplicacdo das fontes
de conhecimento, a dinamizacdo das relacfes sociais e 0 encurtamento de
distancias. Porém, infelizmente, da mesma forma que a internet pode ser usada —
e de fato o é — para a realizacdo de coisas boas, essa ferramenta também vem
sendo utilizada como ambiente para a pratica de diversos crimes, até mesmo
contra criancas e adolescentes, conforme amplamente demonstrado nesta CPI.

Inclusive, ndo € novidade para usuarios da rede mundial de
computadores do Brasil a existéncia de sites voltados quase que exclusivamente
a disponibilizacdo e compartilhamento de conteudo ilicito, violando a legislacao
nacional. Dentre os quais, registre-se, sitios com imagens e videos com contetdo
peddfilo ou com mensagens cujo teor representa declarada apologia a pedofilia.

Dessa forma, mostra-se importante inserir no Marco Civil da
Internet uma excecédo a regra geral de neutralidade de rede que ratifique ao Poder
Judiciario brasileiro a possibilidade de determinar aos provedores de conexao
medidas técnicas de bloqueio de trafego, como ja acontece em outras
democracias ocidentais, a exemplo de paises da Unido Europeia, Estados Unidos
e Chile.

Assim, ainda que ndo se consiga fazer com que o
hospedeiro estrangeiro apague o conteudo que afronta a legislacdo brasileira de
seus servidores, o acesso a qualquer provedor de conteddo ilicito sera
prejudicado pela medida técnica implementada por provedores brasileiros de
conexao. Por essa razéo, apresentamos um projeto de lei nesse sentido, com
0 objetivo de tornar a internet um ambiente mais seguro e livre da ilegalidade
(Parte Ill, 1.7).
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2.3 — SUB-RELATORIA DE CRIMES CONTRA A HONRA E OUTRAS INJURIAS
(SUB-RELATOR DEPUTADO DANIEL COELHO)

2.3.1 — Retirada de conteudos infringentes repetidos

Na questdo da remocao de contetdos atentatorios, o estudo
do assunto e as oitivas realizadas pela CPI nos indicam que as disposi¢cdes do
MCI dificultam a manutencéo da exclusdo de conteudos criminosos quando estes
sdo replicados. Uma vez que no texto legal (81° do artigo 19) ha a mencéo
expressa a “localizagédo inequivoca do material”, alguns dos principais aplicativos
de internet tem procedido apenas a remocfes de enderecos especificos
apontados em decisdes judiciais. Assim, quando os mesmos conteddos s&o
postados em outra pagina, ou por outro usuario, 0s responsaveis pelo sitio tém
exigido nova ordem judicial apontando esse novo enderecgo a ser removido. Essa
pratica € extremamente danosa para a vitima, pois as facilidades inerentes aos
meios digitais, relatados anteriormente, tornam a pratica do crime ininterrupta.

Assim, o sistema atual € injusto com a vitima, pois as
disposic6es do MCI obrigam a vitima a entrar na justica contra cada ocorréncia do
conteudo. Essa metodologia tem consequéncias nefastas para vitimas, pessoas
comuns, celebridades, ou pessoas investidas de cargo publico ou politico.

No caso especifico do processo eleitoral, tendo em vista os
prazos exiguos das campanhas, os ataques pelas redes sociais sdo impossiveis
de serem coibidos em tempo habil, sendo o dano eleitoral irreparavel, com graves
consequéncias para o0 processo demaocratico.

No estudo da matéria foram sugeridas diversas propostas
para regulamentar o assunto. Apos proficuo debate com Parlamentares,
instituicbes e membros da sociedade organizada, entendemos que o CGl.br
apresentou contribuicdo que mais se aproxima do entendimento por parte dos
membros desta Comissao e sera, portanto, acatada em sua quase totalidade.
Assim, como é o entendimento desta Sub-Relatoria, a proposta determina que
conteudos idénticos devem ser retirados apos notificacao por parte do usuario. No
entanto, a sélida instituicdo técnica indica que essa retirada também deva se dar
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em casos de conteudos “que contenham parte majoritaria e que reproduza a
infracdo decorrente do conteudo removido por ordem judicial”. As discussdes
salientaram o fato de que a introducdo de elementos de subjetividade poderia
levar ao uso extremado de retiradas como medida de precaucédo por parte dos
provedores de aplicacdo e seria, consequentemente, danoso para o0
desenvolvimento saudavel da internet. Portanto, ndo consideramos a melhor
solucéo essa extensdo. Por outro lado, o CGl.br ndo estabelece prazos para a
retirada, o que entendemos ser deletério para a manutencdo da protecdo dos
usuarios.

Por isso, sugerimos apresentar um Projeto de Lei para
que a retirada de conteudos replicados seja feita em 48 horas, a pedido do
usuério, no caso em que deciséo judicial ja tenha reconhecida a infringéncia
do conteddo.

Por fim, constatamos que tramitam, nesta Casa Legislativa,
alguns projetos de lei que, pela pertinéncia do tema neles tratados, merecem ser
amplamente discutidos. Séo eles:

a) Projeto de Lei n° 5555/2013 e seus apensados, que
tratam da divulgacdo ndo autorizada de imagens intimas
das vitimas. Essa conduta, que tem se tornado comum
no meio virtual, realmente demanda uma atuacdo mais
enérgica por parte do Estado, razdo pela qual
manifestamos apoio a estas proposicoes;

b) Projeto de Lei n° 3686/2015, que “tipifica o crime de
intimidacéo sistematica (Bullying), prevendo causa de
aumento se a conduta for realizada por meio da internet
(Cyberbullying)”;

c) Projeto de Lei n® 7544/2014, que tipifica a conduta de
incitagc&o virtual ao crime;

d) Projeto de Lei n® 1755/2015 e apensados, que tratam da
criminalizacdo da divulgacédo indevida, na internet, de
informacgdes pessoais.
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2.3.2. — Sobre o acesso ao endereco IP utilizado para a
geracado de conteudo especifico objeto de investigacado criminal

Esta Sub-Relatoria verificou, também, que as autoridades de
investigacao (autoridade policial e Ministério Publico) tém encontrado dificuldades
para obter o endereco IP utilizado para a geracdo de determinado conteudo
criminoso, objeto de investigacao.

Mediante a sistemética atual, para se obter o usuario que se
encontra por tras de determinado endereco IP € necessario recorrer a mandado
judicial e realizar o processo de quebra em trés etapas. Primeiro junto ao
aplicativo, segundo, junto a autoridade de registro da internet e, terceiro, junto a
operadora de telefonia. Diversas autoridades indicaram a demora desses
processos por diversos motivos. Desde a recusa no atendimento a solicitacfes
por parte de empresas de internet que possuem suas bases de dados no exterior,
até a falta de disponibilidade de juizes de plantdo para emissdo de ordens
judiciais que autorizem a quebra do sigilo nas diversas etapas.

Para alterar essa realidade, seria necessario que as
autoridades de investigacdo obtivessem acesso, independentemente de ordem
judicial, do endereco IP utilizado para a geracdo de determinado conteludo
criminoso, objeto de investigacdo. Essa 6tica vislumbra franquear o acesso a
autoridades de investigacdo a dados de internauta que tenham publicado
conteudo criminoso na internet e que ja sejam objeto de investigacao.

Fundamental destacar nesta sistematica que, processos de
investigacdo criminal sdo todos remetidos ao Ministério Publico, o que por si s0 ja
garantiria a verificacdo de supostas irregularidades ou mau uso de prerrogativas.
Nesse particular, eventuais utiliza¢des indevidas das informacdes recebidas seria
considerado crime. Dessa maneira, internautas que nao tivessem acometido
nenhum tipo de crime possuiriam a garantia de manutencao de sua intimidade. Ja
aqueles que se utilizarem da internet para o acometimento de crimes seriam
identificados mais rapidamente.

Importante ressaltar nesta discussao que o endereco IP do
dispositivo utilizado é um dado de identificacdo distinto de conteddo e sua
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requisicdo ndo deve ser confundida com interceptacdo de comunicacfes
teleméticas.

Alias, a legislacao brasileira j& autoriza a requisi¢do direta,
por parte do Ministério Publico e da autoridade policial, de dados cadastrais (art.
15 da Lei n° 12.850/13 — Lei das Organizagbes Criminosas, art. 17-B da Lei n°
9.613/98 — Lei da Lavagem de Dinheiro, e art. 10, 8 3°, da Lei n°® 12.965/2014 —
Marco Civil da Internet). Dessa forma, a autoridade de investigacdo pode, por
exemplo, pedir a uma empresa telefénica, sem a necessidade de ordem judicial, a
qualificacdo pessoal (nome, nacionalidade, naturalidade, data de nascimento,
estado civil, profissdo, niumero da carteira de identidade , etc.), a filiacdo e o
endereco de um cliente que esteja sendo investigado.

Uma das possiveis criticas a essa possivel nova sisteméatica
de investigacdo diz respeito a possiveis abusos cometidos por autoridades. De
acordo com contribuicéo recebida por esta CPI do Instituto Beta, Coding Rights e
Intervozes, dados da Ouvidoria de policia de Sdo Paulo, entre 1998 e 2014,
indicam a investigacdo de 591 delegados, a partir de denuncias na Ouvidoria, que
resultaram em 144 puni¢des. Houve também 10 investigacdes contra agentes de
telecomunicacdes, com quatro policiais punidos. Esses sdo dados alarmantes que
devem ser levados em consideracdo por parte dos legisladores. Assim, projetos
nesse sentido devem determinar claramente que a utilizacdo indevida de
endereco IP configurara crime.

Esta discussdo do acesso ao endereco IP por autoridade de
investigacdo é matéria de elevado interesse no Congresso Nacional. Em
18/04/16, portanto durante o tramo final dos trabalhos desta CPI, o Senado
Federal aprovou o PLS 730/2015 (PL 5074/2016), de autoria do Senador Otto
Alencar. A proposicdo permite o acesso aos dados cadastrais associados a
determinado endereco IP, limitando essa obtencdo apenas a qualificacdo pessoal,
filiacdo e endereco do suspeito de pratica de crime por intermédio da internet.

Entendemos que o Senado Federal obteve o tempo
necessario para madurar uma proposta concreta que regulamente a requisicéo de
dados de internauta de forma célere, em casos de investigacao criminal. Por isso,
esta Casa podera aprimorar a solugédo oferecida e concluir por uma peca legal
consistente, moderna, que respeita as garantias individuais, mas que possa,
também, tornar a internet um lugar mais seguro..
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Pelos motivos expostos e com o objetivo geral de aumentar
a eficacia das investigacfes, propomos a analise do Projeto de Lei do Senado
730, de 2015 (que recebeu, na Camara, o n°® 5074/2016), que dispbe sobre
investigacado criminal e a obtencédo de meios de prova de crimes praticados
na internet. Ressaltamos que a recomendacdo aqui expressa nao significa que
estamos propondo sua aprovacao, apenas que reconhecemos a importancia da
matéria e a necessidade de posicionamento do Parlamento brasileiro. Ademais a
analise deve levar em consideracdo os principios emanados no Marco Civil da
Internet.

2.3.3 — Elaboracdo de tipo penal especifico para a
divulgacdo de fotos ou videos com cena de nudez ou ato sexual sem
autorizacao da vitima

Outro ponto que foi bastante criticado por diversas
autoridades que prestaram esclarecimentos a esta CPI (sobretudo na audiéncia
publica realizada no Dia Internacional da Mulher) diz respeito a brandura com que
a legislacdo penal atual tem tratado a gravissima conduta de divulgacdo néo
autorizada de material de conteddo sexual (a popularmente conhecida
“pornografia de vinganga” ou “vinganga pornd”). E importante compreender que
esse tipo de crime, quando praticado pela internet, incorre em dano continuado e
de muito maior alcance do que pelos meios tradicionais. Pelo fato da midia digital
ser invasiva, onipresente e praticamente indelével, as vitimas sdo acossadas por
esse tipo de pratica de maneira muito mais intensa. Por isso, a questdo da
vinganca pornd ja vem sendo tratada de maneira especifica em diversos paises.
Nos Estados Unidos, varios estados da federacdo aprovaram recentemente leis
especificas.

No Brasil, porém, conforme esclarecido, esses casos séo
enquadrados, hoje, no crime de injuria, cuja pena maxima é de seis meses de
detencdo, e que se processa mediante acdo penal privada (ou seja, se a vitima
quiser processar criminalmente o agressor, tera que contratar um advogado para
apresentar a queixa-crime). Ocorre que, pelas razbes expostas acima, o alcance
da injuria pela internet € infinitamente maior do que aquela causada a pessoa
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pelos meios previstos originalmente no Cédigo Penal, de 1940.

A gravidade desse crime, portanto, demanda uma atuacao
mais rigorosa por parte do Estado nos dias de hoje.

Por essa razdo, inclusive, ja existem diversos projetos em
andamento nesta Casa que tratam do assunto (Projeto de Lei n® 5555/2013 e
seus apensados). Dessa forma, neste particular, sugerimos o0 apoio a
aprovacao do PL 5555/2013 e apensados, ap0s, evidentemente, sua ampla
discusséao pelo Parlamento.
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2.4 — SUB-RELATORIA DE SEGURANCA CIBERNETICA NO BRASIL (SUB-
RELATOR DEPUTADO RODRIGO MARTINS)

2.4.1 — Melhor tipificacdo do tipo penal de invasao de
dispositivo informatico contido na Lei Carolina Dieckmann (Lei n® 12.737/12)

Os depoimentos de delegados e membros do Ministério
Publico alertaram para o fato de que a Lei Carolina Dieckmann (Lei n° 12.737/12),
que alterou o Cédigo Penal mediante a inclusdo do artigo 154-A tipificando como
crime a “Invasdo de dispositivo informatico”, possui redacdo que dificulta sua
aplicacéo pela justica. Em depoimentos a CPI, essas autoridades informaram que
0 simples uso de dispositivos por terceiros, mesmo que sem autorizagdo, nao
caracterizaria crime, na visao dos juizes. Ademais, a simples quebra de sistemas
de seguranca ou, ainda, a alteracdo de paginas de internet — a chamada pichacéo
virtual — ou de perfis nas redes sociais ndo configurariam automaticamente crime,
de acordo com a redacgéo dada.

Por esses motivos, oferecemos Projeto de Lei
aperfeicoando a redacdo do tipo penal em comento, em grande parte
inspirado no projeto do novo Cdédigo Penal brasileiro, ainda em tramite no Senado
Federal. (Parte lll, 1.2)

2.4.2 — Guarda dos registros de conexdo por todos os
provedores de internet e migracao para o IPv6 ou tecnologia similar

Em diversas audiéncias publicas os membros desta CPI
foram alertados de que novas modalidades de conexdo a internet se utilizam de
tecnologias que permitem o compartiihamento de enderecos IPs, isto é,
compartilham o mesmo numero que identificaria de maneira Unica o dispositivo
conectado a internet, 0 que impediria a correta identificagdo dos internautas.
Nesse sentido, o Servigo de Repressédo a Crimes Cibernéticos da Policia Federal
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salienta a necessidade da guarda ndo apenas dos enderecos IPs, mas também
das portas utilizadas por cada usuario®.

Dentre as tecnologias, incluem-se o popular NAT 44, muito
utiizado em conexdes sem fio, do tipo wi-fi em pontos de acessos
compartilhados, os chamados hot spots. Esse problema decorre, na verdade, da
escassez na quantidade de IPs disponiveis em sua versdo 4, o qual seria
solucionado com a adoc¢ao da versao 6, o chamado IPv6.

No entanto, devido ao atual estagio de desenvolvimento e
outras limitacdes, tais como de adaptacdo de conteldos e de equipamentos,
como relatado por especialistas e operadoras de telecomunicacdes em Audiéncia
Plblica nesta CPI, ndo é possivel tecnicamente a adocdo imediata da nova
versdo. Todavia, entendemos que a Anatel ndo tem tratado a questdo da
migracdo para o IPv6 com a prioridade necessaria. Entendemos que a agéncia
deveria incentivar mais enfaticamente a sua adocéo por parte da industria e das
empresas do setor.

No aprofundamento da analise do tema, esta Sub-Relatoria
pondera que a falha na identificacdo dos internautas nédo decorre naturalmente do
uso da tecnologia e sim, de falha na regulamentacéao.

Notadamente, a definicdo, pelo Marco Civil da Internet (MCI,
Lei n°® 12.965/14), do que constitua provedor de internet e suas obrigaces deixa
um vazio legal para determinados tipos de provedores de conexao. O MCI dispde
que apenas os administradores que possuem enderecos IP diretamente alocados
pela autoridade de registro da internet no Brasil, o Cgi.br, possuem a necessidade
de guardar registros de conexdo de seus usuarios. Para esclarecimento,
chamaremos esses provedores de primarios. Normalmente provedores primarios
sdo grandes empresas e entidades governamentais, que gerenciam grande
guantidade de usuarios e de conexdes. Dentre elas, as companhias telefénicas,
do cabo e entidades Estaduais e Federais.

Assim, de acordo com a Lei, provedores de conexdao nao
primarios, que por sua vez sado usuarios daqueles provedores, estao isentos da
obrigacdo da guarda de registros de usuéarios. Como consequéncia, individuos

28 Oficio n° 2/2016-CGPFAZ/DICOR/DPF.
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podem acometer toda sorte de crimes cibernéticos quando conectados a esses
provedores nao primarios com a certeza da impunidade, uma vez que seus
registros de conexao ndo seréao guardados.

De maneira acertada, e afortunada para esta CPI, essa
incorrecdo no MCI j& foi objeto de proposi¢do, na forma do PL 3.237/15. Por
esses motivos, concluimos por:

1. manifestar nosso apoio ao PL 3.237/15 que determina
a guarda univoca dos registros de conexao por todos
0s provedores de conexdo; (Parte I, 5) e

2. oferecer Indicacdo ao Sr. Ministro de Estado das
Comunicacdes sugerindo a Agéncia Nacional de
Telecomunicacbes a adocdo das medidas
necessarias para a implantacdo do IPV6 ou de
tecnologia similar no pais. (Parte lll, 3.6)

2.4.3 — Elaboracdo de Termo de Cooperacdo com 0S
principais agentes na internet para a promocdo da educacdo praticas
seguras de navegacao

Assim como no caso dos crimes contra criangcas e
adolescentes, em que se verificou a necessidade de educacado especifica para o
uso seguro da internet, existe a mesma necessidade para usuarios adultos. Nas
investigacdes, nos relatos das operacdes policiais e nos testemunhos oferecidos
a CPI, ficou patente a desatencdo dos internautas brasileiros com a questao da
seguranca. Falta de uso de programas antivirus, firewalls e fornecimento de
informacgdes sigilosas sensiveis sdo algumas das praticas que sabidamente
facilitam o acometimento de crimes cibernéticos. Fraudes bancarias, estelionatos
e até roubos e assaltos sao facilitados pela quantidade de informacdes doadas de
maneira desavisada por parcela significativa de internautas, assim como pelo nao
uso de ferramentas de protecao.

Por esses motivos, os integrantes desta CPI entendem que
a seguranca da internet passa pela educacdo dos internautas. Nesse sentido,
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concluimos pela necessidade de elaboracdo de Termo de Cooperacado a ser
celebrado entre as operadoras de telefonia e principais provedores de
acesso a internet, principais provedores de aplicagcfes de computador e de
internet, o Ministério Publico Federal e Poder Executivo, no sentido de
promover acfes educativas continuadas para o0 uso seguro da internet por
adultos. (Parte lll, 5.e)

2.4.4 — Alocacao de recursos do Fistel — Fundo de
Fiscalizacdo das Telecomunicacbes - para manutencdo das policias
especializadas

As investigacGes desta CPI evidenciaram que o combate
aos crimes digitais possui maiores chances de sucesso quando as policias
judiciarias possuem equipes especializadas para tratar do assunto. Na verdade, a
constituicdo de 6rgaos especificos pelas policias judiciarias ja esta prevista na Lei
n° 12.735/12, conhecida como Lei Azeredo, oriunda do PL 84/99, de autoria do
Deputado Luiz Piauhylino. No entanto, as investigacfes demonstraram a falta de
estruturas constituidas para esse fim nas policias estaduais, salvo raras
excecOes. Esta CPI, inclusive, encaminhou oficio para todos os Estados da
Federacdo questionando a existéncia ou ndo de delegacias especializadas, e
obteve as seguintes respostas:

Unidade Federativa | Resposta Data

Acre A CPI ndo obteve resposta até o fechamento do
Relatorio.

Alagoas A CPI néo obteve resposta até o fechamento do
Relatorio.

Amapa Né&o dispbe de Delegacia de Combate aos Crimes | 14/04/2016
Ciberneticos, por isso ndo ha como fornecer as
informagdes solicitadas. Ressalta-se que esta
prevista a criacdo de Delegacia de Combate aos
Crimes Cibernéticos, logo que for possivel a

*CD169862159457=*



160

realizacdo de concurso publico.

Amazonas

N&o ha setores e equipes especializados no
combate a crimes cibernéticos. Existe uma
proposta de reestruturacdo da Policia Civil para
ampliar a atuacdo da atual Delegacia Interativa e
transforma-la  em Delegacia Interativa e
Especializada em Crimes Cibernéticos - DIECC.
O minimo para o funcionamento desta Delegacia
seria de um delegado, 2 escrivies e 6
investigadores. No momento, ndo ha estrutura
disponivel. N&o ha treinamento especifico e a
Delegacia Interativa ndo realiza procedimentos
policiais, por isso ndo ha procedimentos
instalados referentes & criminalidade cibernética.

12/04/2016

Bahia

A CPI nédo obteve resposta até o fechamento do
Relatorio.

Ceard

A CPI ndo obteve resposta até o fechamento do
Relatorio.

Distrito Federal

N&o ha unidade, setor ou equipes especializadas
no combate a acdo dos crimes cibernéticos, pois
a Secdo de Investigacdo de Crimes de Alta
Tecnologia, da Divisdo de Inteligéncia Policial
da Policia Civil do DF, foi extinta pelo Decreto
Distrital n°® 33.483, de janeiro de 2012. Os
demais esclarecimentos foram prejudicados em
decorréncia deste fato.

14/04/2016

Espirito Santo

A CPI ndo obteve resposta até o fechamento do
Relatorio.

Goias

A CPI ndo obteve resposta até o fechamento do
Relatorio.

Maranhdo

Atualmente ha uma equipe composta por um
Delegado, um Escrivédo, 3 Investigadores e um

19/04/2016
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Administrativo, quantidade que necessitaria ser
maior com o ideal de 2 Delegados, 2 Escrivaes,
10 Investigadores(com conhecimento em TI,
especificamente em software de relacionamento)
e 2 Administrativos. A unidade de combate ao
crime cibernético € denominada Departamento
de Combate ao Crime Tecnoldgico e encontra-se
em uma sala no prédio da Superintendéncia
Estadual de Investigaces Criminais e dispondo
de 2 computadores, 4 mesas, 2 armarios, um
telefone celular, 2 aparelhos de ar condicionado
e 4 viaturas. O ideal seria a instalagdo em um
prédio independente com estrutura de Delegacia
Especializada, melhorias das técnicas e meios de
investigacdo e redimensionamento do efetivo.
Ha treinamento uma vez por ano como o Curso
previsto de Investigacdo Cibernética e Crime
Organizado, mas ha necessidade de mais cursos
e maior disponibilidade de vagas. Em 2015,
foram instaurados 5 inquéritos e 4 TCOs. Em
2015, até marco, foram lavrados 4 TCOs. O
indice de solucdo é de 100%.

Mato Grosso

A CPI ndo obteve resposta até o fechamento do
Relatorio.

Mato Grosso do Sul

A equipe € composto de 1 Delegado de Policia, 1
Investigador de Policia, apoiados quando
necessario por mais de 9 Investigadores de
Policia (atuam no suporte técnico de Sistema
Integrado de Gestdo Operacional). Tanto a
quantidade de servidores quanto a estrutura
disponivel, sdo adequadas para a demanda atual.
Além da formagdo policial inicial, participaram
do “Curso de atualizagdo do sistema SIGO”, em
junho de 2015. Sobre os inquéritos policiais, se
faz necessario estabelecer um lapso temporal

25/04/2016
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inicial e final.

Minas Gerais

A CPI nédo obteve resposta até o fechamento do
Relatorio.

Para

A CPI nédo obteve resposta até o fechamento do
Relatorio.

Paraiba

N&o dispbe de setores ou equipes especializadas
no combate a acdo de crimes cibernéticos, ndo
possuindo, desta maneira, profissionais ou
estrutura. Informaram que ja ocorreram 5
edicdes do Curso de Técnica de Investigacdo em
Crimes Cibernéticos na Academia de Ensino da
Policia, entre 2009 a 2015, ndo periddicos. A
Policia Civil ndo consta com sistema
informatizado para levantamento do numero de
inquéritos instaurados referentes a crimes
cibernéticos. Sendo uma pesquisa manual, o
lapso temporal para resposta foi insuficiente para
o fornecimento dos dados.

19/04/2016

Parana

Existe, desde 2005, o Nucleo de Combate aos
Cibercrimes — NUCIBER. A equipe é composta
por um Delegado, 4 Escrivaes, 10
Investigadores, 3 Estagiarios académicos de
Direito e um Estagiario de nivel médio. Parte
deste quadro integram equipes especificas no
combate a pedofilia e outros crimes de alta
complexidade, visando dinamizar as
investigacbes. O atual contingente do quadro
necessitaria ser quadriplicado, para atender o
atual volume das demandas. Recomenda-se a
implantacdo de divisdes especificas para facilitar
os tramites administrativos e otimizar a
comunicagdo com as unidades federativas. A
sede esta localizada em um prédio alugado,
compartilhado com outras unidades da Policia

14/04/2016
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Civil.  Possui 4  viaturas, 3  delas
descaracterizadas, com mais de 8 anos de uso.
Também, desktops e notebooks, alguns
adquiridos pelo Estado, outros doados pela
Receita Federal, em 2013. Nao possui softwares
especificos. Sugere-se que a estrutura fosse
fortalecida com pelo menos mais 4 viaturas
descaracterizadas; maletas forenses do tipo
“Cellebrite”; maletas duplicadoras de HDs;
impressoras a laser coloridas; Softwares de
andlise forense; softwares de analise de vinculos
em investigacdes; sistema “guardido” para
operacionalizacdo de interceptacdes telefonicas;
drones; bindculos e furgdo. Também sugere-se a
criacdo de subunidades em cidades polos do
Parana, projeto que ja foi apresentado a
Secretaria de Seguranca Publica. No quadro ha
policiais com formacdes em Direito; Engenharia
Elétrica, com énfase em Eletrbnica e
TelecomunicacBes; Ciéncias da Computacao;
Processamento de Dados; Informatica e Sistemas
de Informacdo. Os policiais, esporadicamente,
frequentam  cursos ofertados pela ABIN e
Secretaria Extraordinaria de Seguranca para
Grandes Eventos do Ministério da Justica —
SESGE/MJ.  Entretanto 0s cursos néo
contemplam a totalidade dos policiais e séo
esporadicos. Ressalta-se que devido as restricoes
de acesso a informagbes essenciais para a
investigacdo cibernética, como ordem judicial
para obter logs de acesso de um usuério, reforca-
se a necessidade de cursos especificos e
hackerismo( dentro da legalidade). Os numero
atuais de procedimentos sdo 3865 inquéritos,
sento 316 na Delegacia e 3549 na Justica; 4440
TCIPs; 541 apoios e 385 investigagOes
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preliminares. O indice de elucidacdo gira em
torno de 90%, sendo que os 10% de insucesso
decorrem da negativa de prestacdo de
informacdes por operadoras de telefonia,
provedores de acesso, provedores de aplicacao;
desinteresse das vitimas em dar continuidade as
investigacbes e a utilizacdo de recurso
denominado NAT (network addres translation),
gue muitas vezes impossibilita a identificacdo do
usuario.

Pernambuco A CPI nédo obteve resposta até o fechamento do
Relatorio.
Piaui A CPI nédo obteve resposta até o fechamento do

Relatério.

Rio de Janeiro

A CPI ndo obteve resposta até o fechamento do
Relatorio.

Rio  Grande
Norte

do

A CPI ndo obteve resposta até o fechamento do
Relatorio.

Rio Grande do Sul

Ha& setor especializado, Delegacia de Repressao
aos Crimes Cibernéticos — DRCI, ligada ao
Departamento  Estadual de InvestigacGes
Criminais — DEIC, com a atribuicdo de combate
ao crime informéatico. Existem 5 policiais civis
lotados da DRCI/DEIC e um delegado. Entende-
se que seriam necessarios, devido a demanda, ao
menos 14 policiais civis. Também seria
importante, ao menos um analista se
sistemas/analista forense computacional e de
redes, para pareceres técnicos e instrugdo
qualificada de inqueritos. A estrutura disponivel
atende as necessidades basicas de hoje, com o
aumento do quantitativo de policiais civis seriam
necessarios o aumento do espaco e de

14/04/20106

*CD169862159457=*



165

equipamentos. Como treinamento existe o Curso
EAD/SENASP/MJ, que traca diretrizes basicas a
respeito de investigacdo e instrucdo de
procedimentos criminais, em se tratando de
crimes informaticos, disponibilizados
anualmente. Eventualmente existem outros
Cursos na area. Sugere-se convénios com escolas
especializadas na area bancaria e escolas de
informéatica  especializadas em  forense
computacional e de redes. Existem hoje 258
inquéritos na DRCI. Nédo ha estatistica de indice
de solucdo. Descrevem como dificuldade a
necessidade de “autorizacdo judicial” para
praticamente todo e qualquer ato investigatorio.
Tem-se a remessa media elucidada de 45% com
autoria conhecida (ref. 2010 a 2015).

Rondodnia

A estrutura do Ndcleo de Tecnologia da
Geréncia de Estratégia e Inteligéncia - GEI é a
mesma utilizada para outras demandas de
instalacdo, manutencdo e assisténcia técnica.
N&o dispde de equipes especializadas no
combate aos crimes cibernéticos. Quatro
servidores participaram de um unico treinamento
do Curso de Inteligéncia Cibernética, pela
SENASP.

Em outro oficio enviado posteriormente,
informaram que ndo ha equipes especializadas
no combate a acdo dos Crimes Cibernéticos e
que a implementacdo exige a criacdo de cargo
especifico ou cursos de formacgdo, o que exige
ampliacdo orcamentaria. Também informou que,
devido ao prazo exiguo, ndo ha filtros para
colher a quantidade de inquéritos policiais
instaurados  relacionados a  criminalidade
cibernética.

07/04/2016
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Roraima

Nd&o ha Delegacia ou Ndacleo ou Setor
especializado em Crimes Cibernéticos. No
entanto, o Setor de Pericias em Material
Audiovisual e Eletronico -  SEPAEL,
subordinado ao Instituto de Criminalistica, supri
de alguma forma a demanda. Entretanto ndo ha
previsdo da SEPAEL para combate a crimes
cibernéticos, sendo necessaria, assim, a criacao
de uma Delegacia Especializada, ainda sem
previsdo. A SEPAEL é composta por 2 peritos, 2
agentes, um chefe e um adjunto (peritos) e 2
auxiliares (agentes). Seriam necessarios, para
uma Delegacia Especializada, uma equipe
composta por 5 pessoas, sendo um chefe de
setor, um auxiliar direto e 3 profissionais
capacitados em Crimes Cibernéticos. Ndo ha
estrutura disponivel e seriam necessarias 3 salas,
sendo uma delas com equipamentos e softwares
necessarios. Ndo h& treinamentos especificos
promovidos pelo governo estadual. Houve
cursos promovidos pela SENASP/MJ, genéricos,
voltados para os peritos, e um especifico de
Inteligéncia  Cibernética. A plataforma
EAD/SENASP disponibiliza o Curso de
Combate a Crimes Cibernéticos. N&o foi
possivel obter, devido ao curto prazo, nas varias
delegacias do Estado, o nimero de inquéritos
instaurados sobre o tema.

13/04/2016

Santa Catarina

N&ao possui Delegacia especializada em crimes
cibernéticos e, apenas em determinados casos,
um Agente de Policia com conhecimentos
técnicos da Diretoria Estadual de Investigacdes —
DEIC é designado para a investigacdo. Seriam
necessarios um Delegado, um Escrivdo e 4
agentes de policia. A Academia de Policia Civil
ja realizou 2 cursos de investigacdo por meio
eletronico, mas h& necessidade de realiza¢do de
cursos  especificos para qualificacdo dos
policiais. Foram instaurados 5 inquéritos para

08/04/2016
(]
14/04/2016
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apurar crime de pedofilia, 2 concluidos e as
autorias identificadas e 3 em andamento; um
para apurar crime de racismo; 16 procedimentos
investigatorios relacionados a fraudes e crimes
contra a honra e outros 23 inquéritos foram
concluidos, relacionados a fraudes praticadas por
meio eletrbnico, com uma resolucdo de
aproximadamente 70% dos casos.

Sdo Paulo A CPI nédo obteve resposta até o fechamento do
Relatorio.

Sergipe A CPI ndo obteve resposta até o fechamento do
Relatorio.

Tocantins A CPI ndo obteve resposta até o fechamento do
Relatorio.

Ademais, ficou evidente a falta de materiais humano e de
equipamentos e de infraestrutura. A razdo mais 6ébvia é a reconhecida falta de
recursos perenes para o setor.

Neste contexto, o FNSP - Fundo Nacional de Seguranca
Publica (criado pela Lei n° 10.201/01), que possui provisao legal especifica para o
apoio a projetos que tratem de reequipamento das policias, estabelecimentos de
sistemas de informacdes e outros, surge como a opcdo mais Obvia. Ocorre, no
entanto, que este Fundo possui recursos insuficientes e parca execucgéo
orcamentédria. Segundo o0 sistema de acompanhamento de execucdo
orcamentéria da Camara dos Deputados, em 2013, pouco mais de R$200 milhdes
foram liquidados de uma previsdo orcamentaria de R$ 640 milhdes. Em 2014,
repetiu-se essa realidade. Em 2015, menos ainda: apenas R$ 190 milhdes foram
liquidados de uma previsdo orcamentaria de R$ 930 milhdes. Certamente, com
esses valores, o fundo ndo poderd encampar todas as suas atribuicdes e também
promover projetos para a investigacdo dos crimes cibernéticos. Essa realidade
levou esta CPI a buscar fontes alternativas para o financiamento desses tipos de
investigacoes.
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Esta Sub-Relatoria identificou que o Fistel (Fundo de
Fiscalizacdo das Telecomunicagdes), instituido pela Lei n° 5.070/66, com a
finalidade de custear os custos regulamentares devidos ao exercicio do poder de
policia por parte do Estado sobre os servicos de telecomunicacdes, gera mais
recursos do que os efetivamente utilizados na fiscalizacdo dessas atividades. E
notorio que os recursos arrecadados pelo Fistel (Fundo de Fiscalizacdo das
Telecomunicacg@es), instituido pela Lei n°® 5.070/66, e ndo repassados a Anatel
perfazem a maioria das receitas do fundo. Tais recursos tém sido
sistematicamente derivados para o Tesouro para fortalecimento de caixa e
combate ao déficit fiscal. Entretanto, acreditamos que, em se tratando de fundos
arrecadados em funcdo do poder de policia do Estado, uma parte desses
recursos contingenciados poderia voltar ao sistema fortalecendo as policias
judiciarias no combate ao mau uso das telecomunicacoes.

Ressaltamos que o crime cibernético no Pais drena recursos
da ordem de R$ 1 bilhdo anuais, segundo estimativas, portanto, o retorno de
parcela ndo utilizada do Fistel, isto é aquela ja transferida para o Tesouro
Nacional, para a estrutura de combate ao crime tem o potencial de diminuir essas
perdas. Lembrando que grande parte dos recursos roubados sédo drenados de
entidades publicas. Assim, o descontingenciamento de recursos voltaria ao caixa

da Administragao na forma de maior eficiéncia em suas instituigdes.
Por esses motivos, esta CPI conclui por:

1. Oferecer Projeto de Lei autorizando a aplicacdo de
até 10% das receitas do Fistel transferidas para o
Tesouro Nacional para o financiamento das
estruturas de combate a crimes cibernéticos,
previstas na Lei n® 12.735/12; (Parte lll, 1.3) e

2. Oferecer Indicacdo ao Ministério da Justica,
sugerindo o estabelecimento de convénios entre as
policias federal e civis dos estados para aplicacéo de
receitas do Fistel, transferidas para o Tesouro
Nacional, no financiamento das estruturas de
combate a crimes cibernéticos. (Parte Ill, 3.3)
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2.4.5 — Fiscalizacdo por parte do TCU das acOes da
Anatel no que diz respeito ao cadastro dos acessos pré-pagos a internet

A perpetuacdo de todo crime cibernético inicia-se pelo
acesso a internet. Assim, em se fiscalizando as formas de acesso a internet e
identificando corretamente os usuarios da grande rede € possivel reduzir a
ocorréncia de crimes digitais.

O avanco da tecnologia e a massificagdo do uso, no
entanto, estabelecem uma corrida ininterrupta entre malfeitores e 6rgaos de
fiscalizacéo e controle, onde os primeiros iniciam sempre em vantagem. Dentre os
avancos tecnoldgicos e de mercado uma das ferramentas mais utilizadas para o
acometimento de crimes pela internet é a utilizacdo do pré-pago.

Incialmente, os pré-pagos eram utilizados para praticas de
extorsao para a compra de créditos. Atualmente, com o advento dos smartphones
e das redes sem fio, esses telefones oferecem suporte completo para o
acometimento dos mais variados crimes. Os trabalhos desta CPI verificaram que
a compra de chips pré-pagos sao extremamente facilitados pelas préaticas das
operadoras. Basta cadastrar um CPF ficticio e é possivel habilitar uma linha
celular, adquirir um minimo de créditos para tornar a linha operacional e navegar
pela internet utilizando-se de redes wi-fi gratuitas apontadas para as unidades
prisionais. Cabe salientar, ainda, que o acesso a numero de celular é fundamental
para a criacdo de contas e perfis nos principais aplicativos de internet, tais como
Google e Facebook. Portanto, a correta identificagcdo dos usuarios é imperativa no
combate aos crimes cibernéticos.

Ocorre, no entanto, que esse cadastramento extremamente
liberal por parte das operadoras €, na verdade, ilegal. A Lei 10.703/03 que dispde
sobre o cadastro de usuérios de telefones pré-pagos, determina que, além do
CPF, deverédo constar do cadastro nome e endereco completos. Logicamente,
para que o cadastro faca sentido deve haver uma conferéncia pelos
estabelecimentos que comercializam esses chips, ou em dltima instancia, pelas
operadoras, para garantir a integridade do cadastro. Em outras palavras, se a
pratica comercial permite o uso de CPFs descasados do nome e da prova do
endereco residencial, o procedimento equivale, na préatica, ao descumprimento da

*CD169862159457=*



170

Lei. Nesse caso cabe a Anatel agir e fiscalizar os procedimentos que estdo sendo
tomados pelas empresas em sua Orbita de regulacdo. Em Audiéncia Publica nesta
CPI, as operadoras foram unanimes em admitir a existéncia de falhas nesses
cadastros de usuarios do pré-pago.

Outro assunto conexo que expde a fragilidade do cadastro,
pela Lei atual a estrangeiros estariam vedados a adquirirem linhas pré-pagas no
Pais. Por isso, muitas vezes os proprios agentes de vendas, imbuidos de boa fé,
possuem a préatica de habilitar aparelhos com CPFs indevidos. Nesse contexto, €
importante cessar essa pratica, permitindo a aquisi¢cao de linhas por estrangeiros,
0 que aumentaria a confiabilidade do cadastro.

Por esses motivos, oferecemos Proposta de Fiscalizacéo
e Controle para que, com auxilio do Tribunal de Contas da Unido, seja
verificado quais procedimentos sdo tomados pela Anatel para a garantia da
integridade dos dados constantes nos cadastros das operadoras de
telefonia dos usuérios da telefonia pré-paga, de que trata a Lei n° 10.703/03.
(Parte 11, 2.1) Ademais, manifestamos nosso apoio a discussao célere do Projeto
de Lei n° 2315/15, do Dep. Enio Verri que trata do cadastro da telefonia pré-paga.

246 - Apoio a discussdo aprofundada acerca de
proposicdes que tratam da identificacdo automéatica de usuarios da internet
em casos de iminente risco a vida.

A prética do cyberbullying, o estupro virtual e as mais
variadas formas de ameacas e extorsdes pelas redes de comunicagédo Sdo casos
recorrentes no Brasil e no mundo. Foram relatados a esta CPI diversos casos em
gue vitimas dessas praticas funestas estiveram sob iminente risco de vida e em
gue as autoridades policiais estavam impedidas de agir de modo a cessar as
ameacas. O entendimento das autoridades ouvidas nesta CPl é de que o
procedimento de quebra do sigilo das comunicagcbes para estes casos de
iminente risco a vida deveria ser invertido. Apenas para esses casos, a autoridade
policial deveria poder solicitar os dados do assinante diretamente a operadora
telefonica e esta deveria estar obrigada a fornecer essas informagdes. De forma a
coibir abusos, a sugestao seria de que a autoridade policial notificasse o juiz a
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cada caso de quebra e este, ao analisar os casos, verificaria se houve excesso,
determinando as penas cabiveis, caso necessario.

7z

Esse entendimento é andlogo ao contido no Substitutivo
aprovado ao PL 6.726/10, na CCTCI, apresentado pela relatora na Comisséao,
Deputada Margarida Salomé&o, e que atualmente encontra-se na Comissédo de
Finangcas e Tributacdo. No entanto, o PL em questdo trata exclusivamente da
quebra do sigilo de localizacdo de aparelhos celulares, em casos de iminente
risco de vida dos usuarios. O projeto foi uma resposta aos reiterados casos em
que as autoridades policiais se viam impedidas de obter a localizacdo de pessoas
sequestradas, pois o sigilo compreenderia também a localizacéo.

Isto posto, tenho o entendimento pessoal de que a
metodologia excepcional deve ser adotada para 0s casos extremos de risco
iminente de vida. Todavia, ndo desconhecendo que a questdo envolve direitos
fundamentais constitucionalmente garantidos, somos do entendimento que as
Comissbes pelas quais tramitar o PL 6.726/10, sobretudo a Comisséo de
Constituicdo e Justica e Cidadania, devem debater com urgéncia essa
proposicao, inclusive avaliando a possibilidade de ampliar o seu escopo, para
permitir a quebra das comunicacdes e ndo apenas da localizacéo.

2.4.7 — Indicagao para implantagcdo de Plano de Boas
Préticas em Seguranca da Informagéo na Administragao.

Na questdo da seguranca das redes do governo, dentre as
variadas Audiéncias Publicas realizadas, chamou a atencdo aos membros desta
CPI o depoimento dado por representante do Gabinete de Seguranca Institucional
da Presidéncia da Republica — GSIPR. O representante indicou a existéncia
inimeros ataques cibernéticos diarios, muitos dos quais sdo encaminhados (60,
em média, por dia) ao Centro de Tratamento de Incidentes de Redes da
Administracdo Publica Federal. A vastiddo dos ataques inclui, em ordem
decrescente, abuso de sitio (23%), existéncia de paginas falsas (21%) e golpes
phising (16%). Em Audiéncia Publica, os responsaveis pela seguranca na area de
Tl do governo, apresentaram como uma das principais acdes para o0
fortalecimento da seguranca das redes do governo, a elaboragcdo do documento
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“Estratégia de seguranca da informagdo e comunicagbes e de seguranca
cibernética da administracdo publica federal”, de 2015.%° O documento, oferecido
pelo Departamento de Seguranca da Informac&o e Comunica¢cfes do Gabinete de
Seguranca Institucional da Presidéncia da Republica, deve ser considerado como
0 ponto de partida para o planejamento e o melhoramento da seguranca e da
resiliéncia das infraestruturas criticas dos servicos de Tl da Administracdo. Nos
préprios termos publicados no documento, a estratégia servira para elevar a
seguranca da informacdo e comunicacfes e a seguranca cibernética publica a
niveis de exceléncia.

7z

Na verdade, o basilar documento € uma resposta a
recomendacéo contida no Acordao 3.051/14 do Tribunal de Contas da Unido, que
realizou auditoria de governanca e gestdo de TI em 30 entidades da
Administracdo em que encontrou, especificamente no quesito seguranca da
informagao:

“Planejamento inadequado e
inexisténcia de analises de risco consistentes que respaldem
as acbes de seguranca da informacdo. Falhas recorrentes
no estabelecimento de processos como: gestdo de
continuidade de negdcio, controle de acesso, gestdo de
riscos de seguranca da informacdo e gestdo de
incidentes.”°

A falha apontada pelo Tribunal indicou a Sub-relatoria a
necessidade de aprofundamento da investigacdo do assunto. Nessa analise, a
CPI se deparou com farto material produzido pelo TCU.

O citado Acorddo 3.051/14, apresenta o indice iGovTl —
indice de Governanca de Tl — que mede a qualidade na gestio dos recursos de TI
das instituicdes. Dando continuidade a esses levantamentos, o 6rgao publicou o

% Documento disponivel em
http://dsic.planalto.gov.br/documentos/publicacoes/4 Estrategia de SIC.pdf, acessado em
23/11/15.

3% “Governanca e Gest3o de Tl em 30 Auditorias”, TCU. Disponivel em
file:///C:/Users/P 6706/Downloads/2688968.PDF, acessado em 23/11/15.
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Acérdao 3.117/14, “Levantamento de Governanca de TI 2014”3 que realizou
aprofundado questionario em 372 organizacdes dos trés poderes da Unido. Esta
CPI se debrucou sobre os dados levantados por esses procedimentos e solicitou
aos técnicos daquele 6rgdo que elaborassem um indice especifico que avaliasse
a seguranca das informacdes para aquele universo de entidades federais. O iGov-
TI-SeglInfo € o resultado dessa solicitacao.

O iGov-TI-SeglInfo gerado pelo TCU busca aferir a qualidade
do tratamento dado a seguranca das informacfes pelas instituicbes federais. A
figura abaixo apresenta o indice apurado do total de 372 instituicbes publicas
federais investigadas pelo TCU.

iGovTI2014 - Seginfo - Distribuicao de Frequéncias na APF

Aprimorado (0,702 1,00) [ N 11

Intermedidrio (0,50 a 0,69) 20%

Basico (0,30 a 0,49) 29%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Figura — Indice Seglnfo

Fonte: Elaborado com base em dados fornecidos pelo TCU coletados no ambito
do iGovTI2014

Como pode se ver da figura anterior, a Administracao
Publica Federal possui poucas instituicbes com aprimorada gestdo da seguranca
de suas informagbes, apenas 11% das instituicdes (correspondente a 42
entidades). Em contrapartida, 40% (148 entidades) possuem controle classificado
como “inicial’. Isto €, um expressivo conjunto de instituigdes ndo implementa uma

* Informativo disponivel em
file:///IC:/Users/P_6706/Downloads/Levantamento%20de%20governan%C3%A7a%20de%20T1%202014.pdf, acessado em
05/01/16.
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série de procedimentos que permitiriam diminuir a incidéncia de quebra de
seguranca das informacdes, tais como acesso indevido, ataques e pichacdes
virtuais, roubo de dados ou outros sinistros na area de informatica.

As figuras a seguir detalham os diversos fatores que
geraram o indice geral em seguranca das informacdes das instituicbes publicas,
os quais foram baseados em normas e boas praticas de seguranca da
informacdo, como as normas complementares do DSIC/GSI/PR e norma técnica
ABNT NBR ISO/IEC 27002:2013.%

Gestao Corporativa da Seguranca da Informac&o
Politicas e Responsabilidades
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90%
80%
70%
60%
50%

40%
30%
20%
10%

0%

a. dispbe de uma b. dispde de comité C. possui gestor de d. dispde de politica e. dispde de politica

polltlca.l de seguiam;a de.seguran(;wa da s?gurangawda de controle de de capias de
da informacdo informacdo informacdo seguranca (backup)
acesso formalmente
formalmente formalmente formalmente S formalmente
R e . instituida R
instituida instituido designado instituida
Iniciou plano 22% 18% 21% 26% 26%
Adota parcial 15% 13% 12% 19% 27%
m Adota integral 51% 49% 38% 33% 27%

Figura — Politicas e Responsabilidades

A figura anterior — Politicas e Responsabilidades — indica
que apesar de metade das instituicbes adotarem de forma integral uma politica
formal de seguranca da informacéo, apenas 27% adota integralmente uma
politica formal de backups de seus dados. Ademais, apenas um terco das
instituicbes avaliadas controla integralmente quem possui acesso as suas
informacgoes.

32 Fonte: Elaborado com base em dados fornecidos pelo TCU coletados no &mbito do iGovTI2014
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Além do estabelecimento de uma politica formal para a
gestdo dos ativos e a responsabilizacdo de equipes para a sua geréncia, essas
equipes formalmente estruturadas devem efetivamente gerir/monitorar os ativos.
A figura proxima detalha as acdes nesse sentido.

Gestdo Corporativa da Seguranca da Informac&o
Controles e Atividades
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80%
70%
60%
50%
40%
30%
20%
- n A W 4 m
0%

i. 0 processo para -
P n j.implementa

g. 0 processo de h. executa processo classificacdo e
" . . . N controles para
f. executa processo  gestdo de ativos estd  para classificagdo e tratamento de . .
e . . o . garantir a protecdo
de gestdo de ativos formalmente tratamento de informacdes esta
e . « adequada a cada
instituido informacdes formalmente . u
R classe de informacdo
instituido
Iniciou plano 20% 26% 30% 27% 23%
Adota parcial 38% 13% 19% 12% 27%
W Adota integral 18% 16% 17% 17% 15%

Figura — Controles e Atividades

A figura anterior — Controles e Atividades —, focada no
processo de gestdo dos ativos de informacdo e no processo de classificacéo e
tratamento das informacdes, indica praticas ainda mais frageis. 44% das
instituicbes ndo executam nenhum tipo de gestdo de ativos de informacédo e
apenas 15% do universo auditado implementam de forma integral controles para
garantir protecdes especificas para cada classe de informacéao.

Dando prosseguimento a gestdo de ativos e dos dados das
instituicbes, a proxima figura detalha a existéncia de processos de controle de
riscos de seguranca da informacgéo e da area de TI.
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Gestdo Corporativa da Seguranca da Informacédo
Controles e Atividades
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informagdo e . técnicas de Tl formalmente recursos de Tl formalmente
instituido . R
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Iniciou plano 30% 31% 20% 23% 18% 21%
Adota parcial 17% 6% 32% 5% 39% 9%
W Adota integral 9% 10% 13% 9% 25% 14%

Figura — Controle de Riscos

A andlise da figura anterior — Controle de Riscos — sugere
gue apenas 26% das instituicdes executa algum processo de gestao de riscos de
seguranca da informacdo e que 55% procura identificar de maneira sistematica
riscos e vulnerabilidades técnicas em suas infraestruturas de TI.

A proxima figura apresenta o desempenho das instituicdes
publicas em caso de ocorréncia de incidentes de seguranca da informacéo
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Figura — Gestao de Incidentes

Gestdo Corporativa da Seguranga da Informacéo
Controles e Atividades
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instituido instituida seguranca da informacdes
informacdo
Iniciou plano 21% 27% 19% 25% 16%
Adota parcial 29% 9% 13% 21% 35%
M Adota integral 19% 12% 28% 18% 19%

Embora os dados coletados pela auditoria ndo identifiquem
guantitativos de ocorréncia de incidentes na area de Tl nas instituicbes, as
respostas indicam que esse assunto ndo tem sido tratado com a devida
relevancia. Apenas um terco das instituicdes ja possuem equipes formalmente
instituidas para responder a incidentes (item ‘s’) e 12% possui procedimento
integralmente implementado a ser seguido (‘r).

Além do estagio incipiente na gestdo de incidentes, outro
aspecto preocupante é que apenas metade das instituicbes esta atuando de
alguma forma na prevengao, com acOes de conscientizacdo, educagdo e
treinamento em seguranca das informagdes

Em sintese, os documentos indicam que praticas de
governanca de tecnologias da informagcao, embora em uso crescente, ainda sao
distantes de um cenario satisfatério na Administracdo Publica Federal.
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Entendemos que essa situacdo € extremamente
preocupante quando as ameacas cibernéticas sao praticadas por delinquentes,
mas também por corporacdes privadas em busca de lucro e, até, por agéncias de
inteligéncia de diversos paises.

A espionagem eletrGnica por meio das novas redes digitais,
que interligam dados diversos e sistemas de suma importancia para a vida das
pessoas e para o setor produtivo, tem o potencial de subtrair recursos, assim
como de paralisar o pais em casos extremos.

Essas potencialidades sdo bem sabidas e documentadas e
o fato mais concreto foi evidenciado com o episdédio Snowden, tantas vezes
mencionado ao longo desta CPI. A descoberta de que as Leis americanas, Calea
e Patriota, obrigam a instalacdo de backdoors em sistemas de informatica de
empresas daquele pais e que agéncias americanas podem levantar informacdes
dentro e fora do pais, sdo uma clara indicacdo de que o pais deve agir com mais
vigor.

Em que pese esta CPI ndo pdde investigar essas questdes
com maior detalhamento devido ao seu pronto encerramento, a curta analise
indicou que o Brasil precisa ancorar sua infraestrutura de Tl com maior énfase em
sua industria nacional. Nesse sentido, julgamos pertinente que a infraestrutura
seja auditada, com o auxilio de instituicGes brasileiras, contra a existéncia de
backdoors e outros artificios que porventura existam em seus equipamentos e
softwares de TI.

Ademais, as entidades aqui mencionadas encarregadas da
seguranca deveriam auditar a seguranca, a padronizacdo de procedimentos e
verificar as vulnerabilidades operacionais das principais redes de comunicacao do
pais e, classificar, a exemplo do trabalho do TCU, as institui¢des.

Outro ponto salientado por esta CPl, no ambito da Sub-
Relatoria de Crimes Financeiros, foi a expertise do sistema financeiro em coibir
crimes cibernéticos de maneira geral. Em que pese o0 tema ser atinente a outra
Sub-Relatoria, julgamos conveniente que esse conhecimento seja incorporado
pelas forcas de defesa cibernética na forma de inciativas de cooperacao
tecnologica para o intercambio de informacdes, visando tornar o ambiente da
internet no Pais, como um todo, mais seguro. Esta acdo de compartilhamento de

*CD169862159457=*



179

informacdes visa também ao crescimento do conhecimento da Administracdo em
ferramentas de seguranca de TI.

Entendemos que, em tempos de inimeros ataques diarios e
de contingentes cada vez maiores de dados pessoais e de servigos prestados
mediante o uso de ferramentas de TI, a adocdo do conjunto de medidas
discutidas neste topico representaria uma agdo mais incisiva por parte do Estado
na protecéo de sua infraestrutura de TI.

Certos de que o desenvolvimento da tecnologia modifica
padrées de maneira constante, temos a compreensdo de que apenas focar em
boas praticas ndo garantird o melhor resultado em termos de seguranca de TI.
Portanto, entendemos que tais medidas deverdo focar, também, na reducédo de
riscos e na limitacdo dos eventuais danos decorrentes de sinistros na area.

Por ultimo, nessa avaliacdo e sugestdo de préaticas deve
igualmente ser considerada a questdo do incentivo e da adocéo preferencial de
tecnologias, padrées e formatos abertos e livres. Sabe-se que a adocao desse
tipo de programas possui 0 potencial de aumentar a seguranca e diminuir os
riscos em ambientes de TI, pois possui a facilidade da auditoria dos cédigos.

Pelos motivos expostos, esta CPl julga oportuno o
oferecimento de Indicagdo determinando & Administragdo Publica Federal (APF),
direta e indireta, no ambito de cada entidade, que: i) adote guia de boas préticas
em seguranca da informacdo; ii) implemente processo de gestdo de riscos de
seguranca da informacéo; iii) avalie a possibilidade da adocé&o de tecnologias,
padroes e formatos abertos e livres no estabelecimento de controles de
seguranca da informacdao; iv) realize auditoria em sua infraestrutura publica de TI;
v) celebre instrumentos de cooperacdo técnica entre autoridades publicas de
seguranca cibernética e entidades privadas; vi) direcione esforcos para a
consecucao dos objetivos propostos na Estratégia de Seguranca da Informacgéo e
Comunicacg0Oes e de Seguranca Cibernética da APF, em especial instituir modelo
de governanca sistémica de SIC e de SegCiber.

(Parte 1ll, 3.1)
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24.8 - Melhor enquadramento das empresas
estrangeiras as disposicfes legais brasileiras.

Durante a CPI diversas autoridades policiais, federais e
estaduais, relataram a dificuldade de se fazer cumprir medidas judiciais que
solicitam a identificacdo de usuarios de aplicativos, assim como os dados
referentes as suas comunicacdes. Alegou-se também ser Igualmente dificultosa e
morosa a retirada de conteudos por ordem judicial, em alguns casos, de
empresas globais. Neste ponto é preciso esclarecer que as depoentes
restringiram esses problemas as principais empresas da internet global e
excetuaram as operadoras de telefonia, uma vez que estas ja possuem protocolos
padronizados de atendimento as notificacbes e possuem mais pessoas em
atividade no pais para o fornecimento das informacdes.

Dentre as raz0es alegadas pelas empresas internacionais
com presenca no Brasil estd o fato de que os dados ndo sdo armazenados no
Pais e, portanto, as ordens judiciais ndo poderiam ser cumpridas. Nesse sentido,
delegados apresentaram copias de documentos de autoridades judiciais dos EUA
exigindo, de maneira logica, até, que as requisicdes atendam aos requisitos legais
e processuais daquele pais, incluindo a traducédo para o inglés.

O apice deste imbrdglio talvez possa ser ilustrado pelo
episédio da determinacdo judicial de bloqueio nacional, por 48 horas, do
Whatsapp, ocorrida em 17/12/15, por deciséo da 12 Vara Criminal de S&o
Bernardo do Campo, do Estado de S&o Paulo. A medida, que causou uma certa
comocao social no pais, ndo chegou a perdurar pelo tempo determinado, tendo
sido cassada pela justica de segunda instancia. Em sua decisdo o
desembargador considerou que “ndo se mostra razoavel que milhdes de usuarios

sejam afetados em decorréncia da inércia da empresa".®

** Trecho da decisdo publicada no portal G1, em 17/12/15, “WhatsApp: Justica concede liminar
para restabelecer aplicativo no Brasil”, disponivel em
http://g1.globo.com/tecnologia/noticia/2015/12/whatsapp-justica-concede-liminar-para-
restabelecer-aplicativo-no-brasil.html, acessado em 23/02/16.
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Esta CPI ouviu relatos das autoridades de investigacéo
envolvidas com a causa e verificou que durante o processo foram aplicadas
medidas gradativas de coercdo, como multas. O pedido original das autoridades,
gue gerou a recusa no atendimento por parte do Facebook no Brasil (“Facebook
Servicos Online do Brasil Ltda.), era para que o Whatsapp “espelhasse” em um
computador da policia, através do seu aplicativo para a internet, as mensagens
trocadas pelos investigados via aplicativo telefonico.

Nesse processo, a filial do Facebook alegou que a empresa
nao possui gestdo sobre a empresa responsavel pelo aplicativo de mensagens,
sendo que ambas sédo operadas de forma independente. Entretanto, a relatoria
obteve acesso ao documento LAB-E 24/2015-MTMAP, do Laboratério de Analise
de Crimes Eletrénicos da Policia Civil do Estado de Sao Paulo, onde se conclui:

7

“Facebook Servicos Online do Brasil Ltda.” € legitima subsidiéria,

controlada de fato e de direito pela empresa Facebook Inc., que adquiriu e

tem plena gestdo sobre Whatsapp Inc., sua subsidiaria, e portanto,

responsavel por atender, nos termos de nossa legislacdo patria, as

autoridades brasileiras nas questbes que envolvam os participantes desse
mesmo grupo econémico.”

Assim, como as empresas, ha verdade, pertencem ao

mesmo grupo empresarial, a filial brasileira estaria obstaculizando e impedindo o

andamento das investigacdes.

No aprofundamento do estudo acerca do assunto a CPI
convidou representante dos EUA do Whatsapp. Em 01/12/15, Mark Kahn, Vice-
Coordenador Juridico Geral do aplicativo de mensagens, explicou que o sistema
se utiliza de criptografia do tipo ponta-a-ponta e que as mensagens nao sao
armazenadas em nenhum servidor da companhia e que portanto ndo ha forma de
acessar as informagfes dos usuarios. Essa afirmacéo contradiz os termos do
relatorio da policia do Estado de Séo Paulo, aqui relatado anteriormente, quando
o0 investigador da corporagédo afirma que com a técnica do “espelhamento” seria
possivel monitorar as conversas de investigados.

Em reunido de trabalho com funcionarios da Embaixada dos
EUA, em 23/2/16, esta Sub-Relatoria solicitou informacbes acerca dos
procedimentos realizados naquele pais para obtencdo dos registros de usuarios
de aplicativos de mensagerias. Na ocasido foram confirmadas duas questbes. Em
primeiro lugar, foi reafirmada a questdo do uso de criptografia ponta-a-ponta,
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porém nao houve posicionamento claro acerca da possibilidade de utilizacdo do
“‘espelhamento”. Em segundo lugar, o0s representantes daquele governo
informaram que, as principais empresas de internet, e em especial o Facebook,
possuem formularios on-line para denuncias por parte de usuarios para retirada
de conteudos infringentes. No entanto, ressaltou que muitas vezes os pedidos sdo
negados por nao atenderem a legislacdo local (no caso a do Estado da
California), especialmente quando as ordens ndo sao chanceladas por uma
segunda autoridade de investigacdo. Assim sendo, solicitacdes diretas de policiais
envolvidos em investigacdes sdo sumariamente negadas.

Cabe ressaltar que essa batalha pela abertura de aplicativos
e dispositivos ndo ocorre somente no Brasil. Recentemente no episodio do
atentado terrorista de San Bernardino, de dezembro de 2015, nos EUA, o FBI (a
Policia Federal daquele pais) solicitou a quebra da seguranca de um telefone
Iphone do suposto terrorista pelo seu fabricante, a Apple. Mediante a quebra o
O0rgdo esperava acessar as mensagens ali gravadas e colher mais informacdes
acerca do atentado. Ap6s a negativa do fabricante em cooperar e a querela
publica decorrente que incluiu ameacas de acdes judiciais de ambos os lados, o
FBI desistiu de obter cooperacéo e anunciou que tinha conseguido o desbloqueio
por conta prépria. O episédio serve para mostrar que a quebra do sigilo em
sistemas de comunicacdes, hoje em dia, reveste-se de vital importancia para o
sucesso de investigacdes. Como segunda conclusédo da analise dos episddios no
Brasil e nos EUA, concluimos que, aparentemente, a policia daquele pais
encontra-se melhor aparelhada.

Apesar da controvérsia que ocorreu no Brasil com relacdo
ao pedido de “espelhamento” do aplicativo, os diversos depoimentos nesta CPI
deram conta de que ha certa relutancia em atender demandas judiciais por parte
das subsidiarias brasileiras das empresas globais de internet. E aqui cabe
ressaltar que estamos utilizando o termo genérico de subsidiarias sem entrar em
maiores detalhes com respeito a direito comercial de registro de sociedades. O
argumento das empresas “ponto com” passa invariavelmente pela afirmacgéo de
gue os dados ndo sdao armazenados no pais ou de que sua filial ndo possui
mandato para representar determinadas atividades ou empresas coligadas.
Assim, na falta de atendimento as demandas judiciais por parte das aplicacdes de
internet, as autoridades recorrem a medidas coercitivas extremas que penalizam
a toda a populagéo.
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A conclusédo desta analise nos leva a crer que o Marco Civil
da Internet (MCI, Lei n° 12.965/14) pode ser melhorado em sua redacéo de modo
a melhor enquadrar as filiais nacionais de empresas estrangeiras do setor. Por
isso, oferecemos Projeto de Lei incluindo novo paragrafo ao artigo 22 do
MCI, para determinar que filial, sucursal, escritério ou estabelecimento
situado no Pais responde solidariamente pelo fornecimento de dados
requisitados judicialmente de empresas com atuacdo no pais e cuja matriz
esteja situada no exterior. Cabe ressaltar que esta proposicéo é parte integrante
do Projeto de Lei proposto pelo Sub-relator Deputado Daniel Coelho para a
retirada de contetdos que atentem contra a honra, proposto no Anexo 1.4.(Parte
1, 1.5)

2.4.9 — Visitas técnicas realizadas

Esta Sub-Relatoria realizou, ainda, visitas técnicas ao
SERPRO, ao TSE e a DATAPREV, para verificar, in loco, como tais entes estédo
instrumentalizados para prevenirem-se contra ataques cibernéticos. Em todas as
visitas, 0s entes aparentaram estar preparados para essa espécie de ataque, mas
apontaram que, ultimamente, os investimentos na area de seguranca estdo sendo
reduzidos, por conta de questdes orcamentarias.
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2.5 - ASSUNTOS CORRELATOS INVESTIGADOS

Com o andamento das investigacbes e das Audiéncias
Plblicas realizadas, esta CPI recebeu diversas reclamacdes sobre assuntos
correlatos relacionados ao mau uso da internet. A analise indicou que as
tematicas ndo eram atinentes a nenhuma Sub-Relatoria em especial, nem
tampouco poderiam ser relacionadas nos objetivos precipuos desta Comisséao.
Entretanto, como as problematicas apontadas tangenciam a tematica da CPI e
suas resolucfes contribuirdo para uma prestacdo mais efetiva dos servicos de
telecomunicacdes e de informatica, assim como propiciardo uma internet mais
segura para todos os cidadaos, esta CPI decidiu incluir um topico especifico sobre
esses assuntos correlatos.

2.5.1 — Consumo da franquia de dados da internet

Durante os trabalhos da CPI seus integrantes receberam
diversas indicacdes de descontentamento por parte dos usuarios com 0S Servicos
prestados pelas operadoras de telecomunicacdes, em especial no que diz
respeito ao consumo de dados nos planos de banda larga da telefonia movel.

Possivelmente motivadas pelo vertiginoso crescimento da
telefonia mével no Pais, e incapazes de expandir suas préprias redes a um ritmo
tdo acelerado, as empresas prestadoras resolveram, de forma mais ou menos
coordenada, acabar com a possibilidade do usuéario continuar desfrutando da
internet mével, mesmo que com velocidade reduzida, apds superada a franquia
de dados contratada. Essa decisdo das prestadoras evidenciou ainda mais uma
davida que ja era um dos grandes motivos de reclamagdo dos assinantes, qual
seja, saber se a prestadora mede o consumo de dados corretamente.

A preocupacédo da sociedade com 0 assunto é tao evidente
que, atualmente, ja tramitam nessa casa os PLs 418 e 4.470, de 2015, ambos no
sentido de proibir as prestadoras do Servico Mével Pessoal (nome técnico do
servico) de interromper 0 acesso a internet para o usuario que exceder a franquia
de dados contratada.
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De particular interesse para esta Comissao € o fato de que o
corte ap0s o uso da franquia de dados contratada pode levar os usuarios a
deixarem de atualizar aplicativos e diretivas de seguranca como forma de
economizar seu pacote de dados. Assim, a seguranca dos dispositivos fica
comprometida. Neste particular, entendemos que a mudanca dos planos
permitindo a desconexdo de usuarios quando atingem a franquia contratada é
potencialmente nociva para a seguranca cibernética.

Em que pese a regulamentacdo especifica exarada pela
Anatel,” esta CPI ndo tem conhecimento de nenhuma atividade de controle ou
fiscalizacdo por parte do 6rgdo regulador na questao da medi¢do do consumo da
internet mével. Este é, certamente, um campo em que o Poder Publico precisa se
debrucar. Até para se chancelar as boas préaticas das operadoras de telefonia, é
mister avaliar as praticas de bilhetagem, especificamente na questdo do consumo
de dados. Uma internet segura, livre de crimes, mas também justa e de qualidade
é de fundamental importancia para o exercicio pleno da cidadania nos dias atuais.
Por estas razBes, a CPI dos Crimes Cibernéticos, acatando sugestdo de sua
Presidente, Deputada Mariana Carvalho, apresenta Proposta de Fiscalizacéo e
Controle para que, com o apoio do Tribunal de Contas da Unido, possa-se
verificar como a Anatel, tem realizado o acompanhamento e o controle da
tarifacdo dos pacotes de dados da telefonia mével.

4
1,2

2.5.2 — Seminario Seguranca Cibernética para as Olimpiadas Rio 2016

Outra questao muito relevante, e que foi levantada pelo Dep.
Delegado Eder Mauro em algumas audiéncias da CPI, diz respeito a preparacéo
do pais para receber as Olimpiadas de 2016, tendo em vista o receio de que tal
evento esportivo seja utilizado como palco para ataques terroristas, que podem
ser praticados ou organizados, inclusive, por meios cibernéticos.

Em que pese essa tematica ndo ter recebido o tratamento
gue merecia devido a importancia e a preméncia do evento, esta CPI reservou um

3 Resolugéo n.° 632, de 7 de marco de 2014,da Anatel, que disp&e, no art. 62, que as prestadoras deverdo disponibilizar
aos assinantes, entre outras, as seguintes informagdes: “VII — o volume diario de dados trafegados; VIII - os limites
estabelecidos por franquias e os excedidos; ...; X - o valor da chamada, da conexdo de dados ou da mensagem enviada,
explicitando os casos de variagdo horaria;”.
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espaco especial em sua agenda e realizou Seminario especifico tendo convidado
as principais autoridades a cargo da seguranca cibernética do grande evento. No
Seminario, resultado de requerimento dos Deputados Delegado Eder Mauro e
Silas Freire, foi apresentado o arcabouco institucional desenvolvido para o
acompanhamento do evento e as principais acfes em andamento, além das
ferramentas que serdo utilizadas durante os jogos. Entretanto, os depoimentos
indicaram que a questdo € extremamente intrincada, envolve recursos
tecnolégicos complexos e humanos intensivos. Ademais, o potencial de dano é
altissimo, ainda mais em se considerando os atuais acontecimentos de terrorismo
internacional, como as a¢des do Estado Islamico. Dessa forma, recomendamos a
Comisséo de Seguranca Publica e Combate ao Crime Organizado que crie
uma Subcomissédo Especial para acompanhar essa questao.

2.5.4 — Acolhimento por parte do Cedes de estudo sobre bigdata

Durante o andamento da CPI, o Dep. Paulo Henrigue
Lustosa salientou o fato de que a massificacdo da internet, a proliferacdo de
sistemas automatizados, assim como a crescente adocao da internet das coisas,
gera uma quantidade de dados acerca de informacdes, habitos e preferéncias dos
cidadaos, sem precedentes na histéria da humanidade.

Na verdadeira industria de dados pessoais que se criou nos
dias de hoje cunhou-se a frase “data is the new oil” — dados s&o o novo petréleo,
tal a importancia dessas informacgfes. Verdadeiros impérios faturam bilhdes de
dolares mediante a monetizacdo dos dados, exemplos mais notérios as quatro
grandes Google, Facebook, Microsoft e Apple.

Diversas sdo as questbes derivadas do processamento
macico de informacdes de cidad&os. Preocupam-se ndo apenas ativistas sociais e
0 terceiro setor, majoritariamente focados com os impactos sobre a privacidade e
a intimidade das pessoas, mas também concorrentes e empresas de menor poder
econdmico, assim como governos. Em sintese, a questdo do bigdata transcende
a esfera da internet e reveste-se de importancia nevrélgica para o
desenvolvimento econémico de nagdes, assim como tem a capacidade de ditar os
caminhos futuros da vida em sociedade.

Por esses motivos, consideramos acertada a sugestdo
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apresentada pelo Dep. Paulo Henriqgue Lustosa de que o Cedes — Centro de
Estudos e Debates Estratégicos — adote a tematica como futuro objeto de
estudos. Nesse sentido, recomendamos o envio de Oficio ao Centro de
Estudos e Debates Estratégicos para que desenvolva estudo sobre o
impacto e a necessidade de regulacdo na questéao do bigdata.

2.5.5 — Sugestao de criacao de forca tarefa para a eleicdo Municipal

Os crimes cibernéticos quando aplicados no processo
eleitoral possuem efeito devastador no estado democratico e de direito. Como
bem lembrado em contribuicdo dada a esta CPIl pelo Segundo-Secretario da
Camara dos Deputados, Deputado Felipe Bournier, o baixo custo do uso da
internet e a sua capacidade de difusdo das informag¢bes podem transformar a
internet em “um veiculo de gerrilha eleitoral”. Para coibir esse mau uso e diminuir
0os seus efeitos deletérios sobre o processo democratico, encampamos a
sugestdo dada pelo nobre Segundo-Secretario.

Por esses motivos, incluimos em nosso relatério Indicagéo
ao Presidente do Superior Tribunal Eleitoral para que tome as providéncias
necessarias para a criacdo de forca tarefa, no ambito de cada Tribunal Regional
Eleitoral, com membros da Policia Federal, Ministério Publico e tribunais, visando
a célere apuracao de cibercrimes eleitorais.
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3 — PROPOSICOES LEGISLATIVAS EM TRAMITACAO NA CAMARA CUJA
DISCUSSAO SE MOSTRA IMPORTANTE

Conforme apontado pelos Sub-Relatorios, verifica-se que
existem algumas proposicoes legislativas ja tem tramite nesta Casa e que podem
auxiliar na resolucéo dos problemas atinentes aos crimes cibernéticos e que, por
isso, devem ser amplamente discutidas por esta Casa. Sdo eles:

a)

b)

d)

f)

9)

Projeto de Lei n°® 1776/15 (de autoria do Deputado Paulo
Freire), que “inclui no rol de Crimes Hediondos os Crimes
de Pedofilia”;

Projeto de Lei n° 3237/15 (de autoria do Deputado
Vinicius Carvalho), que “altera o Marco Civil da Internet,
Lei no 12.965, de 23 de abril de 2014, dispondo sobre a
guarda dos registros de conexdo a internet de sistema
autbnomo”;

Projeto de Lei n° 5555/2013 (de autoria do Deputado
Jodo Arruda) e apensados, que tratam da divulgacédo nao
autorizada de imagens intimas das vitimas;

Projeto de Lei n° 3686/2015 (de autoria do Deputado
Ronaldo Carletto), que “tipifica o crime de intimidacéo
sistematica (Bullying), prevendo causa de aumento se a
conduta for realizada por meio da internet
(Cyberbullying)”;

Projeto de Lei n° 7544/2014 (de autoria do Deputado
Ricardo lIzar), que tipifica a conduta de incitagéo virtual
ao crime;

Projeto de Lei n°® 1755/2015 (de autoria do Deputado
Raul Jungmann) e apensados, que tratam da
criminalizacdo da divulgacédo indevida, na internet, de
informacgdes pessoais;

Projeto de Lei n° 6726/2010 (de autoria do Deputado
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Arnaldo Faria de Sa), que dispde sobre o acesso de
autoridades as informacfes relativas a localizacdo de
aparelhos de telefonia celular;

Projeto de Lei n° 2315/15 (de autoria do Dep. Enio Verri),
que trata do cadastro da telefonia pré-paga;

Projeto de Lei n° 2801/2015 (de autoria do Dep. JHC),
gue altera a Lei Federal n°® 9.394/1996 - que Estabelece
as diretrizes e bases da educacdo nacional, para
acrescentar finalidade ao Ensino Médio no sentido de
incluir a necessidade de educacdo quanto aos meios
telematicos de comunicacdo e comportamento e
tecnologia.
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4 — CONCLUSOES DO RELATOR (DEPUTADO ESPERIDIAO AMIN)

A CPI contou com a excelente conducdo por parte da
Presidente do colegiado, Deputada Mariana Carvalho, que procurou colocar em
pauta, da forma mais abrangente possivel, todos os aspectos que envolvem a
pratica de crimes pela internet, assim como soube de maneira extremamente
habil colocar em discussao, de maneira imparcial, as quatro tematicas em que foi
dividida esta CPI.

Por sua vez, os Sub-Relatores Sandro Alex, Rafael Motta,
Daniel Coelho e Rodrigo Martins também souberam explorar suas tematicas de
maneira exemplar e brindaram-nos com extraordinérias e proficuas colaboracdes
e indicacbes de oitivas para Audiéncias Publicas. Ademais, conduziram
investigacdes préprias com extrema desenvoltura. Nesta parte, gostariamos de
salientar também o clima de cordialidade e de cooperacdo que predominou entre
0s pares integrantes desta CPIl ao longo das investigacdes, que se mostraram
vélidas e eficazes.

No curso dos inquéritos, esta CPI realizou cerca de trinta
Audiéncias Publicas e ouviu depoimentos de mais de 100 convidados e
convocados. Prestaram contribuicbes e esclarecimentos autoridades regulatorias,
de investigagdo das policias Estaduais e Federal, dos Ministérios Publicos
Estaduais e Federal, assim como entidades diversas, tais como de defesa de
criancas e adolescentes, de representacéo de classe e de defesa do consumidor.
Também foram ouvidos especialistas em diversas areas do direito, principalmente
na incipiente area do direito digital. Também de fundamental importancia para o
entendimento da internet e para a compreensdo de como os crimes cibernéticos
sdo cometidos, chamamos as principais empresas da internet, de
telecomunicacdes e de seguranca na grande rede.

Com base nesses depoimentos, conseguimos realizar uma
proveitosa fase de instrugcdo nesta CPl que nos permitiu fazer um raio-X
pormenorizado do setor, entendendo o papel de cada instituicdo nessa infindavel
cadeia de valores em que se traduz a internet.

Como era o objetivo desta CPI, fomos instruidos nas
praticas nefastas de crimes digitais que ocorrem na grande rede e verificamos,
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através dos depoimentos e das investigacdes, as agruras pelas quais passam as
vitimas e, também, as autoridades de investigacdo. Soou unissono nos
depoimentos a necessidade de melhorar alguns tipos penais, certos dispositivos
legais, procedimentos de investigacdo, o aparelhamento de nossas autoridades
de investigacao e, também, a educacéo dos internautas.

Desafortunadamente, a finalizagcdo dos trabalhos desta
Comisséo nao nos possibilitou aprofundar em diversas questbes que surgiram
nas discussfes e que merecem, sem lugar a dividas, aprofundamentos.

Todavia, diversos também foram os temas tratados. Cabe
enumerar alguns principais, nestas conclusdes ao relatorio:

1. De maneira concomitante ao andamento das investigacoes
conduzidas pelo Sub-Relator afeito a area de publicidade, Deputado
Sandro Alex, a Policia Federal deflagrou a operacdo Barba Negra
gue resultou no fechamento de sitio de internet que oferecia
ilegalmente filmes e outros conteddos audiovisuais. A denuncia
apresentada nesta CPI pelo Deputado Sandro Alex, desencadeou,
também, mudancas nos procedimentos de alocacdo de publicidade
governamental na internet. Conforme se evidenciou na audiéncia
publica realizada, no dia 08/10/2015, com o Ministro Edinho Silva, da
Secretaria de Comunicacdo Social da Presidéncia da Republica,
propagandas de empresas tradicionais e até do governo estavam
sendo veiculadas em sitios utilizados para a préatica de crimes
cibernéticos, tais como o streaming ilegal de filmes e de séries de
televisdo. Na ocasido o Ministro declarou que encaminharia a
Comissédo “todo o ranqueamento [isto €, investimento em
publicidade], assim como o ranqueamento das redes sociais para
gue a Comissédo tenha todas as informacdes necessarias sobre o
que é investido em publicidade, por meio da SECOM”. Ressaltamos
que essas Iinformacbes ndo foram encaminhadas até o
encerramento dos trabalhos da CPI. Portanto, encaminhamos
Requerimento de Informacdes solicitando esses dados. Portanto, as
sugestbes desta CPl de elaboragcdo de um Codigo de Boas
Praticas na Publicidade da Internet e assinatura de TAC (Termo
de Ajustamento de Conduta) entre o Ministério Publico Federal
e associagfes de midia digital, assim como da necessidade de
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inclusdo de dispositivo que permita o bloqueio desse tipo de
sitios de conteudo pirata diretamente pela Comissdo de Direito
Autoral, ja em andamento, sdo extremamente necessarias. NO
entanto, ficou evidente que essas medidas representam apenas o
comeco das acdes necessarias. E preciso continuar nas
investigacdes dos sitios de internet que comercializam e oferecem
produtos e servicos ilegais com o auxilio da grande rede. E preciso,
também, que a Policia Federal e o Ministério Publico continuem as
investigacdes relacionadas a operacdo Barba Negra, com o intuito
de chegar aqueles que verdadeiramente financiam esses sites que
oferecem conteudo ilicito;

7

O comércio eletrdnico é uma grande categoria de praticas
criminosas em que néo foi possivel realizar investigacdes. Sabemos
que, no Brasil, par e passo o crescimento do comércio eletrbnico,
multiplicam-se as modalidades de crimes relacionados a esse tipo
de transacfes. Faz-se imprescindivel entranhar-se nessas praticas,
dimensionar prejuizos e verificar as melhores praticas para mitigar
esse mais novo dreno na economia brasileira;

by

As investigacdes sobre possiveis crimes a ordem tributaria
praticados por empresas de internet - e mediante o uso da internet -
revelou a necessidade de aprofundamento das investigacbes na
tematica. A tributacdo dos servicos prestados pela internet é de
dificil conceituacdo e perpassa o arranjo federativo e até as
fronteiras do Pais. As oitivas evidenciaram entendimentos e praticas
tributarias contraditérias que salientam a necessidade de atuacdo na
area. Tendo em vista a importancia crescente da internet na
economia de modo geral, é evidente que a tematica precisa ser
melhor esclarecida. E necesséario que as autoridades tributéarias e
o Parlamento continuem as investigacdes sobre as praticas
fiscais e o recolhimento de impostos por parte das empresas de

internet;

Na questédo dos crimes praticados contra o sistema financeiro, esta
CPI obteve significativo avango com a colaboragao do Banco Central
e da Policia Federal. Tomando-se como parametro, conservador, de
gue 0,1% do risco operacional da Caixa seja devido a incidéncia de
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crimes cibernéticos, foi possivel estimar que esse tipo de fraudes
desvia, no minimo, R$ 600 millhdes de correntistas. Contudo, o
estudo da Sub-Relatoria indicou a necessidade de aprofundamento
das investigacdes por parte do Congresso Nacional. As Indicacdes
ao Banco Central e Policia Federal no sentido de melhorar e
compartilhar as informacdes, a esfera Judicial para a criacdo de
Varas Especializadas e o Projeto de Lei permitindo o
perdimento de bens desses criminosos sdo medidas acertadas
propostas por este colegiado;

Ficou claro nesta CPI, e os depoimentos apenas reforgcaram o
entendimento do setor, que a primeira barreira na seguranca da
internet sdo 0s préprios usuarios. Por isso, 0os Sub-Relatores desta
CPI concluiram pela sugestdo de elaboracdo de Termo de
Cooperacdo para a educacdo de internautas, a ser celebrado
pelas principais entidades atuantes na internet. Ressaltamos que
o0 Ministério Publico Federal j& possui importante programa de
educacéo digital nas escolas, estabelecido pela Portaria PGR/MPF
n® 753/15. Nesse contexto esta CPl propGe dois Termos de
Cooperacdo. O primeiro, com o objetivo de promover a educacao
de criancas e adolescentes nas escolas, levando em
consideracdo o programa ja em desenvolvimento pelo
Ministério Publico Federal. O segundo, voltado para a educacéo
de adultos. Ainda na questdo da educacdo de criangcas e
adolescentes, o Sub-Relator Dep. Rafael Motta sugere o envio de
Indicacdo ao Ministério da Educacdo para que seja incluida a
oferta obrigatéria de nocbdes de educacdo digital nas escolas
publicas e privadas de ensino fundamental e médio. Em que pese
essas medidas busquem mitigar o desconhecimento da populacao
com as melhores praticas para o0 uso seguro da internet, as
investigagbes indicam que uma melhor discussdo dos
procedimentos e das acdes a serem promovidas devem ser objeto
de maior estudo por parte do Congresso. Ressaltamos que essa
preocupacao € também do objeto do Projeto de Lei n°® 2801/2015, do
Deputado JHC, razdo pela qual apoiamos a sua discussédo nesta
Casa;

*CD169862159457=*



194

6. Desafortunadamente, a distribuicdo de conteudos peddfilos é uma

execravel pratica que ficou facilitada de sobremaneira pela internet,
como constatado no relatorio do Sub-Relator Rafael Motta. Por isso,
apoiamos a discussdao do Projeto de Lei 1.776/15, em
tramitacdo, que torna crimes hediondos os delitos ligados a
pedofilia;

Verificou-se, também, a necessidade de coibir oferta de conteudos
Criminosos, extremamente  deletérios &  sociedade. A
indisponibilizacdo de servicos ilegais prestados a partir de
provedores de hospedagem localizados em territério brasileiro pode
ser bastante simples, uma vez que basta ao juiz determinar ao
provedor em territorio brasileiro a retirada de contetudos que violam
direitos de qualquer género. O mesmo néo se verifica para servigos
ilegais hospedados para fora da jurisdicdo do Estado Brasileiro.
Nesses casos, conforme apontado pelos Sub-Relatores Deputados
Sandro Alex e Rafael Motta, o bloqueio ao acesso ao contetdo
criminoso € a Unica forma, em certos casos extremos em que ja
foram esgotadas alternativas cabiveis, de se garantir a protecdo
efetiva dos usuarios. Por isso, ap0s o recebimento de frutiferas
contribuicbes de diversas entidades e autoridades, propomos
Projeto de Lei que possibilite, em casos extremos, o bloqueio a
conteudos ou, em ultimo caso, aplicacdes de internet ofertadas
no exterior e que ndo possuam representacdo no Pais e que
sejam consideradas criminosas por ordem judicial e que cuja
pena minima cominada for igual ou superior a dois anos.
Optamos por essa delimitacdo, pois nesses casos a atuacao de
autoridade judicial brasileira depende de atuacéo de 6rgéo de justica
internacional, o que dificulta a cessacdo da oferta. Nesse rol
encontrar-se-iam enquadrados aqueles sitios que veiculam
contetudos que violem direito autoral com o intuito de lucro (cuja
pena minima € de 2 anos), crimes ligados a pedofilia (3 anos),
medicamentos proibidos (10 anos) e terrorismo (12 anos), 0s quais
foram objeto de grande preocupacdo durante os trabalhos desta
CPI, Em contrapartida, ofensas menores como crimes contra a
honra nédo estariam ao alcance do dispositivo, sendo outras as
medidas cabiveis ja prescritas em Lei.
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8. A abordagem de bloquear conteudos ou aplicacbes, apenas em
ultimo caso e somente quando a autoridade brasileira ndo tem outra
forma de atuacdo célere, guarda paralelo em muitos outros paises
democraticos. A lei chilena, por exemplo, que trata a neutralidade da
rede de forma extremamente ampla, veda o bloqueio e garante o
acesso apenas a servicos ou a aplicacfes legais (Ley 20.453, art.
24H).. A Regulacédo 2120, de 2015, do Conselho e do Parlamento da
Europa, em seu art. 3°, garante aos usuarios o acesso a contelidos
e servicos, desde que estes sejam legais, permitindo o seu blogueio
para o cumprimento de leis ou ordens judiciais. Da mesma forma,
nos Estados Unidos a Resolucdo de Protecdo e Promocédo da
Internet Aberta, de 13/04/2015 e o Cdadigo de Regulacbes Federais
(CFR, Titulo 47, Capitulo I, Subcapitulo A, Parte VIII, Secédo 8.5),
determina que os provedores de internet ndo podem bloquear
conteudos legais. No entanto, na Secdo 8.9 do Cbdigo, é
determinado que ndo sao proibidos esforcos razoaveis por
provedores de acesso com o intuito de resolver infracdes a direito
autoral ou a outras atividades ilegais. Outrossim, € mister ressaltar
gue, assim como divulgado por diversas associacbes ligadas a
protecdo de direitos autorais, nos mais variados campos, esse tipo
de protecdo existe em paises com democracias solidamente
estabelecidas, entre elas Reino Unido, Austrélia, Espanha, Franca,
Coreia do Sul, Bélgica, Dinamarca, Alemanha, Suécia, Holanda e
Italia.

9. A retirada da fronteira fisica entre as pessoas, a facilidade de uso, a
ubiguidade e a gratuidade das redes sociais teve como efeito
colateral o aumento de ataques pessoais e da postagem de
conteudos ofensivos. Entendemos que, conforme assinalou o Sub-
Relator Deputado Daniel Coelho, a legislacdo deveria ser atualizada
no sentido de que os conteudos considerados infringentes e ja
retirados mediante ordem judicial, continuem indisponiveis em caso
de repeticdes nas mesmas aplicacdes. Por isso, oferecemos Projeto
de Lei alterando o Marco Civil da Internet, determinando que as
aplicagcbes de internet retirem conteudo infringentes em casos
de replicacdo, quando notificados pelo usuario. Destacamos que
esta proposta se beneficiou de valorosa contribuicdo do CGl.br.
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Entendemos que esta variante é adequada, pois evita a necessidade
de policiamento continuo por parte das aplicacdes de internet, o que
seria dificultoso para entidades de menor envergadura econémica e,
por isso, ndo é deletério para a inovacao na rede ou a atracao de
investimentos. Ressaltamos, no entanto, que a proposta da entidade
incorre na problematica de considerar idéntico aquele conteudo “que
contenha parte majoritaria e que reproduza a infracdo decorrente de
conteudo removido por ordem judicial anterior”, tal como previsto em
sua contribuicdo. Entendemos que esta extensdo gera subjetivismo
e, portanto, ndo a acolhemos. Por fim nesta tematica, aponte-se que
a medida proposta é distinta de uma implementacao pura e simples
de NOTICE AND STAY DOWN, uma vez que inclui o aviso ao
provedor de aplicacdo por parte do usuario. A medida possui
equivalentes internacionais, por exemplo na corte alema para o caso
do aplicativo Rapidshare, em 2012. O assunto também é objeto de
estudo nos Estados Unidos onde se encontra em Consulta Publica a
alteracdo a Secao 512 do Digital Millennium Copyright Act.

10.Com relagdo a contetdos atentatdrios contra a honra, esta CPI
buscou incessantemente convidar personalidades atacadas por essa
mazela que contamina a internet. Foram diversos requerimentos
aprovados para convidar vitimas a prestarem depoimento, mas
todas elas declinaram por se tratar de assunto extremamente
doloroso e pessoal. Essa recusa € um forte indicativo do grave
transtorno que acarreta ser alvo desses comentarios e acles
continuadas. O estudo da matéria, entretanto, mostrou que a
solucdo regulamentar para coibir esse tipo de ataque é
extremamente complexa. Entendemos que € necessario encontrar
formas para a protecdo a cidaddos comuns de ataques pessoais
pela internet (tais como ameacas, e cyberbulling) sem a necessidade
de acionar a justica. O Parlamento deve dar uma resposta a
excessiva judicializacdo de direitos, tdo criticada em um pais de
tantas desigualdades sociais como a brasileira, em que 0 acesso a
justica ndo se da da mesma maneira para todos os cidadaos.

11.A multiplicagdo de servigcos oferecidos pela internet, aliada a
facilidade na criacdo de perfis e ao alto alcance dos aplicativos de
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internet, em especial das redes sociais, fazem com que usuarios
estejam cada vez mais expostos a ataques e malfeitores tenham
mais opcdes para a pratica de crimes. Nesse sentido, a rapida
identificacdo de agressores é de fundamental importancia para
limitar os danos causados. Pela sistematica introduzida pelo Marco
Civil da Internet, a identificacdo dos autores de malfeitos na internet
precisa necessariamente passar por trés fases. A primeira junto a
empresa de aplicacdo para a obtencdo do IP (Internet Protocol), a
segunda, junto a autoridade de certificacdo para obtencdo da
empresa que utiliza aquele IP e a terceira com a operadora
responsavel pela conexdo do internauta para a obtencdo do nome e
endereco. Considerando que o0 endereco IP €& um dado
imprescindivel para a célere investigacdo da autoria de contetdos
criminosos, entendemos que permissao de acesso ao endereco IP a
autoridade de investigacdo, independentemente de ordem judicial,
facilitaria a identificacdo do autor, o que diminuiria os tempos de
atuacdo e aumentaria a eficAcia no combate aos crimes digitais.
Entretanto, entendemos que essa proposta € extremamente
controversa, pois ha diversos setores da sociedade organizada que
entendem que essa previsdo vai de encontro aos preceitos
constitucionais de respeito as garantias e liberdades individuais. Por
esses motivos, acolhemos a proposta do Deputado Daniel Coelho de
apoiar o debate em torno do Projeto de Lei do Senado 730, de
2015 (que recebeu, na Camara, o n° 5074/2016), de autoria do
Senador Otto Alencar, que disp8de sobre investigacdo criminal e
a obtenc&o de meios de prova de crimes praticados na internet,
aprovada naquela Casa em 18/04/2016. Consignamos que, assim
como ressaltado pelo Deputado Leo de Brito, essa analise deve
levar em consideracdo os principios, garantias, direitos e deveres
constantes no Marco Civil da Internet.
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12.A melhor tipificagdo do crime de invasao de dispositivo informatico é
importante contribuicdo desta CPI, conforme extensamente debatido
pelo Deputado Rodrigo Martins. O Projeto de Lei oferecido retira a
guestdo da motivacdo e determina que a invasdo, com ou sem
vantagem pessoal, é criminalizada, desde que haja exposicao
dos dados informatizados a risco de divulgacdo ou de utilizacdo
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indevida. Aponte-se neste particular, que ndo se esta alterando a
acao penal relacionada ao tipo, que continua sendo condicionada a
representacdo, a ndo ser em casos especificos como contra a
Administracdo. Dessa forma, invasbes em que 0 proprietario
particular ou vitima, ndo vislumbrar a necessidade de dar inicio a
investigacao criminal, isso ndo ocorrera.;

13.Foi verificado que grande parte dos usuarios navega na internet sem
a devida guarda dos respectivos registros, em que pese a intencao
do Marco Civil da Internet para tal. O PL 3237/15 preenche
corretamente uma lacuna legal ao melhor especificar as diversas
categorias de provedores de acesso. Ademais, a CPI e em especial
a Sub-Relatoria do Deputado Rodrigo Martins verificaram que a
adocao do protocolo IPv6 contribuiria para resolver essa questao do
anonimato. Portanto, declaramos nosso apoio ao PL 3.237/15

assim como o oferecimento de Indicagdo a Anatel para a
implantacao do IPv6 ou de tecnologia similar;

14.A falta de estrutura especifica para o0 combate aos crimes
cibernéticos nas policias estaduais e a necessidade de um maior
desenvolvimento desta na Policia Federal ficaram evidentes nos
depoimentos a esta CPI em diversas Audiéncias. Esta investigacao
tomou conhecimento de estruturas formalmente constituidas para o
combate e estes tipos de crimes apenas nos Estados da Bahia,
Maranhdo, Mato Grosso do Sul, Parand e Rio Grande do Sul. O
Fundo Nacional de Seguranca Publica (FNSP), que deveria suprir 0s
recursos necessarios para o0 desenvolvimento de projetos de
combate aos crimes cibernéticos possui parcos recursos e execucao
orcamentéria. Nesse sentido, consideramos acertada a constatacao
do Sub-Relator Rodrigo Martins que conclui pela necessidade de
oferecimento de Projeto de Lei autorizando que 10% das receitas
do Fistel (Fundo de Fiscalizacdo das Telecomunicacdes)
transferidas para o Tesouro Nacional possam ser utilizadas
para o financiamento das estruturas de combate a crimes
cibernéticos. Ressalte-se que ndo esta se propondo retirar
recursos do setor ou da agéncia do setor, a Anatel. O projeto da
nova destinacdo aos recursos ja recolhidos ao Tesouro e nédo
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aplicados pela Lei Orcamentaria na fiscalizacdo do setor. Nesse
mesmo segmento, oferecemos Indicacdo para que sejam
estabelecidos convénios para 0 uso conjunto desses recursos
entre as esferas Federal e Estadual. Além disso, prop0e-se que a
investigacdo dos casos de crimes cibernéticos que possuam
repercussao interestadual ou internacional e que demandem
uma repressao uniforme fique a cargo da Policia Federal;

15.Assim como a internet abriu uma nova modalidade de crimes
praticados contra a sociedade, o uso da telefonia celular, em
especial a pré-paga, contribui em grande escala para o
acometimento destes. Esta CPI identificou que as operadoras sao
omissas quanto a integridade do cadastro obrigatério por lei, assim
como verificou que o numero de celular € informacdo fundamental
para a obtencdo de cadastro nas principais aplicacbes de internet.
Por isso malfeitores se aproveitam dessa falha nos cadastros para
praticarem crimes no anonimato. Para intentar estancar essa
situacdo, encampamos sugestdao do Sub-Relator Deputado
Rodrigo Martins de Proposta de Fiscalizacdo e Controle para
que, com auxilio do Tribunal de Contas da Unido, sejam
verificadas quais acOes foram tomadas pela Anatel na
fiscalizacdo da integridade do cadastro do pré-pago;

16.A prética do cyberbullying tem resultado em graves danos,
principalmente em criancas e adolescentes, e esta CPI constatou a
infelicidade da ocorréncia de mortes decorrentes dessas praticas.
Em face desse problema, esse Parlamento, inclusive, ja teve a
oportunidade de aprovar a Lei n° 13.185, de 2015, que entrou em
vigor no inicio do presente ano e institui o Programa de Combate a
Intimidacdo Sistemética (Bullying). Por se tratar de uma norma
recente, porém, ainda nao foi possivel avaliar sua eficacia e suas
eventuais falhas.

17.A auditoria do TCU em 30 instituicbes e o levantamento de
Governanca de Tl em 372 organizagbes governamentais indicaram
gue a seguranca das redes publicas estd aquém do desejado.
Ademais, os depoimentos das autoridades de inteligéncia ligadas a
Presidéncia da Republica indicaram que os atagues cibernéticos séao
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ameacas reais e constantes. Nesse contexto, a CPI conclui pela
necessidade, apontada pela Sub-Relatoria do Deputado Rodrigo
Martins, do Poder Publico adotar, de maneira resumida: i) guia de
boas praticas em seguranca da informacdo; ii) medidas
concretas para o reforco e a correta implantacdo de plano
nacional de seguranca cibernética; iii) medidas concretas de
auditoria em sua infraestrutura publica de TI, e; iv) celebracéo
de instrumentos de cooperacdo técnica entre autoridades
publicas de seguranca cibernética e entidades privadas;

18.0 fendmeno crescente de aplicativos de mensageria, tais como o

Whatsapp e o Viber, representam ndo s6 uma mudanca no modelo
de negocios no setor de telecomunicagBes, mas um novo paradigma
de seguranca que precisa ser melhor equacionado. Esses servigos
sdo criptografados, na maioria das vezes nao possuem
representacdo no pais e veiculam todo tipo de conteudo, legal e
ilegal. E preciso encontrar uma solu¢do que equacione liberdade,
inovacéo e livre iniciativa a seguranca. E inadmissivel que quadrilhas
se utilizem desses aplicativos para praticar crimes e que as
autoridades n&o tenham acesso a esses sistemas. A0 mesmo
tempo, porém, essas sdo ferramentas indissociaveis da vida
moderna. Os recentes casos de bloqueio do Whataspp em todo o
Brasil e da priséo do vice-presidente do Facebook na América Latina
colocaram em evidéncia esse conflito. Todavia, esta ndo € uma
realidade apenas brasileira. Nos Estados Unidos ocorreu pugna
semelhante entre o FBlI e a Apple, quando a autoridade de
investigacdo daquele pais solicitou ao fabricante a quebra da
seguranca de um telefone Iphone de suposto terrorista. Em que
pese a existéncia do conflito, o FBI conseguiu, por fim, acessar o
dispositivo. Ja no caso brasileiro, as investigagbes ficam
rotineiramente prejudicadas, possivelmente devido a falta de
disponibilidade de tecnologia por parte das autoridades de
investigacdo. Os episodios indicam que medidas precisam ser
tomadas. Nesse sentido, e como forma de melhor balizar as
decisOes judiciais e o atendimento a legislacdo brasileira por parte
das empresas estrangeiras com atuacao no Pais, a CPI acolhe a
proposta do Sub-Relator Deputado Rodrigo Martins que oferece
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Projeto de Lei incluindo novo paragrafo ao artigo 22 do MCI,
para esclarecer, definitivamente, que filial, sucursal, escritério
ou estabelecimento situado no Pais respondem solidariamente
pelo fornecimento de dados requisitados judicialmente de
empresas com atuacao no pais e cuja matriz esteja situada no
exterior;

19.A CPI avangou ainda em outros assuntos que embora afeitos a

tematica dos crimes cibernéticos, fugiam ao escopo inicial das
investigagbes. No entanto, estas indicaram que a CPI deveria se
posicionar sobre esses aspectos. Em primeiro lugar, a CPI recebeu
diversas reclamacdes acerca de praticas de tarifacdo e de
bilhetagem das operadoras de telefonia, em especial no que diz
respeito ao pacote de dados da internet movel. Para dirimir a
guestdo, a CPI acolhe sugestdo de nossa Presidente Deputada
Mariana Carvalho de oferecer Proposta de Fiscalizagcdo e
Controle para que, com o apoio do Tribunal de Contas da Uniéo,
possa-se verificar como a Anatel tem realizado o
acompanhamento e o controle da tarifacdo dos pacotes de
dados da telefonia movel. Esta medida reveste-se de renovada
atualidade em face a recente polémica do possivel corte da conexao
a internet de usuarios que tiverem excedido a franquia, por parte
das operadoras de telefonia. Em segundo lugar, a CPl ouviu
representantes da Volkswagen para discutir o escandalo do software
que burla a legislacdo ambiental. Certos da necessidade de
aprofundar essas investigacdes, a CPIl acolhe a sugestdo do
Deputado JHC de sugerir a continuidade das investigacdes
acerca da introducdo de cédigos maliciosos com as demais
montadoras de veiculos em colegiado especifico. Em terceiro
lugar, ouvimos as inquietudes acerca da seguranca nacional e da
possibilidade de ataques terroristas durante os Jogos Olimpicos.
Sensibilizados com a tematica, os membros desta CPl também
acolhem sugestdo dos Deputados Delegado Eder Mauro e Silas
Freire para sugerir o aprofundamento das implicacdes de
eventuais atentados terroristas por colegiado especifico. Em
guarto e ultimo lugar, a CPl acolhe sugestdo do Dep. Paulo
Henrique Lustosa no sentido de encaminhar proposta ao Centro
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de Estudos e Debates Estratégicos para que desenvolva estudo
sobre o impacto e a necessidade de regulacdo na questdo do
bigdata.

20.Em diversos outros assuntos a CPI ndo dispbs de tempo habil para
investigar, dentre os quais desejamos destacar os mais importantes.
Em primeiro lugar, a deep web. Em verdade, o colegiado foi apenas
alertado da existéncia, mas ndo pode avancar no seu entendimento.
Questdes como quais sitios hospedam contetudos da deep web no
Brasil, quem sdo os usuarios e como se financiam os pontos de
acesso a rede profunda sdo alguns dos pontos que devem ser
esclarecidos e que possuem grande importancia na mitigacdo dos
crimes cibernéticos. Uma segunda tematica que merece maior
aprofundamento é relativa aos bots (robots, internet bots ou web
robots), que simulam a acdo humana de forma repetitiva e
padronizada no meio digital, podendo, por exemplo, aumentar a
visualizagdo de um site de forma indevida, o que pode acarretar em
fraude no pagamento de visualizacdes e publicidade na internet.
Esses sdo alguns dos topicos em que maiores e mais profundos

estudos sao necessarios.

21. Também ndo houve tempo habil para avancar em investigacoes
relacionadas a agéncias de comunicacdo na internet que podem
estar ligadas a esquemas de financiamento ilegal de campanhas.
Nesse particular, todavia, foi divulgado recentemente que a dona da
Pepper Interativa assinou acordo de colaboracdo premiada na
Operacédo Acrdnimo, o que evidencia que 0s 6rgdos competentes ja
estdo investigando essas supostas irregularidades.

22.Com relagéo aos Projetos de Lei em tramitagcdo, os Sub-Relatores
indicaram quais proposi¢cdes podem levar ao aperfeicoamento da
legislagdo brasileira acerca do tema, apds, claro, sua ampla
discussdo nessa Casa. A saber: os PLs: i) 1776/15 (de autoria do
Deputado Paulo Freire), que inclui no rol de crimes hediondos os
crimes de pedofilia; ii) 3.237/15 (de autoria do Deputado Vinicius
Carvalho), que dispde sobre a guarda dos registros de conexao a
internet de sistema autbnomo; iii) 5555/2013 (de autoria do
Deputado Jodo Arruda) e apensados, que tratam da divulgacédo néo
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autorizada de imagens intimas das vitimas (a vinganca pornd); iv)
3686/2015 (de autoria do Deputado Ronaldo Carletto), que “tipifica o
crime de intimidacdo sistematica (Bullying), prevendo causa de
aumento se a conduta for realizada por meio da internet
(Cyberbullying)”; v) 7544/2014 (de autoria do Deputado Ricardo
Izar), que tipifica a conduta de incitacdo virtual ao crime; vi)
1755/2015 (de autoria do Deputado Raul Jungmann) e apensados,
gue tratam da criminalizacdo da divulgacéo indevida, na internet, de
informacgdes pessoais; vii) Projeto de Lei n® 6726/2010 (de autoria do
Deputado Arnaldo Faria de S&), que dispde sobre o acesso de
autoridades as informacdes relativas a localizacdo de aparelhos de
telefonia celular; viii) Projeto de Lei n® 2801/2015 (de autoria do Dep.
JHC), que altera a Lei Federal n°® 9.394/1996 - que Estabelece as
diretrizes e bases da educacédo nacional, para acrescentar finalidade
ao Ensino Médio no sentido de incluir a necessidade de educacao
guanto aos meios telematicos de comunicacdo e comportamento e
tecnologia, e; ix) Projeto de Lei do Senado 730, de 2015 (que
recebeu, na Camara, o n°® 5074/2016), de autoria do Senador Otto
Alencar, que dispde sobre investigacdo criminal e a obtencédo de
meios de prova de crimes praticados na internet.. Todos esses
projetos merecem um debate aprimorado neste Parlamento, que
certamente possui melhoramentos a oferecer.

23.Uma das conclus6es mais naturais que advém dos trabalhos desta

CPI foi a sua incapacidade de exaurir as investiga¢cdes, os temas e
as propostas atinentes ao mundo dos crimes cibernéticos, Por esses
motivos, acolhemos a sugestéo do Deputado Silas Freire, para que a
Comisséo de Ciéncia, Tecnologia, Comunicac¢fes e Informéatica, crie
Subcomissdo para tratar do tema dos crimes cibernéticos de
maneira perene.

24.0s crimes cibernéticos, quando aplicados no processo eleitoral,

possuem efeito devastador no estado democratico de direito. Como
bem lembrado em contribuicdo dada a esta CPl pelo Segundo-
Secretario da Camara dos Deputados, Deputado Felipe Bornier, o
baixo custo do uso da internet e a sua capacidade de difusado das
informagdes podem transformar a internet em “um veiculo de
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guerrilha eleitoral”. Para coibir esse mau uso e diminuir 0s seus
efeitos deletérios sobre o processo democratico, encampamos a
sugestdo dada pelo nobre Segundo-Secretario. Incluimos em nosso
relatorio Indicacéo ao Presidente do Superior Tribunal Eleitoral para
gue tome as providéncias necessarias para a criacao de forca tarefa,
no ambito de cada Tribunal Regional Eleitoral, com membros da
Policia Federal, Ministério Publico e respectivos tribunais, visando a
célere apuracéo de cibercrimes eleitorais.

Esses foram os principais temas que, em maior ou menor
grau, esta CPI abordou.

Portanto, concordando com as propostas apresentadas
pelos Sub-Relatores, Deputados Sandro Alex, Rafael Motta, Daniel Coelho e
Rodrigo Martins, conclamo os nobres pares a aprovacao do presente Relatorio
Final da CPI dos Crimes Cibernéticos.
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PARTE Ill - PROPOSICOES E RECOMENDACOES

1 -PROJETOS DE LEI

1.1 - PROJETO DE LElI QUE PERDA DOS INSTRUMENTOS DO CRIME
DOLOSO DESTINADOS A PRATICA REITERADA DE CRIMES.

(Decorrente da Constatacao item 2.1.3)
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PROJETO DE LEIN® , DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Estabelece a perda dos instrumentos do
crime doloso destinados a prética reiterada de
crimes.

O Congresso Nacional decreta:

Art. 1° Esta Lei estabelece a perda dos instrumentos do
crime doloso destinados a pratica reiterada de crimes.

Art. 2° O inciso Il do art. 91 do Decreto-Lei n® 2.848, de 7 de

“ .

dezembro de 1940, passa a vigorar acrescido da seguinte alinea “c”:

c) dos instrumentos do crime doloso, ainda que de origem
licita, quando demonstrado que sua utilizacdo destinava-se a pratica
reiterada de crimes.” (NR)

Art. 3° Esta lei entra em vigor na data da sua publicacao.

JUSTIFICACAO
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Tradicionalmente, quando se fala em represséao ao crime, a
primeira medida que vem a cabeca diz respeito a privacdo da liberdade daqueles
que delinquem.

Todavia, essa mentalidade vem mudando nos ultimos
tempos, pois outras medidas — como o perdimento de bens, por exemplo — tém se
mostrado como um importante instrumento de combate a criminalidade. Afinal, o
confisco de bens e valores acaba promovendo a asfixia econémica de certos
crimes ou grupos Criminosos.

Por essa razao, propfe-se que 0s instrumentos do crime
doloso, mesmo que de origem licita, sejam perdidos em favor da Unido, quando
utilizados reiteradamente para a patica de crimes, ressalvado o direito do lesado
ou de terceiro de boa-fé. Aponte-se que, na sistematica atual do Cédigo Penal, se
determinado individuo utiliza de um aparato de origem licita (computadores, por
exemplo) para a préatica reiterada de crimes cibernéticos, esse bem, apds
periciado, sera restituido ao criminoso.

Entendemos, porém, que os instrumentos que o individuo
utiliza intencionalmente para a pratica reiterada de crimes ndo podem lhe ser
restituidos. Tal medida, além de ser uma pena eficaz contra a pratica de delitos,
impede que o mesmo instrumento seja novamente utilizado para praticas ilicitas.

Aponte-se, por fim, que tal medida encontra amparo no texto
constitucional, ao assentar que uma das penas que pode ser adotada pela lei é
exatamente a “perda de bens” (art. 5°, inc. XLVI, alinea “b”).

Ressalte-se, por fim, que autoridades de investigacéo
afirmaram a esta CPIl que essa medida pode aprimorar, por exemplo, o0 combate
as fraudes bancarias eletrdnicas, que, nos ultimos anos, gerou prejuizo de bilhdes
de reais as instituicdes financeiras e, por consequéncia, aos seus correntistas.

Pelos motivos elencados, os membros da CPI dos Crimes
Cibernéticos solicitam a aprovacao do presente Projeto de Lei.
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Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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1.2 — PROJETO DE LEI PARA ALTERAR A REDACAO DO ART. 154-A DO
DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940, PARA AMPLIAR A
ABRANGENCIA DO CRIME DE INVASAO DE DISPOSITIVO INFORMATICO.

(Decorrente da Constatacéao item 2.4.1)
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PROJETO DE LEIN® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economiae a
sociedade neste pais)

Altera a redacdo do art. 154-A do
Decreto-Lei n° 2.848, de 7 de dezembro de
1940, para ampliar a abrangéncia do crime de
invasao de dispositivo informético.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a redacao do art. 154-A do Decreto-Lei
n® 2.848, de 7 de dezembro de 1940, para ampliar a abrangéncia do crime de
invasado de dispositivo informéatico.

Art. 2° O artigo 154-A do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940, passa a vigorar com a seguinte redacao:

“Acesso indevido a sistema informatizado

Art. 154-A. Acessar, indevidamente e por qualquer
meio, sistema informatizado, ou nele permanecer contra a
vontade expressa ou tacita de quem de direito, expondo 0s
dados informatizados a risco de divulgacdo ou de utilizagcéo
indevidas:

Pena - detencéo, de trés meses a um ano, e multa.

8§ 1° Na mesma pena incorre quem, sem autorizacao
ou indevidamente, produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito
de permitir a préatica da conduta descrita no caput.
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§ 2° Se do acesso resultar:
| - prejuizo econdémico;

Il - obtencdo de conteddo de comunicacdes
eletronicas privadas, segredos comerciais ou industriais,
arquivos, senhas, informagdes ou outros documentos ou
dados privados;

Il - controle remoto ndo autorizado do dispositivo
acessado:

Pena — detencéo, de seis meses a dois anos, e multa,
se a conduta n&o constitui crime mais grave.

8§ 3° Se o crime é cometido contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado
Federal, de Assembleia Legislativa de Estado, da Camara
Legislativa do Distrito Federal ou de Camara Municipal;

IV - dirigente méximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal;

V - a Administracdo Pdublica direta ou indireta,
gualquer um dos Poderes da Unido, Estado, Distrito Federal
ou Municipio, ou contra empresa concessionaria ou
permissionaria de servicos publicos:

Pena - reclusdo, de um a quatro anos, e multa.

8 4° Aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissédo a
terceiro, a qualquer titulo, dos dados, arquivos, senhas ou
informacBes obtidas, ou se o acesso se da mediante
violagdo de mecanismo de seguranca.

§ 5° Para os fins deste artigo, considera-se:

| - “sistema informatizado”: o computador ou qualquer
dispositivo ou conjunto de dispositivos, interligados ou
associados, em que um ou mais de um entre eles
desenvolve o0 tratamento automatizado de dados
informatizados através da execucdo de programas de
computador, bem como a rede que suporta a comunicacao
entre eles e o0 conjunto de dados informatizados
armazenados, tratados, recuperados ou transmitidos por
aquele ou aqueles dispositivos;

Il - “dados informatizados”: qualquer representacio de
fatos, informacdes ou conceitos sob a forma suscetivel de
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processamento em um sistema informatizado, incluindo
programas de computador;

Il - “mecanismo de seguranga”: qualquer mecanismo
gue tem como finalidade evitar o acesso de terceiro nao
legitimo a um sistema informatizado e garantir autenticidade
do detentor legitimo de acesso.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Conforme apurado por esta Comissdo Parlamentar de
Inquérito, a legislacéo brasileira ainda é muito incipiente no que diz respeito aos
crimes cibernéticos.

De fato, um dos Unicos crimes que pode ser chamado de
“crime cibernético proprio” previstos em nosso ordenamento juridico € aquele
inserido no art. 154-A do Cdadigo Penal pela Lei n® 12.737, de 30 de novembro de
2012 (Lei Carolina Dieckmann), comumente chamado de “invasédo de dispositivo
informético”.

Todavia, tal dispositivo foi elaborado de tal forma que
diversas condutas que deveriam ser penalizadas ndo se encontram abrangidas
pelo tipo penal. Para se ter uma ideia do absurdo, conforme afirmou a Dra.
Fernanda Teixeira Souza Domingos, Procuradora do Ministério Publico Federal,
perante esta CPI, “a lei chama-se Lei Carolina Dieckmann, mas nao abarcou a
propria situacdo que a atriz sofreu, que foi a obtencdo e exposicdo de dados
pessoais privados”.

Dessa forma, ndo h& duvida que a legislacdo precisa ser
aprimorada neste particular.

E com esse intuito que apresentamos o presente projeto de
lei, em grande parte inspirado na Lei n° 109/2009, de Portugal (legislacéao
elogiada nesta Comissao por especialistas em crimes cibernéticos) e no projeto
do novo Codigo Penal brasileiro, ainda em tramite no Senado Federal. A proposta
determina que, caso os dados informatizados acessados indevidamente sejam
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expostos a risco de divulgacdo ou de utilizacdo indevida, a conduta sera
criminalizada.

Ressalte-se que a conduta continua a ser punida apenas em
sua forma dolosa, ou seja, quando ha a intencdo de acessar sistema
informatizado contra a vontade de quem de direito. A modalidade culposa apenas
pode ser punida quando ha expressa previsdo legal (art. 18, inciso Il, paragrafo
anico, do Codigo Penal), o que ndo é o caso do tipo penal em questéo.

O que se propde €, apenas, que ndo se exija um dolo
especifico para a configuragao do delito (ou seja, a finalidade especifica de “obter,
adulterar ou destruir dados ou informagdes” ou de “obter vantagem ilicita”, como
consta da atual redacéo). Isso porque 0 acesso indevido, independentemente da
finalidade, ja viola os direitos relacionados a intimidade e a privacidade da vitima.
Ademais, conforme aponta a doutrina, “com essa previsdo de elemento subjetivo
especifico, percebe-se que o tipo penal fez uma restricdo temeraria ao horizonte
de abrangéncia da norma. E possivel que nessas invasdes despretensiosas (em
que a satisfagcdo da conduta restringe-se a conseguir violar a seguranca de
determinado sistema computacional, mesmo sem a intencdo de obter, adulterar
ou destruir dados), o primeiro autor deixe aberta as portas para que um segundo
criminoso, sem qualquer ajuste entre os dois, agora com a intencdo de obter
informacdes, por exemplo, atue livremente, chegando ao extremo de nem mesmo
responder pelo crime, ja que ele ndo violou indevidamente a seguranca, pois esta

ja estava violada™®.

Com este Projeto, busca-se suprimir do tipo, também, a
necessidade de que haja a violacdo de mecanismo de seguranca. Afinal, repita-
se, 0 acesso indevido, por si s0, ja viola os direitos relacionados a intimidade e a
privacidade da vitima. Faz-se um paralelo com o crime de invasdo de domicilio,
que ndo exige, para a sua configuracdo, que a porta da residéncia esteja
trancada.

A proposta exige para a configuracdo do delito, porém, que
os dados informatizados sejam expostos a risco de divulgacdo ou de utilizacao

® BRITO, Auriney. Direito penal informatico. S&o Paulo: Saraiva, 2013, p. 71.
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indevidas, o que afasta a tipicidade de condutas que ndo possuem qualquer
ofensividade, como a simples violagao de “termos de uso”, por exemplo.

Aponte-se por fim, que ndo se estd alterando a acao penal
relacionada ao tipo, que continua sendo condicionada a representacdo, a nao ser
em casos especificos como contra a Administracdo. Dessa forma, invasfes em
que a vitima ndo vislumbrar a necessidade de dar inicio a investigagdo criminal,
iSSO ndo ocorrera.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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1.3 — PROJETO DE LEI VISANDO A ALTERACAO DA LEI N° 5.070, DE 7 DE
JULHO DE 1966, PARA AUTORIZAR O USO DOS RECURSOS DO FISTEL
POR ORGAOS DA POLICIA JUDICIARIA.

(Decorrente da Constatacéao item 2.4.4)
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PROJETO DE LEIN® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera a Lei n° 5.070, de 7 de julho de
1966, autorizando o uso dos recursos do Fistel
por 6rgaos da policia judiciaria.

O Congresso Nacional decreta:

Art. 1° Esta Lei altera a Lei n°® 5.070, de 7 de julho de 1966,
que cria o Fundo de Fiscalizacdo das Telecomunicacdes — FISTEL — e da outras
providéncias, autorizando o uso dos recursos do fundo por érgdos da policia
judiciaria.

Art. 2° O artigo 3° da Lei n° 5.070, de 7 de julho de 1966,
passa a vigorar acrescido do seguinte paragrafo:

Paragrafo Unico. Até 10 % (dez por cento) das
transferéncias para o0 Tesouro Nacional poderdo ser
utilizados pelos 6rgdos da policia judiciaria de que trata o
artigo 4° da Lei n° 12.735, de 30 de novembro de 2012.”
(NR)

Art. 3° Esta lei entra em vigor um ano apds sua publicacéo
oficial.
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JUSTIFICACAO

A chamada Lei Azeredo, Lei n°12.735/12, foi aprovada apos
longa tramitagédo no Congresso Nacional, na esteira do caso do vazamento das
fotos da atriz Carolina Dieckmann, que por sua vez resultaram na aprovacao da
Lei n° 12.737/12. A Lei Azeredo, na verdade, é o resultado da tramitacdo do PL
84/99, do Deputado Luiz Piauhylino, que dispunha sobre diversos crimes na area
de informética. A Lei resultante foi bastante simplificada com relagéo as propostas
originais, tendo inclusive parte de seus dispositivos revogados. Apenas dois
dispositivos restaram. O primeiro disp8e sobre praticas de discriminagéo racial
nos meios de comunicacdo e o segundo determina que as policias judiciérias
estruturarao:

“[Art. 4°]... setores e equipes especializadas no combate a
acdo delituosa em rede de computadores, dispositivo de
comunicagao ou sistema informatizado”

Em que pese essa disposicdo legal, os trabalhos da
Comissao Parlamentar de Inquérito dos Crimes Cibernéticos evidenciaram a falta
de estrutura dos Estados no combate a esses tipos de crimes. Tal como exposto
por autoridades em Audiéncias Publicas na CPI, muitas unidades da federacao
ndo contam com delegacias especializadas ou setores especificos para cuidar
com os diversos tipos de males acometidos mediante 0 uso de equipamentos
eletrdnicos, informaticos ou pela rede mundial de computadores. De fato apenas
os Estados da Bahia, Mato Grosso do Sul, Maranh&o, Parana e Rio Grande do
Sul, responderam positivamente aos Oficios desta CPI indagando acerca da
existéncia de 6rgdos especializados para o combate a esses crimes como dita a
Lei de 2012.

Os diversos delegados ouvidos pelo colegiado foram
unanimes em afirmar que a maior responsavel pela desestruturacdo e pelo nédo
cumprimento da Lei 12.737/12 é a falta de recursos. Assim, a CPI dos Crimes
Cibernéticos decidiu por propor o presente projeto de lei identificando uma fonte
perene de recursos para essas atividades.

Neste contexto, o FNSP - Fundo Nacional de Segurancga
Publica (criado pela Lei n° 10.201/01), que possui provisdo legal especifica para o
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apoio a projetos que tratem de reequipamento das policias, estabelecimentos de
sistemas de informacdes e outros, surge como a opcdo mais 6bvia. Ocorre, no
entanto, que este Fundo possui recursos insuficientes e parca execucao
orcamentaria. Segundo o0 sistema de acompanhamento de execucao
orcamentaria da Camara dos Deputados, em 2013, pouco mais de R$200 milhdes
foram liquidados de uma previsdo orcamentaria de R$ 640 milhdes. Em 2014,
repetiu-se essa realidade. Em 2015, menos ainda: apenas R$ 190 milhdes foram
liquidados de uma previsdo orgcamentaria de R$ 930 milhdes. Certamente, com
esses valores, o fundo ndo podera encampar todas as suas atribuicfes e também
promover projetos para a investigacdo dos crimes cibernéticos. Essa realidade
levou esta CPI a buscar fontes alternativas para o financiamento desses tipos de
investigacoes.

Nessa busca por novas fontes de recursos, a CPI deparou-
se com o Fistel — Fundo de Fiscalizacdo das Telecomunicagdes -, que constituiu-
se, na pratica, em fonte de financiamento do Governo Federal para as mais
distintas tarefas. Instituido pela Lei n° 5.070/66, o fundo foi criado para, dentre
outras finalidades, o “aperfeicoamento da fiscalizagdo dos servicos de
telecomunicacdes existentes no Pais”.

Entretanto, o fundo j& possui a previsdo na Lei que o
instituiu para que parte de seus recursos possam ser transferidos para o Tesouro
Nacional. A rubrica arrecada aproximadamente R$ 2 bilh6es anuais e, como
amplamente noticiado na imprensa, Seus recursos Sao sistematicamente
repassados ao Tesouro, principalmente para fins de superavit fiscal. Apenas algo
em torno de R$ 400 milhdes séo utilizados para a fiscalizacdo do setor.

Devido a essa sistematica historica adotada pelo Governo
Federal, entendemos que a destinacdo de parte dos recursos ja derivados para o
Tesouro Nacional poderiam ser reaplicados na estruturacdo das policias
judiciarias para o combate aos crimes cibernéticos. Essa aplicacdo guardaria total
paralelismo com o principal objetivo do fundo, quer seja a fiscalizagdo no bom uso

dos sistemas de telecomunicacdes, uma vez que essa € a infraestrutura de
suporte aos dados que navegam pela rede mundial de computadores.

Por esses motivos, propomos que apenas 10% dos recursos
repassados ao caixa central da Unido, aproximadamente R$ 160 milhdes, e que,
portanto, o Governo decidiu em Lei Orcamentaria por nao utilizar diretamente na
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fiscalizacdo do setor, possam ser destinados no combate a crimes cibernéticos.
Como o projeto autoriza 0 uso de recursos e, portanto, ndo determina o uso
peremptorio dos mesmos, entendemos que todos os preceitos constitucionais e
legais, como os constantes na Lei de Responsabilidade Fiscal, Lei Complementar
n° 101/00, foram atendidos.

Assim, certos de que a aprovagdo desta Lei norteara as
acbes do Governo Federal no sentido de estruturar as policias judiciarias
estaduais no combate ao crime cibernético, contamos com o apoio dos nobres
pares para a aprovacao da matéria.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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1.4 — PROJETO DE LEI QUE INCLUI OS CRIMES PRATICADOS CONTRA OU
MEDIANTE COMPUTADOR, CONECTADO OU NAO A REDE, DISPOSITIVO
DE COMUNICACAO OU SISTEMA INFORMATIZADO OU DE
TELECOMUNICACAO NO ROL DAS INFRACOES DE REPERCUSSAO
INTERESTADUAL OU INTERNACIONAL QUE EXIGEM REPRESSAO
UNIFORME, QUANDO HOUVER INDICIOS DA ATUACAO DE ASSOCIACAO
CRIMINOSA EM MAIS DE UM ESTADO DA FEDERACAO OU NO EXTERIOR.

(Decorrente da Conclusao do Relator item 4.12)
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PROJETO DE LEIN® , DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Inclui os crimes praticados contra ou
mediante computador, conectado ou nédo a
rede, dispositivo de comunicacdo ou sistema
informatizado ou de telecomunicacdo no rol
das infragOes de repercusséo interestadual ou
internacional que exigem repressao uniforme,
guando houver indicios da atuacdo de
associagao criminosa em mais de um Estado
da Federacé&o ou no exterior.

O Congresso Nacional decreta:

Art. 1° Esta lei inclui os crimes praticados contra ou
mediante computador, conectado ou nao a rede, dispositivo de comunicagao ou
sistema informatizado ou de telecomunicacao no rol das infracées de repercussao
interestadual ou internacional que exigem repressao uniforme.

Art. 2° O artigo 1° da Lei n° 10.446, de 8 de marco de 2002,
passa a vigorar acrescido do seguinte inciso VII:

VIl — crimes praticados contra ou mediante
computador, conectado ou n&o a rede, dispositivo de
comunicacdo ou sistema informatizado ou de
telecomunicagédo, quando houver indicios da atuacdo de
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associagao criminosa em mais de um Estado da Federacéao
ou no exterior.

Art. 3° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Conforme apurado por esta Comissdo Parlamentar de
Inquérito, a legislacéo brasileira ainda € muito incipiente no que diz respeito aos
crimes cibernéticos.

Uma questdo que chamou a atencdo, por exemplo, diz
respeito a auséncia de uma norma especifica no que tange a competéncia para a
investigagcdo desses delitos. Assim, 0os casos envolvendo crimes praticados na
internet — que geralmente possuem repercussao interestadual ou, até mesmo,
internacional — continuam sendo, na maioria das vezes, de competéncia
investigativa das policias civis estaduais.

Entendemos, porém, que esses delitos, quando
necessitarem de uma repressao uniforme, devem ficar a cargo da Policia Federal
sempre que houver repercussao interestadual ou internacional e houver indicios
da atuacdo de associacdo criminosa em mais de um Estado da Federac&do ou no
exterior.

E com esse intuito que apresentamos o presente projeto de

lei.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos
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1.5 - PROJETO DE LEI DETERMINANDO A INDISPONIBILIDADE DE COPIA
IDENTICA DE CONTEUDO RECONHECIDO COMO INFRINGENTE, SEM A
NECESSIDADE DE NOVA ORDEM JUDICIAL E DA OUTRAS PROVIDENCIAS.

(Decorrente da Constatacéao item 2.3.1)
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PROJETO DE LEIN® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera o Marco Civil da Internet, Lei n°
12.965, de 23 de abril de 2014, determinando
a indisponibilidade de coOpia idéntica de
conteudo reconhecido como infringente, sem a
necessidade de nova ordem judicial e da
outras providéncias.

O Congresso Nacional decreta:

Art. 1° Esta Lei modifica o Marco Civil da Internet, Lei n°
12.965, de 23 de abril de 2014, determinando a indisponibilidade de cépia idéntica
de conteudo reconhecido como infringente, sem a necessidade de nova ordem
judicial e da outras providéncias.

Art. 2° A Lei n°® 12.965, de 23 de abril de 2014 — Marco Civil
da Internet, passa a vigorar acrescida dos seguintes dispositivos:

“Art. 20-A O provedor de aplicacdo devera indisponibilizar,
no ambito e nos limites técnicos dos seus servi¢os, no prazo de 48
horas apO0s o recebimento de notificacdo pelo interessado ou
representante legal, conteudo infringente idéntico ao objeto de

ordem judicial anterior, hipétese na qual ndo podera ser
responsabilizado pelas consequéncias da eventual falta de
correspondéncia entre os contetdos.

81°. A remocao de conteudo prevista no caput dependera de
notificacdo que devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como
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infringente, a conferéncia da validade da ordem judicial em questao
e a verificacdo da legitimidade para apresentacédo do pedido.

§2° Sempre que tiver informagBes de contato do usuario
diretamente responsavel pelo conteldo a que se refere este artigo,
caberd ao provedor de aplicacdes de internet comunicar-lhe os
motivos e informagBes relativos a sua indisponibilizacéo,
possibilitando que ingresse em juizo para assegurar o seu direito a
liberdade de expressdo e a responsabilizacdo por abuso de direito
ou pelo dano causado por retirada decorrente de notificacao
indevida.

§ 2° No caso em que as operacdes de que trata o artigo 11
sejam realizadas no exterior, desde que o servico seja ofertado ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econdémico
possua estabelecimento no Brasil, responde solidariamente pelo
fornecimento sua filial, sucursal, escritorio ou estabelecimento situado no
Pais.” (NR)

Art. 3° Esta lei entra em vigor na data da sua publicacéo.

JUSTIFICACAO

Nossa Carta Magna garante, no seu artigo 5° a todos os
brasileiros e residentes, a livre manifestacdo do pensamento, a livre comunicacao,
o sigilo nas comunicagbes, 0 acesso a informacdo e a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas. Passados mais
de vinte e cinco anos da promulgacao da Constituicdo Federal, o Marco Civil da

Internet (MCI), aprovado pela Lei n° 12.965/14, transportou para o mundo virtual
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todas essas garantias constitucionais basilares que definem, em sua esséncia, 0s
ideais democraticos brasileiros.

Em que pese a necessidade e o acerto das disposicdes
contidas no MCI, os depoimentos de diversas autoridades de investigacdo, que
compareceram em reiteradas Audiéncias Publicas realizadas pela CPI dos Crimes
Cibernéticos, atentaram para duas questdes que merecem reparos.

O primeiro ponto diz respeito a dificuldade em se manter
fora da rede mundial de computadores contetdos considerados como infringentes
por ordens judiciais. Essa questdo é extremamente importante, pois, no mundo da
internet, conteudos difamatorios, ofensas e outros tipos de ataques pessoais,
especialmente pelas redes sociais, sdo extremamente deletérios. A amplificacao
do dano advém da caracteristica das midias digitais que permitem a replicacéo e
a continuidade das postagens de forma impessoal e com pouco ou nenhum
esforco. Some-se as facilidades tecnoldgicas a possibilidade de viralizacdo dos
conteudos e a honra de uma pessoa pode ser destruida em poucos dias. Mais do
que a honra, os ataques podem resultar, nos casos mais extremos, em
linchamentos e até mortes. Em suma, a replicacdo continuada de contetdos pode
custar vidas e resultar em prejuizos incalculaveis.

Outra consequéncia a ser ressaltada desta replicacao
continuada € que, no mundo digital, deve-se considerar a impossibilidade prética
do direito ao esquecimento. Bastam alguns cliques para que postagens sejam
revividas e o pesadelo das vitimas seja reiniciado.

Por esses motivos, é imperativo que sejam envidados
esforcos substanciais para que conteudos tidos como infringentes pela justica,
permanecam fora do ar. O novo paragrafo ao artigo 19 que propomos ao MCI
determina aos provedores de aplicagdo tomar as providéncias técnicas
necessarias para que conteudos infringentes continuem indisponiveis em caso de
copia, dispensada a necessidade de nova ordem judicial para a retirada desses
novos materiais.

Entendemos que pela pratica atual, em que os provedores
de conteudos exigem nova deciséo judicial para a remocéo de réplicas do mesmo
conteudo originalmente bloqueado, as vitimas sdo penalizadas de sobremaneira.
As principais aplicacbes dispdem de todas as condi¢des técnicas e 0s recursos
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financeiros necesséarios para bloquear essas replicacbes. As vitimas, em
contrapartida, precisam acionar de maneira continua a justica, depreendendo
tempo e recursos, muitas vezes escassos. O pais possui desigualdades sociais
que nao podem ser desconsideradas, 0 acesso a justica ndo se da de maneira
equanime por parte de todos os segmentos da sociedade. Esta € uma forma de
facilitar a protecdo desses segmentos.

No estudo da matéria pela CPI dos Crimes Cibernéticos
foram sugeridas diversas propostas para regulamentar o assunto. Apés proficuo
debate com Parlamentares, instituicbes e membros da sociedade organizada,
entendemos que o CGl.br apresentou contribuicdo que mais se aproxima do
entendimento por parte dos membros desta Comissdo sendo acatada em sua
quase totalidade nesta proposta. A sugestao determina que contetdos idénticos
devem ser retirados apés notificacdo por parte do usuario. No entanto, a sélida
instituicdo técnica indica que essa retirada também deva se dar em casos de
conteudos “que contenham parte majoritaria e que reproduza a infragdo
decorrente do conteudo removido por ordem judicial”. As discussdes no colegiado
salientaram o fato de que a introducdo de elementos de subjetividade poderia
levar ao uso extremado de retiradas como medida de precaucédo por parte dos
provedores de aplicacdo e seria, consequentemente, danoso para O
desenvolvimento saudavel da internet. Portanto, ndo consideramos a melhor
solucdo essa extensdo. Por outro lado, o CGl.br ndo estabelece prazos para a
retirada, o que entendemos ser deletério para a manutencdo da protecdo dos
usuérios. Neste particular determinamos que a retirada deva se dar em 48 horas
apo6s a notificacao.

Salientamos que variantes desta abordagem, similar ao que
se convencionou chamar NOTICE AND STAY DOWN, é objeto de estudos e de
decisfes judiciais em diversos paises, tais como Estados Unidos e Alemanha.
Sendo que a principal argumentagdo que justifica sua implementacdo é que os
grandes provedores de aplicacdo, deveriam fazer mais para a protecdo dos
cidadaos e dos pequenos criadores.

O segundo ponto tratado pelo projeto, correlato ao anterior,
diz respeito ao atendimento das notificacbes pelas empresas estrangeiras.
Também de acordo com autoridades policiais ouvidas pela CPI, algumas
empresas da internet impdem obstaculos ao cumprimento de decisdes judiciais,
alegando que os conteldos sdo armazenados no exterior e que ndo possuem
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condicBes técnicas para proceder as remocdes. Nosso projeto deixa claro que,
caso a empresa seja integrante do mesmo grupo comercial ou que aquela possua
representacdo no pais, a obrigacdo e as penalidades pelo ndo atendimento de
eventuais decisdes recaira sobre a personalidade juridica que a representa no
Pais.

Estamos certos de que com estas alteracées ao Marco Civil
da Internet, as dificuldades pelas quais estdo passando as autoridades de
investigacdo, o Poder Judiciério e, principalmente, as vitimas de crimes contra a
honra serdo mitigadas.

Pelos motivos elencados, os membros da CPI dos Crimes

Cibernéticos solicitam a aprovacao do presente Projeto de Lei.

Sala das Sessodes, em de de 2016.

CPI — Crimes Cibernéticos

*CD169862159457=*



229

1.6 — PROJETO DE LEI QUE POSSIBILITA O BLOQUEIO DE APLICACOES DE
INTERNET POR ORDEM JUDICIAL, NOS CASOS EM QUE ESPECIFICA.

(Decorrente da Constatacéao item 2.1.4 e 2.2.3)
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PROJETO DE LEIN® , DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Possibilita o bloqueio a aplicagbes de
internet por ordem judicial, nos casos em que
especifica.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a Lei n°® 12.965, de 23 de abril de 2014
— Marco Civil da Internet, para possibilitar o bloqueio a aplicacdes de internet por
ordem judicial, nos casos em que especifica.

Art. 2° A Lei n°® 12.965, de 23 de abril de 2014, passa a
vigorar com a seguinte redacao:

“Secao V

Do Bloqueio a Aplicagdes de Internet em Atendimento
a Ordem Judicial

Art. 23-A O Juiz somente poderd determinar que o
provedor de conexdo bloqueie o acesso a aplicacdo de
internet hospedada no exterior ou que nao possua
representacéo no Brasil e que seja precipuamente dedicada
a pratica de crimes puniveis com pena minima igual ou
superior a dois anos de reclusédo, excetuando-se 0s crimes
contra a honra.
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§ 1° Para o bloqueio de que trata este artigo deverdo
ser considerados o interesse publico, a proporcionalidade, o
alcance da medida e a celeridade necessaria para promover
a efetiva cessacédo da conduta criminosa.

§ 2° Considera-se representada no Brasil a aplicacéo
de internet que possua responsavel legalmente constituido
no Pais ou que pelo menos um integrante do mesmo grupo
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econbmico possua filial, sucursal, escritério ou
estabelecimento no Pais.

§ 3° As aplicacbes de mensagens instantaneas, de
uso publico geral, ficam excluidas do bloqueio de que dispde
este artigo.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

A internet, como se sabe, desde 0 seu surgimento trouxe
enormes beneficios a sociedade, em termos de conhecimento, relagbes sociais,
dentre outros. Mas, infelizmente, da mesma forma que a internet pode ser
utilizada — e de fato o € — para a realizacdo de coisas boas, ela também vem
sendo palco para a realizacdo de diversos crimes, conforme amplamente
demonstrado na CPI dos Crimes Cibernéticos.

Inclusive, ndo € novidade a existéncia se sites voltados
guase que exclusivamente a disponibilizacao e distribuicdo de conteudos ilicitos.

Dessa forma, mostra-se importante inserir no Marco Civil da
Internet a possibilidade de o judiciario brasileiro determinar aos provedores de
conexdo medidas técnicas de bloqueio de trafego, quando esses conteddos
estejam fora do alcance de medidas judiciais céleres de protecdo das pessoas.

Isso se faz necessario porque a indisponibilizacdo de
servicos ilegais prestados a partir de provedores de hospedagem localizados em
territorio brasileiro pode ser bastante simples, uma vez que basta ao juiz
determinar ao provedor de hospedagem brasileiro a retirada de conteudos que
violam direitos de qualquer género. Ademais, a acdo pode se dar no emprego
direto da forca policial para desbaratar operacdes ilegais. O mesmo nédo se
verifica para servicos ilegais hospedados para fora da jurisdicdo do Estado
Brasileiro.
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Como exemplo, um website que disponibiliza ilegalmente
materiais protegidos por direitos autorais ou fotos de pornografia infantil e que se
encontre hospedado em um servidor no exterior, ndo cumprird ordem do poder
judiciario brasileiro, salvo por meio de carta rogatéria, o que evidentemente nao
representa uma solucédo adequada do ponto de vista do tempo necessario a sua
implementacdo. Em casos como o0 mencionado, a solucdo possivel € se
determinar aos provedores brasileiros de conexao, que obedecem a jurisdicdo
brasileira, que neguem trafego ao destino que tenha sido considerado ilegal.

Desta forma, ainda que o hospedeiro estrangeiro ndo possa
ser obrigado a apagar o conteudo ilegal de seus servidores, 0 acesso a esses
ser& prejudicado pela medida técnica implementada por provedores brasileiros de
conexao.

E com esse intuito que apresentamos o presente projeto de
lei.

O Projeto determina a possibilidade de bloqueio ao acesso
apenas a aplicacdes hospedadas no exterior ou que ndo possuam representacao
no Pais e que se dediqguem precipuamente a pratica de crimes puniveis com pena
maior ou igual a dois anos de reclusdo. Nesse rol encontram-se aqueles
relacionados a exploracdo sexual de criancas e adolescentes, ao trafico de
drogas, ao trafico internacional de armas de fogo e a violacdo de direito autoral
com fim de lucro. A proposta prevé que sejam considerados o interesse publico, a
proporcionalidade o alcance da medida e a celeridade necessaria de acordo com
cada caso. Propomos excluir expressamente da aplicacdo deste artigo aqueles

conteudos relacionados a crimes contra a honra.

Por fim, devido a polémica relacionada com o bloqueio ao
aplicativo de mensagens instantaneas, Whatsapp, em que decisdo de juiz
determinou sua suspensdo em todo o territorio nacional, optamos por expressar
claramente que o bloqueio ndo podera se dar para esses tipos de aplicativos.

Estamos certos de que com a redagcdo proposta as
autoridades judiciais terdo um instrumento legal que Ihes permitird agir com
proporcionalidade.

Aponte-se que a protecdo ora pretendida ja encontra
previsdo em outras democracias ocidentais, a exemplo de paises da Unido
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Europeia, Estados Unidos e Chile. A lei chilena, por exemplo, que trata a
neutralidade da rede de forma extremamente ampla, veda o bloqueio e garante o
acesso apenas a servicos ou a aplicacbes legais (Ley 20.453, art. 24H). A
Regulacédo 2120, de 2015, do Conselho e do Parlamento da Europa, em seu art.
3°, garante aos usuarios o acesso a contetdos e servicos, desde que estes sejam
legais, permitindo o seu blogueio para o cumprimento de leis ou ordens judiciais.

Da mesma forma, nos Estados Unidos a lei ndo isenta os provedores de tomarem
medidas necessarias para coibir atividades ilegais. A Constituicdo daquele Pais e
em particular a Primeira Emenda garantem a liberdade de expressdo como um
pilar basilar dos direitos do cidaddo, o que abrange, segundo o entendimento da
Suprema Corte daquele pais, até mesmo o direito ao anonimato (0 que né&o
encontra respaldo na Constituicdo brasileira). No intuito de assegurar essa
elastica garantia constitucional, o 6rgdo regulador das telecomunicacdes daquele
pais publicou a Resolucdo de Protecdo e Promocdo da Internet Aberta, de
13/04/2015, assegurando ao usuario o direito a acessar destinos legais na
internet e que provedores ndo podem bloguear conteudos legais. Assim, o Cédigo
de Regulacdes Federais (CFR, Titulo 47, Capitulo I, Subcapitulo A, Parte VIII,
Secao 8.5), determina que os provedores de internet ndo podem bloquear
conteudos legais. No entanto, na Secdo 8.9 do Cddigo, é determinado que nédo
sdo proibidos esforcos razoaveis por provedores de acesso com o intuito de
resolver infracBes a direito autoral ou a outras atividades ilegais. Como nao
poderia deixar de ser, essa excec¢do, focada na manutencdo da legalidade,
guarda total consonancia com os preceitos constitucionais daquele pais.

Ressaltamos que conforme amplamente divulgado por
diversas entidades de protecdo aos direitos autorais, tais como Associagcao
Brasileira de Direito Autoral, Associacdo Brasileira de Propriedade Intelectual,
Associagdo Brasileira de Produtores Independentes de Televisdo e Forum
Nacional Contra a Pirataria e a llegalidade, esse tipo de blogueio existe em paises
com democracias solidamente estabelecidas, entre elas Reino Unido, Australia,
Espanha, Franca, Coreia do Sul, Bélgica, Dinamarca, Alemanha, Suécia, Holanda
e Italia.

Por esses motivos, conclamamos 0s nobres pares a
aprovacao da matéria.
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Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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2 — PROPOSTA DE FISCALIZACAO E CONTROLE

2.1 — PROPOE QUE A COMISSAO DE CIENCIA E TECNOLOGIA,
COMUNICACAO E INFORMATICA, FISCALIZE, COM AUXILIO DO TRIBUNAL
DE CONTAS DA UNIAO - TCU, AS ACOES DE ACOMPANHAMENTO E
CONTROLE DA AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL
ACERCA DA CORRETA IMPLEMENTACAO E UTILIZACAO DOS
CADASTROS DE USUARIOS DE TELEFONES PRE-PAGOS.

(Decorrente da Constatacéao item 2.4.5)

*CD169862159457=*



236

PROPOSTA DE FISCALIZACAO E CONTROLE N¢ |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Propde que a Comissédo de Ciéncia e
Tecnologia, Comunicacdo e Informética,
fiscalize, com auxilio do Tribunal de Contas da
Unido — TCU, as ac¢des de acompanhamento e
controle da Agéncia Nacional de
Telecomunicacdes — Anatel acerca da correta
implementacéo e utilizagdo dos cadastros de
usuarios de telefones pré-pagos.

Senhor Presidente:

Com base no art. 100, 81°, combinado com os arts. 60,
inciso I, e 61 do Regimento Interno, proponho a V. Ex® que, ouvido o Plenario
desta Comissdo, se digne a adotar as medidas necessarias para realizar, com
auxilio do Tribunal de Contas da Unido — TCU, ato de fiscalizacdo na Anatel —
Agéncia Nacional de Telecomunicacbes — com respeito acdes de
acompanhamento e controle daquela Agéncia acerca da correta implementacéo e
utilizacdo dos cadastros de usuarios de telefones pré-pagos, para elucidar as
seguintes questdes:

1. Verificar quais foram os procedimentos de fiscalizagdo realizados
pela Agéncia com o intuito de verificar o total cumprimento do
disposto na Lei n° 10.703, de 2003, que “Dispbe sobre o
cadastramento de usuarios de telefones celulares pré-pagos e da
outras providéncias” e quais os resultados dessas fiscalizac¢oes;

2. Verificar quantas e quais foram as multas aplicadas pela Anatel,
em consonancia com a citada lei, destacando os agravantes de
natureza, gravidade e prejuizo previstos no artigo 5° daquele
diploma legal;
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3. Verificar a realizacdo da campanha institucional prevista no artigo
6° da Lei n° 10.703, de 2003, bem como a avaliacdo dos objetivos
alcancados e acdes decorrentes desta avaliacéo;

4. Verificar quantos foram o0s processos de utilizacdo dos dados
cadastrais dos usuarios de telefones pré-pagos, por autoridades
autorizadas, por unidade da federagéo;

5. Verificar se a fiscalizacdo da Anatel junto as prestadoras de
servicos de telefonia moével afere a veracidade das informacdes
prestadas pelos usuarios dos servicos pré-pagos, ainda que por
amostragem, e o0s procedimentos de coleta das informacdes
definidas na legislacao.

6. Examinar se a Anatel possui levantamento do quantitativo de uso
de celulares pré-pagos para 0 acometimento de crimes,
discriminados por tipos, e o registro de linhas desativadas ou
denunciadas devido ao seu uso para a pratica de delitos.

7. Estudar a viabilidade de inclusdo no termos do regulamento do
Servico Mével Pessoal a aplicacdo de multa as operadoras, nos
casos de fraudes contra clientes do Sistema Financeiro Nacional
em que houver falha na correta identificacdo do proprietario da
linha ou uso de dados falsos ou inveridicos.

JUSTIFICACAO

Ha muito a sociedade brasileira tem-se deparado com a
pratica de crimes que sao perpetrados por meio de ou se apoiam nos servicos de
telecomunicacdes, especialmente os servicos de telefonia celular. Com o avanco
da tecnologia e a escalada de utilizacdo de smartphones, o cenario vem se
agravando a largos passos.

O Congresso Nacional aprovou, ainda no ano de 2003, a Lei
n® 10.703, com o objetivo de cadastrar todos os usuarios de telefones méveis no
Pais, de sorte a que eventuais utilizacbes inadequadas destes aparelhos
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pudessem ser atribuidas, ou questionadas, a seus proprietarios. De acordo com a
legislacdo aprovada, os cadastros devem ser realizados pelas prestadoras dos
servicos e fiscalizados pela Anatel.

Com a massificacdo dos servicos pré-pagos, que
correspondem a cerca de 80% de toda a rede de telefonia celular no Brasil, os
procedimentos de cadastramento foram sendo simplificados, com a possibilidade,
inclusive, de serem realizados por meio de call centers. Com este cenario, o
objetivo da Lei n°® 10.703, de 2003, vem sendo comprometido a cada dia, uma vez
gue nem sempre a veracidade das informacdes coletadas pode ser atestada.

Este ambiente de pouca confiabilidade tem sido explorado,
em escala crescente, por criminosos que informam falsos dados e tém seus
aparelhos habilitados sem nenhuma dificuldade. Ndo é a toa que os dados da
criminalidade com a utilizacdo de celulares pré-pagos tem sido alarmantes.

Outra questdo que facilita a acdo criminosa é a conjuncéo
da utilizacdo de terminais pré-pagos em smartphones com acesso a internet
gratuita por meio de wifi. Neste tipo de utilizacdo, o criminoso se esconde
duplamente, porque muitos acessos gratuitos ndo exigem qualquer tipo de
cadastro de seus utilizadores.

Este é, certamente, um campo em que esta Comissdo
Parlamentar de Inquérito precisa se debrucar. Por esta razao, apresentamos a
presente Proposta de Fiscalizacdo e Controle para que, com o apoio do Tribunal
de Contas da Unido, possamos verificar o que tem sido feito no érgao publico a
gquem compete a fiscalizacdo das telecomunicagfes, ou seja, a Anatel. A partir
dos dados da fiscalizacdo proposta, poderemos direcionar nossas politicas
publicas para atingirmos de maneira mais eficaz os objetivos de coibir a pratica de
acOes criminosas que sao conduzidas com a utilizacdo das tecnologias de
comunicacao e de informacao.

Dessa forma, considerando a importancia de garantirmos a
correta utilizacdo dos servigos de telecomunicagdes para a fruicdo de ligagbes e
conexfes seguras e livres da criminalidade, insto os nobres Pares para a
aprovacao desta Proposta de Fiscalizacéo e Controle.
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Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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2.2 — PROPOE QUE A COMISSAO DE CIENCIA E TECNOLOGIA,
COMUNICACAO E INFORMATICA, FISCALIZE, COM AUXILIO DO TRIBUNAL
DE CONTAS DA UNIAO - TCU, AS ACOES DE ACOMPANHAMENTO E
CONTROLE DA AGENCIA NACIONAL DE TELECOMUNICACOES — ANATEL
ACERCA DA CORRETA BILHETAGEM DOS SERVICOS DE DADOS POR
PARTE DAS PRESTADORAS DO SERVICO MOVEL PESSOAL.

(Decorrente da Constatacao item 2.5.1)
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PROPOSTA DE FISCALIZACAO E CONTROLE N2 |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Propde que a Comissédo de Ciéncia e
Tecnologia, Comunicacdo e Informaética,
fiscalize, com auxilio do Tribunal de Contas da
Unido — TCU, as ac¢des de acompanhamento e
controle da Agéncia Nacional de
Telecomunicacdes — Anatel acerca da correta
bilhetagem dos servicos de dados por parte
das prestadoras do Servico Movel Pessoal.

Senhor Presidente:

Com base no art. 100, 81°, combinado com os arts. 60,
inciso I, e 61 do Regimento Interno, proponho a V. Ex® que, ouvido o Plenario
desta Comisséo, se digne a adotar as medidas necesséarias para realizar, com
auxilio do Tribunal de Contas da Unido — TCU, ato de fiscalizacdo na Anatel —
Agéncia Nacional de Telecomunicacbes — com respeito as acdes de
acompanhamento e controle daquela Agéncia acerca da correta bilhetagem dos
servicos de dados por parte das prestadoras do Servico Movel Pessoal, para
elucidar as seguintes questdes:

1. Verificar quais foram os procedimentos de fiscalizacdo realizados
pela Agéncia com o intuito de averiguar a coleta e a consolidacao
das informac0Oes de trafego de dados dos usuarios por parte das
prestadoras do Servico Movel Pessoal, bem como a cobranca
pela prestagcdo do servico, e quais 0s resultados dessas
fiscalizacOes;

2. Verificar quais foram os procedimentos de fiscalizacdo realizados
pela Agéncia com o intuito de verificar o cumprimento do disposto
na Resolucdo n.° 632, de 2014, que “Aprova o Regulamento Geral
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de Direitos do Consumidor de Servicos de Telecomunicacdes —
RGC”, especialmente quanto ao art. 62, incisos VII, VIl e X, no que
tange aos servicos de conexdo a internet oferecidos por
prestadoras do Servico Moével Pessoal, e quais os resultados
dessas fiscalizacoes;

3. Verificar quantas e quais foram as multas aplicadas pela Anatel
por descumprimento do citado regulamento, em consonancia com
o disposto na Resolucdo n.° 589, de 7 de maio de 2012, que
“Aprova o Regulamento de Aplicacdo de San¢Ges Administrativas”;

JUSTIFICACAO

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhGes de correntistas de varios bancos, quadrilha esta
que usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatério da Central Nacional de Denuncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Durante os trabalhos da CPI seus integrantes receberam
diversas indicagfes de descontentamento por parte dos Usuarios com 0s servigos
prestados pelas operadoras de telecomunicacbes, em especial no que diz
respeito ao consumo de dados nos planos de banda larga da telefonia movel.

7

Na analise da importancia da matéria é necessario o
entendimento de que a internet trouxe consigo uma revolugdo em diversas
dimensdes da sociedade brasileira, modificando definitivamente o modo como as

pessoas se relacionam e acessam informacdes. Tal é a importancia dessa
tecnologia na vida do cidadao contemporaneo que sequer consegue-se imaginar
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como seria 0 mundo de hoje sem a rede mundial de computadores.

A ubiquidade da internet tira grande parte de sua forgca na
evolucdo sofrida pelos aparelhos celulares que, se ha duas décadas serviam
apenas para realizar ligacbes telefonicas, hoje se tornaram computadores
portateis capazes de fazer uma infinidade de tarefas. De fato, a evolugcdo da
internet e dos smartphones se confunde, ao ponto destes se tornarem
completamente reféns da existéncia daquela para funcionarem em sua plenitude.

Dados do setor apontam que, em 2013, havia cerca de 52
milhdes de usuarios de internet mével no Brasil®*. Esse nimero saltou para mais
de 82 milhdes de pessoas ao final e 2014’ uma evolucéo de 57% em apenas um
ano. Atualmente, a internet mével ja é utilizada por metade da populacdo
brasileira, e certamente essa penetracdo continuara crescendo.

E certo que o crescimento metedrico no nimero de usuarios
de internet movel veio acompanhado de um aumento ndo menos expressivo no
volume de dados trafegados pelas redes das operadoras do Servico Moével
Pessoal (SMP). Infelizmente, e como ndo poderia deixar de ser, essa bonanca
veio acompanhada também da explosdo na insatisfacdo e no numero de
reclamacdes dos consumidores relativamente a esse servico.

Possivelmente motivados por todo esse crescimento, e
incapazes de expandir suas proprias redes a um ritmo tdo acelerado, as
prestadoras SMP resolveram, de forma mais ou menos coordenada, acabar com
a possibilidade do usuario continuar desfrutando da internet mével, mesmo que
com velocidade reduzida, ap6s superada a franquia de dados contratada. Essa
decisédo das prestadoras evidenciou ainda mais uma duvida que ja era um dos
grandes motivos de reclamacdo dos assinantes, qual seja, como saber se a
prestadora esta medindo o consumo de dados corretamente.

A preocupacgéo da sociedade com o assunto é tdo evidente
qgue, atualmente, ja tramitam nessa casa os PL 418/2015 e PL 4470/2015, ambos
no sentido de proibir as prestadoras de SMP de interromper 0 acesso a internet
para o usuario que exceder a franquia de dados contratada no SMP.

% http://cetic.br/tics/usuarios/2013/total-brasil/J5/
% http://cetic.br/tics/usuarios/2014/total-brasil/J5/
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Importante ressaltar que a Anatel ja regulamentou a questao
por meio da Resolucdo n.° 632, de 7 de marco de 2014, que dispde, no art. 62,
que as prestadoras deverdo disponibilizar aos assinantes, entre outras, as
seguintes informacdes: “VII — o volume diario de dados trafegados; VIII - os limites
estabelecidos por franquias e os excedidos; ...; X - o valor da chamada, da
conexdo de dados ou da mensagem enviada, explicitando os casos de variacao
horaria;”. Entretanto, esta CPIl ndo tem conhecimento de nenhuma atividade de
controle ou fiscalizacado por parte do 6rgédo regulador com intuito de verificar o
cumprimento desses dispositivos.

7

Este €, certamente, um campo em que o Poder Publico
precisa se debrucar. Nesse sentido e até para chancelar as boas préaticas das
operadoras de telefonia, € mister avaliar as praticas de bilhetagem,
especificamente na questdo do consumo de dados. Por estas razdes, a CPI dos
Crimes Cibernéticos apresenta esta Proposta de Fiscalizacdo e Controle para
que, com o apoio do Tribunal de Contas da Unido, possamos verificar como o
orgdo publico a quem compete a fiscalizacdo das telecomunicacdes, ou seja, a
Anatel, tem realizado o acompanhamento e o controle das prestadoras do SMP

no que tange a cobranca e a medi¢do do consumo dos pacotes de dados moveis.

Ademais, deve ser levado em consideracdo que o corte
apos o uso da franquia de dados contratada pode levar os usuarios a deixarem de
atualizar aplicativos e diretivas de seguranca como forma de economizar seu
pacote de dados. Assim, a seguranca dos dispositivos fica comprometida. Neste
particular, entendemos que a mudanca dos planos permitindo a desconexdo de
usuarios quando atingem a franquia contratada € potencialmente nociva para a
seguranca cibernética. Neste particular entendemos que a legalidade dessa
medida, em face de seus impactos na qualidade das redes, deve igualmente ser
analisada nesta fiscalizac&o.

Dessa forma, considerando a importancia de garantirmos o
cumprimento da regulamentacéo vigente para o setor, bem como a transparéncia
das acdes de fiscalizacdo e controle exercidas pelo érgdo regulador, insto os
nobres Pares para a aprovacéo desta Proposta de Fiscalizagao e Controle.
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Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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3 - INDICACOES

3.1 — INDICACAO AO PODER EXECUTIVO, SUGERINDO A ADOCAO DE
MEDIDAS PARA MELHORAR A SEGURANCA DA INFRAESTRUTURA DE
TECNOLOGIA DA INFORMACAO DA ADMINISTRACAO PUBLICA E OUTRAS
PROVIDENCIAS.

(Decorrente da Constatacéao item 2.4.7)
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REQUERIMENTO N® |, DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicagcdo ao Poder
Executivo, sugerindo a adocdo de medidas
para melhorar a seguranca da infraestrutura de
tecnologia da informacdo da Administracdo
Publica e outras providéncias.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Céamara dos Deputados, requeiro a V. Ex® seja encaminhada ao Poder
Executivo a Indicacdo em anexo, sugerindo a ado¢cao de medidas para melhorar a
seguranca da infraestrutura de tecnologia da informacdo da Administracdo
Pulblica e outras providéncias.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos

*CD169862159457=*



248

INDICACAO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a adocdo de medidas para
melhorar a seguranca da infraestrutura de
tecnologia da informacdo da Administracéo
Pulblica e outras providéncias.

Excelentissimo Senhor Presidente:

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios bancos, quadrilha esta
que usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatério da Central Nacional de Denuncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii) os gastos de US$ 15,3
bilhGes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Seguranca Cibernética no Brasil, a cargo do Sub-
Relator Deputado Rodrigo Martins. Em sua analise, essa Sub-Relatoria
considerou que os esforcos empreendidos pelo extinto Gabinete de Seguranca
Institucional no ano de 2015 foram extremamente proficuos e contribuiram
sobremaneira para a elevagdo da seguranca cibernética da infraestrutura de
tecnologia da informacédo (TI) do Pais. Ademais, a Sub-Relatoria analisou as
recomendacgfes contidas nos Acorddos 3.051 e 3.117, ambos de 2014, do
Tribunal de Contas da Unido, em que o referido 6rgdo manifesta sua preocupacao
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por falhas no planejamento, analise de risco e gestdo da seguranca da
informacé&o, dentre outros problemas elencados.

Além da andlise desses documentos oficiais, esta CPI ouviu
em diversas Audiéncias Publicas, para tratar sobre o tema da seguranca na
internet, a posicao de especialistas, autoridades do Poder Executivo e do Poder
Judiciério, assim como de membros do Ministério Publico Federal e Estaduais.
Todos foram unanimes em ressaltar que a gestao da seguranga dos recursos de
Tl precisa melhorar e precisa de a¢des mais incisivas de governo. Por esses
motivos e tendo se debrucado sobre a matéria, este colegiado vem oferecer a
presente Indicacdo sugerindo a aplicacdo pela Administracdo Publica Federal, e
pelos fundos especiais, autarquias, fundacfes publicas, empresas publicas,
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, das seguintes medidas:

i) adote guia de boas praticas em seguranca da
informacéo;
i) implemente processo de gestdo de riscos de seguranca

da informacao;

iii) avalie a possibilidade da adoc¢éo de tecnologias, padrdes
e formatos abertos e livres no estabelecimento de
controles de seguranca da informacéo;

iv) realize auditoria em sua infraestrutura publica de TI;

V) celebre instrumentos de cooperacdo técnica entre
autoridades publicas de seguranca cibernética e
entidades privadas;

Vi) direcione esforcos para a consecucdo dos objetivos
propostos na Estratégia de Seguranca da Informacéo e
ComunicacgOes e de Seguranca Cibernética da APF, em
especial instituir modelo de governanca sistémica de SIC
e de SegCiber.

vii) Elabore proposta de “Politica Nacional de Seguranga da
Informacdo e Comunicacbes e de Seguranca
Cibernética®, conforme previsto na Estratégia de
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Seguranca da Informacdo e Comunicacbes e de
Seguranca Cibernética da Secretaria Executiva do
Conselho de Defesa Nacional e que contemple, dentre
outras acdes, a seguranca das comunicacdes de dados
no pais, a seguranca dos sistemas e da infraestrutura, o
monitoramento e a operagcao continua da seguranca da
infraestrutura, e, estabelecimento de regras, padroes e
procedimentos para processos e governanca das
tecnologias de informac&o e comunicacao;

retome Grupo de Trabalho para o estudo da temética da
Seguranca da Informac&o em Grande Volume de Dados
e sua possivel regulamentacdo, no ambito do Poder
Executivo;

inclua o Centro de Tratamento de Incidentes de
Seguranca de Redes de Computadores da Casa Militar
nas articulacées com as demais instituicdes publicas que
tratam de incidentes e crimes cibernéticos;

realize auditoria em sua infraestrutura publica de TI,
incluindo  equipamentos  (hardware), programas
(software) e sistemas desenvolvidos, para fins de
verificacdo da existéncia de backdoors e outras
fragilidades em termos de seguranca cibernética e de
soberania nacional,

celebre instrumentos de cooperacdo técnica entre
autoridades publicas de seguranca cibernética e
entidades privadas, em especial com aquelas ligadas ao
setor financeiro e bancario.
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Certos de contar com a compreenséo e 0 engajamento do
Senhor Ministro-Chefe para dar consecucdo as medidas, esperamos vé-las
implementadas, para que todo o ambiente cibernético brasileiro seja provido de
maior seguranca, evitando a pratica de crimes.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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3.2 — INDICACAO AO BANCO CENTRAL, POR INTERMEDIO DO MINISTERIO
DA FAZENDA, SUGERINDO A ADOCAO DE MEDIDAS DE COMBATE AOS
CRIMES CIBERNETICOS.

(Decorrente da Constatacéao item 2.1.3)
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REQUERIMENTO

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicagdo ao Banco
Central, por intermédio do Ministério da
Fazenda, sugerindo a adocdo de medidas de
combate aos crimes cibernéticos.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Céamara dos Deputados, requeiro a V. Ex® seja encaminhada ao Banco
Central do Brasil a Indicacdo em anexo, sugerindo a ado¢do de medidas de
combate aos crimes cibernéticos..

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N¢ |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a adogcdo de medidas de
combate aos crimes cibernéticos.

Excelentissimo Senhor Ministro da Fazenda:

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios bancos, quadrilha esta
gue usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatorio da Central Nacional de Denuncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Instituicdes Financeiras e Comércio Virtual, a cargo do
Sub-Relator Deputado Sandro Alex. Em sua andlise, essa Sub-Relatoria
considerou que o combate aos crimes cibernéticos praticados contra a ordem
financeira e, em especial, contra as instituicdes bancérias deve ser realizado com
melhor atencdo as informacdes prestadas pelas instituicdes reguladas e com
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maior integracao entre as partes envolvidas como a tematica.

Por esses motivos, a CPl vem oferecer esta Indicagao para
a instituicdo das seguintes medidas:

)] Promover as medidas necessarias para a promocao
de maior integracdo da instituicdo com a Policia
Federal, a Febraban e e com 6rgéo responsavel pelo
tratamento de incidentes de seguranca de redes de
computadores ligado a Presidéncia da Republica
para a comunicacdo de incidentes e o
compartilhamento das informac6es com o objetivo
de mitigar os crimes digitais;

i) Propor instrumento regulatério que permita a correta
afericdo dos crimes cibernéticos no sistema
financeiro, em separado, sem desconsiderar o
carater sensivel das informacdes;

i) Elaboracdo de um sistema de classificagdo de risco
das instituicbes financeiras que permita aos
cidaddos escolher seus prestadores de servigos
financeiros e bancarios com base em informacdes
que avaliem a incidéncia de crimes cibernéticos nas
instituicdes, sem desconsiderar o carater sensivel
das informacdes.

Certos de contar com a compreensdo e o comprometimento
do Senhor Ministro para a adogao das medidas. Acreditamos que as conclusdes
emanadas por esse colegiado servirdo de sobremaneira para a diminuicdo de
crimes cibernéticos contra o sistema financeiro.
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Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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3.3 — INDICACAO AO MINISTRO DA JUSTICA SUGERINDO A ADOCAO DE
MEDIDAS DE COMBATE AOS CRIMES CIBERNETICOS.

(Decorrente da Constatacéao item 2.1.3)
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REQUERIMENTO

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economiae a
sociedade neste pais)

Requer o envio de Indicagdo ao
Ministério da Justica sugerindo a adocdo de
medidas de combate aos crimes cibernéticos.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Camara dos Deputados, requeiro a V. Ex2 seja encaminhada Indicacdo ao
Ministério da Justica sugerindo a ado¢cdo de medidas de combate aos crimes
cibernéticos.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N¢ |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere ao Ministério da Justica a
adocao de medidas de combate aos crimes
cibernéticos.

Excelentissimo Senhor Ministro da Justica:

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhGes de correntistas de varios bancos, quadrilha esta
gue usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatorio da Central Nacional de Dendncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Instituicdes Financeiras e Comércio Virtual, a cargo do
Sub-Relator Deputado Sandro Alex. Em sua andlise, essa Sub-Relatoria
considerou que o combate aos crimes cibernéticos praticados contra a ordem
financeira e, em especial, contra as instituicdes bancarias deve ser realizado com
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melhor atencdo as informacdes prestadas pelas instituicdes reguladas e com
maior integracao entre as partes envolvidas como a tematica.

Por esses motivos, a CPl vem oferecer esta Indicagéo para

a criacao de Grupo de Trabalho no ambito dessa instituichio com o0 seguinte

escopo:

)

ii)

Promover as medidas necessarias para a promocao de
maior integracado da Policia Federal com o Banco Central e
com d&rgao responsavel pelo tratamento de incidentes de
seguranca de redes de computadores ligado a Presidéncia
da Repulblica para a comunicacdo de incidentes e o
compartilhamento das informacbes com o objetivo de
mitigar os crimes digitais e, em especial, estabelecer
entendimentos para o compartilhamento das informacdes
e a manutencdo de um Banco (de Dados) Nacional de
Fraudes Bancarias;

Regulamentar o inciso VI, do art. 1° da Lei no 10.446/02, Lei
das Infracdes Federais, obrigando a entrega pelos bancos
de noticia crime em casos de crimes cibernéticos.

Sugere-se 0 estabelecimento de convénios entre as
policias federal e civis dos Estados para eventual
aplicacdo de receitas do Fistel, transferidas para o Tesouro
Nacional, no financiamento das estruturas de combate a
crimes cibernéticos

Certos de contar com a compreensao e o comprometimento

do Senhor Ministro para a implementacdo das medidas indicadas. Acreditamos
gue as conclusdes emanadas por esse colegiado servirdo de sobremaneira para
a diminuicdo de crimes cibernéticos contra o sistema financeiro.
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Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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3.4 — INDICACAO AO CNJ SUGERINDO A CRIACAO DE VARAS JUDICIAIS
ESPECIALIZADAS EM CRIMES ELETRONICOS.

(Decorrente da Constatacéao item 2.1.3)
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REQUERIMENTO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicagcdo ao Poder
Judiciario, sugerindo a criagdo de Varas
Especializadas em Crimes Cibernéticos nos
Tribunais brasileiros.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Céamara dos Deputados, requeiro a V. Ex® seja encaminhada ao Poder
Judiciario a Indicacdo em anexo, sugerindo a criacdo de Varas Especializadas
em Crimes Cibernéticos.

Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a criacao de Varas
Especializadas em Crimes Cibernéticos nos
Tribunais brasileiros.

Excelentissimo Senhor Presidente do Conselho Nacional de
Justica,

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios bancos, quadrilha esta
gue usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatorio da Central Nacional de Dendncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Instituicbes Financeiras e Comercio Virtual, a cargo do
Sub-Relator Deputado Sandro Alex. Em sua andlise, essa Sub-Relatoria
identificou a necessidade de se avaliar a criagdo, na estrutura do Poder Judiciario,
de Varas Judiciais Especializadas em Crimes Eletrénicos. Com tal medida, seria
possivel dar maior uniformidade e celeridade ao tratamento desses crimes, e
seria possivel a criacdo e a especializacdo de equipes também no ambito da
Justica.
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Dessa forma, a CPI vem oferecer esta Indicacéo, sugerindo
que o Conselho Nacional de Justica recomente a criacdo dessas Varas
Especializadas nos Tribunais patrios.

Certos de contar com a compreenséo e 0 engajamento de
Vossa Exceléncia na consecucdo da medida sugerida, reiteramos nossos votos
de elevada estima e consideragéao.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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3.5 - INQICACAO AO MINJSTERIO DA EDUCACAO SUGERINDO A OFERTA
DE NOCOES DE EDUCACAO DIGITAL NAS ESCOLAS

(Decorrente da Constatacéao item 2.2.1)
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REQUERIMENTO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicagdo ao Sr.
Ministro de Estado da Educacao sugerindo a
oferta obrigatoria de nocdes de educacédo
digital nas escolas publicas e privadas de
ensino fundamental e médio.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Camara dos Deputados, requeiro a V. Ex2. seja encaminhado ao Sr. Ministro
de Estado da Educacao Indicacdo sugerindo a oferta obrigatoria de noc¢bes de
educacao digital nas escolas publicas e privadas de ensino fundamental e médio.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N° , DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere ao Ministério da Educacdo a
oferta obrigatéria de nocBes de educacdo
digital nas escolas publicas e privadas de
ensino fundamental e médio.

Excelentissimo Senhor Ministro da Educacao:

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios bancos, quadrilha esta
que usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatorio da Central Nacional de Dendncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii)) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Crimes Contra a Crianga e o Adolescente, a cargo do
Sub-Relator Deputado Rafael Motta. Em sua analise, essa Sub-Relatoria
considerou que a educacgéao nos diversos aspectos do uso das tecnologias digitais
é de fundamental importancia no combate aos crimes cibernéticos, especialmente
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agueles praticados contra essa parcela vulneravel da populacéo.

As tecnologias digitais sédo de fundamental importancia para
a vida em sociedade na atualidade. Inimeros servi¢cos publicos e privados sao
oferecidos pela internet e muitos destes sdo apenas oferecidos pela grande rede.
Ademais da oferta de produtos e servigos se dar de forma crescente pelos meios
digitais de comunicacdo, as possibilidades de geracdo de emprego e renda
também sdo cada vez mais importantes na economia real.

Nesse contexto de transformacdo, em que muitos paises
estdo conseguindo migrar para a economia do mundo digital, 0 uso que se da a
navegacao na internet no Brasil ndo é necessariamente produtiva. InUmeras
pesquisas apontam que, no Pais, o uso primario da internet € a conexao as redes
sociais, restando as demais atividades a um segundo plano. Também, as
investigacdes da CPl se depararam com inumeros depoimentos em que foi
constatado o desconhecimento dos jovens internautas no uso de praticas de
navegacao segura na rede mundial. Criancas e adolescentes estdo
despreparados e desassistidos para o enfrentamento dos desafios inerentes as
tecnologias digitais.

7

Por isso, € absolutamente necessario promover uma
mudanca radical no uso das tecnologias digitais no pais e essa transformacao
deve ser dada pela educacao das pessoas, iniciando pelos jovens internautas.

O Plano Nacional de Educacdo (PNE), aprovado pela Lei n°
13.005/2014, prevé entre suas diretrizes, constantes do 2°, a “formagdo para o
trabalho e para a cidadania” e a promogao tecnolégica do pais. Assim,
entendemos que para o atingimento dos objetivos do PNE faz-se necessaria a
capacitacdo da populacéo estudantil brasileira nas novas tecnologias digitais.

Entretanto, somos cientes de que a criagdo de disciplinas,
areas de estudo e contetdos, em qualguer nivel ou modalidade de ensino, néo é
competéncia do Poder Legislativo, mas sim - como o art. 9°, § 1°, alinea “c”, da
Lei n® 9.131, de 1995, determina - do MEC, Conselhos de Educacao, unidades
escolares e suas comunidades.

Por isso, sugerimos ao Ministério da Educacdo adotar as
medidas necesséarias para incluir a oferta obrigatéria de noc¢des de educacao
digital nas escolas publicas e privadas de ensino fundamental e médio.
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Registramos a oportunidade da medida em tempos de
discussédo da criacdo de uma Base Nacional Comum Curricular, tal como exigida
pelo Plano Nacional de Educacdo. Tendo em vista que o Ministério da Educacao
apresentou uma primeira versao para debate publico, que recebeu contribuicdes
até 15 de marco de 2016, a presente Indicacdo reveste-se da tempestividade
necessaria. Por isso consideramos que esta sugestdo representa importante
aporte do Poder Legislativo no processo de atualizacdo da educacao fundamental
e média brasileira.

Certos de contar com o0 apoio dos nobres pares,

conclamamos pela aprovagao deste projeto.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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3.6 — INDICACAO A AGENCIA NACIONAL DE TELECOMUNICAGCOES,
SUGERINDO A ADOCAO DAS MEDIDAS NECESSARIAS PARA A
IMPLANTACAO DO IPV6 OU TECNOLOGIA SIMILAR NO PAIS.

(Decorrente da Constatacéao item 2.4.2)
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REQUERIMENTO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Requer o envio de Indicagdo ao Sr.
Ministro de Estado das Comunicacbes
sugerindo a  Agéncia Nacional de
Telecomunicagcbes a adocdo das medidas
necessdarias para a implantacdo do IPV6 ou
tecnologia similar no pais.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Camara dos Deputados, requeiro a V. Ex2. seja encaminhado ao Sr. Ministro
de Estado das Comunicacdes Indicacdo para que a Agéncia Nacional de
Telecomunicacbes adote as medidas necessarias para a implantacéo do IPV6 ou
de tecnologia similar no pais.

Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N¢ |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a adocdo das medidas
necessarias para a implantacéo do IPV6 ou de
tecnologia similar no pais.

Excelentissimo Senhor Ministro das Comunicacoes:

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhGes de correntistas de varios bancos, quadrilha esta
que usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatorio da Central Nacional de Denuncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii)) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Seguranca Cibernética no Brasil, a cargo do Sub-
Relator Deputado Rodrigo Martins. Em sua analise, essa Sub-Relatoria
considerou que a adogéo do padrao IPv6 e seu uso por parte dos provedores de
acesso a internet € de fundamental importancia no combate aos crimes
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cibernéticos.

No protocolo atualmente em uso, o IPv4, existe uma
escassez severa de numeros IP para identificacdo dos usuéarios da internet. Essa
limitacdo € consequéncia da propria definicdo do IPV4 e da enorme expansao
verificadas na ultima década no numero de dispositivos conectados a rede
mundial de computadores. Algumas tecnologias, como a NAT 44, que
compartiham o mesmo numero IP entre varios usuarios, sdo capazes de
contornar essa limitacdo, sendo por isso amplamente empregadas no pais.
Entretanto, esse compartihamento do mesmo numero IP entre diversos
internautas dificulta sensivelmente o rastreamento dos registros de acesso até o
seu usuério final. Assim, a identificacdo do internauta porventura praticante de
determinado crime na internet se torna bastante desafiadora, o que aumenta a

impunidade e estimula a criminalidade.

A nova versdao do protocolo de enderecamento resolve
definitivamente o problema da escassez de enderecos na internet, 0 que permitira
aos provedores atribuir um identificador Gnico para cada usudario, sem
necessidade de compartilhamento. Desta forma, o rastreamento dos registros de
acesso de qualquer investigado sera mais simples, facilitando sobremaneira o
trabalho da autoridade policial no combate aos crimes cibernéticos.

Por esses motivos, a CPlI vem oferecer esta Indicacao,
sugerindo a Anatel, por intermédio do Ministério das Comunicac¢des, que adote as
medidas necessarias para viabilizar a implantacdo do IPV6 ou de tecnologia
similar no pais da forma mais célere possivel.

Certos de contar com a compreensdo e 0 engajamento do
Senhor Ministro para dar consecucdo as medidas, esperamos Vé-las
implementadas, para que todo o ambiente cibernético brasileiro seja provido de
maior seguranca, evitando a pratica de crimes.
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Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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3.7 — INDICACAO AO TRIBUNAL SUPERIOR ELEITORAL PARA FORMACAO
DE FORCA TAREFA PARA APURACAO CELERE DE CRIMES ELEITORAIS
PELA INTERNET.

(Decorrente da Constatacéao item 2.4.2)
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REQUERIMENTO N® |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economiae a
sociedade neste pais)

Requer o envio de Indicagdo ao Sr.
Presidente do Tribunal Superior Eleitoral
sugerindo a formacdo de forca tarefa para
apuracdo célere de crimes eleitorais praticados
pela internet.

Senhor Presidente:

Nos termos do art. 113, inciso | e § 1°, do Regimento Interno
da Céamara dos Deputados, requeiro a V. Ex® seja encaminhada, ao Sr.
Presidente do Tribunal Superior Eleitoral, Indicacdo sugerindo a formacédo de
forca tarefa para apuracdo célere de crimes eleitorais praticados pela internet no
préximo pleito eleitoral.

Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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INDICACAO N¢ |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Sugere a formacgéo de forca tarefa para
apuracao célere de crimes eleitorais praticados
pela internet.

Excelentissimo Senhor Presidente do Tribunal Superior
Eleitoral:

A internet tem se tornado importante veiculo de
comunicacao social e também de participacao popular. A facilidade e a gratuidade
do uso das redes sociais, assim como a possibilidade de replicagcédo infinita de
contetdos fazem com que as informagcBes que circulam pela grande rede
alcancem vastos contingentes populacionais.

Se no dia a dia dos cidaddos a grande rede é ferramenta de
participacéo social, durante os pleitos eleitorais ela se transforma em verdadeiro
espaco de debate e caixa de ressonancia dos principais anseios da populagéo.
Os forums formais ou informais, mas principalmente funcionalmente
desorganizados e sem nenhum ordenamento preestabelecido, sdo locais onde a
populacdo se reune para discutir propostas de candidatos ou sugerir e criticar
propostas de acdes parlamentares.

Apesar desse ambiente colaborativo e que convida a
participacdo e reflexdo dos eleitores ser majoritariamente utilizado para o bem,
muitos se aproveitam do anonimato e da falta da fronteira fisica para agredir e
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perpetuar as mais variadas formas de ataques pela internet.

Se considerarmos que os pleitos eleitorais sao relativamente
curtos, um ataque organizado que vise um determinado candidato pode ter efeitos
devastadores ndo s6 sobre aquela pessoa em particular, mas pode macular todo
0 processo eleitoral e decidir o futuro de uma regiao.

Neste contexto e considerando o proximo pleito eleitoral que
se avizinha, consideramos de fundamental importancia que o egrégio Tribunal
tome as devidas providéncias para mobilizar forca tarefa com servidores do
Departamento da Policia Federal, Ministério Publico Eleitoral e Tribunal Regional
Eleitoral em cada estado da federacdo. Somente com a constituicdo da forca
tarefa se podera coibir, de maneira célere crimes eleitorais, oriundos do mau uso
da internet, em especial aqueles tratados na Lei Eleitoral (9.504/97), nos artigos
57-A a 57-1.

Certos de contar com a compreensdo e 0 engajamento do
Senhor Presidente para a implementacdo das medidas, temos a convic¢cado de que
a criacdo dessa forca tarefa serd mais uma garantia da lisura e justeza do
processo eleitoral.

Sala das Sessoes, em de de 2016.

CPI — Crimes Cibernéticos
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4 - OUTROS

4.1 — OFICIOS AOS PODERES EXECUTIVOS DO ESTADO E DO MUNICIPIO
DE SAO PAULO, ASSIM COMO AO MINISTERIO PUBLICO DO ESTADO DE
SAO PAULO, COM A RECOMENDACAO DE QUE INVESTIGUEM EVENTUAL
IRREGULARIDADE NA FALTA DO RECOLHIMENTO DE TRIBUTOS, BEM
COMO PRATICA, EM TESE, DE CRIME CONTRA A ORDEM TRIBUTARIA (LEI
N° 8.137, DE 27 DE DEZEMBRO DE 1990).

(Decorrente da Constatacéao item 2.1.2)
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Oficio n° Brasilia, em de de 2016.

A Sua Exceléncia o Senhor
Fernando Haddad

Prefeito do Municipio de S&o Paulo

Assunto: Fiscalizacdo Tributaria

Excelentissimo Senhor Prefeito,

Por ocasido da realizagcdo dos trabalhos da Comisséo
Parlamentar de Inquérito (CPI) destinada a investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, as empresas Facebook Servicos Online do Brasil Ltda., Twitter Brasil Rede
de Informacéo Ltda. e Yahoo! do Brasil Internet Ltda. informaram a esta CPI que
nao recolhem o Imposto Sobre Servicos de Qualquer Natureza (ISS) em virtude
do veto ao subitem 17.07 da lista prevista na Lei Complementar n°® 116, de 31 de
julho de 2013.

Constatou-se, todavia, que a Prefeitura Municipal informou a
empresa Facebook Servicos Online do Brasil Ltda. por meio da Solugdo de
Consulta n® 42/2013 que a mesma esta sujeita ao recolhimento do tributo com
base em receitas de intermediacdo de servicos, situacdo essa que também pode
ocorrer em relacdo as outras duas empresas.

Esta Solucdo de Consulta ndo foi mencionada pela empresa
a esta CPI, o que pode ter ocorrido com o intuito de ocultar irregularidade na falta
do recolhimento do tributo, situacdo que, em tese, pode caracterizar a préatica de
crime contra a ordem tributaria (Lei n® 8.137, de 27 de dezembro de 1990).

Pelo exposto, esta Comissdo Parlamentar de Inquérito
aprovou o envio do presente Oficio a fim de que os fatos sejam comunicados a
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esta Prefeitura com vistas a que sejam adotadas as providéncias cabiveis para a
realizacdo de procedimento de fiscalizacdo e apuracéo dos fatos.

No ensejo, informamos que a comunicacdo dos fatos ora
narrados também foi oficiada ao Ministério Publico do Estado de S&o Paulo, o que
recomendaria atuagao conjunta dos 6rgaos.

Atenciosamente,
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Oficio n° Brasilia, em de de 2016.

A Sua Exceléncia o Senhor
Geraldo Alckmin

Governador do Estado de Sdo Paulo

Assunto: Fiscalizacdo Tributaria

Excelentissimo Senhor Governador,

Por ocasido da realizagcdo dos trabalhos da Comisséo
Parlamentar de Inquérito (CPI) destinada a investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, as empresas Facebook Servicos Online do Brasil Ltda., Twitter Brasil Rede
de Informacéo Ltda. e Yahoo! do Brasil Internet Ltda. informaram a esta CPI que
nao recolhem o Imposto sobre Circulagdo de Mercadorias e sobre Servicos de
Transporte Interestadual, Intermunicipal e de Comunicagdes (ICMS).

Em reunido desta CPI realizada em 17 de novembro de
2015 servidor da Administracdo Tributaria do Estado convocado para tanto
informou que as atividades das referidas empresas podem se caracterizar como
prestacdo de servicos de comunicacdo no pais, servicos esses que se encontram
no campo de incidéncia do ICMS.

Pelo exposto, esta Comissdao Parlamentar de Inquérito
aprovou o envio do presente Oficio a fim de que os fatos sejam comunicados ao
Governo do Estado de Sdo Paulo com vistas a que sejam adotadas as
providéncias cabiveis para a realizacdo de procedimento de fiscalizagdo e
apuracédo de, em tese, irregularidade na falta do recolhimento do tributo, bem
como para a apuracao de, em tese, pratica de crime contra a ordem tributaria (Lei
n° 8.137, de 27 de dezembro de 1990).
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No ensejo, informamos que a comunicacdo dos fatos ora
narrados tambeém foi oficiada ao Ministério Publico do Estado de Sao Paulo, o que
recomendaria atuacdo conjunta dos 0rgaos.

Atenciosamente,
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Oficio n° Brasilia, em de de 2016.

A Sua Exceléncia o Senhor
Marcio Fernando Elias Rosa

Procurador-Geral do Ministério Publico do Estado de S&o Paulo

Assunto: Investigacao

Excelentissimo Senhor Procurador-Geral,

Por ocasido da realizagcdo dos trabalhos da Comisséo
Parlamentar de Inquérito (CPI) destinada a investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, as empresas Facebook Servicos Online do Brasil Ltda., Twitter Brasil Rede
de Informacéo Ltda. e Yahoo! do Brasil Internet Ltda. informaram a esta CPI que
nao recolhem o Imposto Sobre Servicos de Qualquer Natureza (ISS) em virtude
do veto ao subitem 17.07 da lista prevista na Lei Complementar n°® 116, de 31 de
julho de 2013 e nem o Imposto sobre Circulacédo de Mercadorias e sobre Servigos
de Transporte Interestadual, Intermunicipal e de Comunicagdes (ICMS).

Constatou-se, todavia, que a Prefeitura Municipal informou a
empresa Facebook Servicos Online do Brasil Ltda. por meio da Solugao de
Consulta n® 42/2013 que a mesma esta sujeita ao recolhimento do tributo com
base em receitas de intermediacdo de servicos, situacdo essa que também pode
ocorrer em relacdo as outras duas empresas.

Esta Solucao de Consulta ndo foi mencionada pela empresa
a esta CPI, o que pode ter ocorrido com o intuito de ocultar irregularidade na falta
do recolhimento do tributo, situacdo que, em tese, pode caracterizar a pratica de
crime contra a ordem tributaria (Lei n® 8.137, de 27 de dezembro de 1990).
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Do mesmo modo, em reunido desta CPI realizada em 17 de
novembro de 2015 servidor da Administracdo Tributaria do Estado de Sao Paulo
convocado para tanto informou que as atividades das referidas empresas podem
se caracterizar como prestacdo de servicos de comunicacdo no pais, servigos
esses que se encontram no campo de incidéncia do ICMS.

Pelo exposto, esta Comissdo Parlamentar de Inquérito
aprovou o envio do presente Oficio a fim de que os fatos sejam comunicados ao
Ministério Publico do Estado de Sdo Paulo com vistas a que sejam adotadas as
providéncias cabiveis para a realizacao de investigacdo a fim de apurar se, em
tese, houve irregularidade na falta do recolhimento dos citados tributos, bem
como pratica, em tese, de crime contra a ordem tributéria (Lei n° 8.137, de 27 de
dezembro de 1990).

No ensejo, informamos que a comunicacdo dos fatos ora
narrados também foi oficiada a Prefeitura do Municipio de S&o Paulo e ao
Governo do Estado de S&o Paulo, o que recomendaria atuacdo conjunta dos

orgaos.

Atenciosamente,
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4.2 - REQUERIMENTO DE INFORMACOES A SECRETARIA DE
COMUNICACAO SOCIAL DA PRESIDENCIA DA REPUBLICA.

(Decorrente da Constatacéao item 2.1.1)
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REQUERIMENTO DE INFORMACOES N2 |, DE 2016

(Da Comisséao Parlamentar de Inquérito destinada a investigar a pratica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Solicita ao Sr. Ministro-Chefe da
Secretaria de Comunicagdo Social da
Presidéncia da Republica o envio de
informacBes relativos aos gastos com
publicidade digital pelo Poder Executivo.

Senhor Presidente:

Requeiro a V. Exa., com base no art. 50, §2° da Constituicdo
Federal, e nos arts. 115 e 116 do Regimento Interno que, ouvida a Mesa, sejam
solicitadas ao Sr. Ministro-Chefe da Secretaria de Comunicacdo Social da
Presidéncia da Republica o envio de informacfes relativas aos gastos com
publicidade digital pelo Poder Executivo, detalhado por veiculo de comunicacao.

Sala das Sessdes, em de de 2016.

CPI — Crimes Cibernéticos
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JUSTIFICACAO

A Comissdo Parlamentar de Inquérito dos Crimes
Cibernéticos foi criada em 17/07/15, para investigar a pratica de crimes
cibernéticos e seus efeitos deletérios perante a economia e a sociedade neste
pais, tendo em vista (i) que a Policia Federal realizou em 2014 a operacao
batizada de IB2K para desarticular uma quadrilha suspeita de desviar pela
Internet mais de R$ 2 milhdes de correntistas de varios bancos, quadrilha esta
que usava parte do dinheiro desviado para comprar armas e drogas; (ii) o ultimo
relatério da Central Nacional de Denuncias de Crimes Cibernéticos que aponta
um crescimento, entre 2013 e 2014, de 192,93% nas denuncias envolvendo
paginas na Internet suspeitas de trafico de pessoas, e (iii) os gastos de US$ 15,3
bilhdes com crimes cibernéticos no Brasil em 2010.

Os trabalhos da CPI foram divididos em quatro Sub-
Relatorias, uma delas a de Publicidade, Instituicdes Financeiras e Comércio
Virtual, a cargo do Sub-Relator Deputado Sandro Alex.

De maneira concomitante ao andamento das investigacées
conduzidas pelo Sub-Relator afeito a area de publicidade, Deputado Sandro Alex,
a Policia Federal deflagrou a operacédo Barba Negra que resultou no fechamento
de sitio de internet que oferecia ilegalmente filmes e outros conteddos
audiovisuais. A denuncia apresentada nesta CPI pelo Deputado Sandro Alex,
desencadeou, também, mudancas nos procedimentos de alocacéo de publicidade
governamental na internet. Conforme se evidenciou na audiéncia publica
realizada, no dia 08/10/2015, com o Ministro Edinho Silva, da Secretaria de
Comunicacdo Social da Presidéncia da Republica, propagandas de empresas
tradicionais e até do governo estavam sendo veiculadas em sitios utilizados para
a pratica de crimes cibernéticos, tais como o streaming ilegal de filmes e de séries
de televisdao. Na ocasidao o Ministro declarou que encaminharia a Comissao “todo
0 ranqueamento [isto €, investimento em publicidade], assim como o
ranqueamento das redes sociais para que a Comissdo tenha todas as
informacdes necessarias sobre o que é investido em publicidade, por meio da
SECOM”. Ressaltamos que essas informagdes ndo foram encaminhadas até o
encerramento dos trabalhos da CPI.

Em face ao exposto, solicitamos a aprovacdo do
Requerimento.
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Sala das Sessofes, em de de 2016.

CPI — Crimes Cibernéticos
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5 — RECOMENDACOES E ENCAMINHAMENTOS DA COMISSAO

Tendo em vista os fatos apurados nesta Comisséo
Parlamentar de Inquérito, decide-se pela realizacdo dos seguintes
encaminhamentos e recomendacoes:

a) Encaminhe-se a mesa da Camara dos Deputados,
para adotar as providéncias de alcada desta ou do Plenario,
para implementar matéria legislativa referente aos projetos
de lei apresentados por esta Comisséao;

b)  Encaminhe-se oficio aos Relatores e aos Presidentes
das Comissbes em que tramitam os Projetos de Lei n°
1776/2015 (de autoria do Deputado Paulo Freire), 3237/2015
(de autoria do Deputado Vinicius Carvalho), 5555/2013 (de
autoria do Deputado Joéo Arruda), 3686/2015 (de autoria do
Deputado Ronaldo Carletto), 7544/2014 (de autoria do
Deputado Ricardo Izar), 1755/2015 (de autoria do Deputado
Raul Jungmann), 6726/2010 (de autoria do Deputado
Arnaldo Faria de Sa), 2315/15 (de autoria do Dep. Enio
Verri), 2801/2015 (de autoria do Dep. JHC) e PL 5074/2016
(de autoria do Senador Otto Alencar), indicando que esta
CPI reconheceu a importancia em se debater as matérias
neles tratadas;

c) Encaminhe-se ao Poder Executivo e ao Poder
Judiciario, para analise das Indicacbes e Requerimento
anexados;

d) Encaminhe-se aos Poderes Executivos do Estado e do
Municipio de Sao Paulo, assim como ao Ministério Publico
do Estado de Sao Paulo, com a recomendacdao de que
investiguem eventual irregularidade na falta do recolhimento
de tributos, bem como préatica, em tese, de crime contra a
ordem tributaria, nos termos dos oficios anexados;

e) Encaminhe-se ao Ministério Publico Federal, com a
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recomendacao de que avalie a pertinéncia de: I) realizar-se
um Termo de Cooperacdo com o Poder Executivo,
operadoras de telefonia e principais provedores de acesso a
internet e de aplicacbes de computador e de internet, no
sentido de promover acdes educativas continuadas, nas
escolas, para o0 uso seguro da internet por criancas e
adolescentes, reforcando e ampliando o programa de
educacéo ja em desenvolvimento a que se refere a Portaria
n® 735/15, daquele orgdo; 1) realizar-se um Termo
Cooperacdo com o Poder Executivo, operadoras de
telefonia, principais provedores de acesso a internet e de
aplicacbes de computador e de internet, no sentido de
promover ac¢des educativas continuadas para o uso seguro
da internet por adultos; Ill) realizar-se um Termo de
Ajustamento de Conduta com as entidades envolvidas com a
publicidade no meio digital, para evitar a comercializacao de
espaco para anuncios publicitarios em plataformas digitais
gue disponibilizem conteudos ilicitos, pratiguem condutas
ilegais e/ou fomentem a pratica de tais condutas pelos seus
usuarios;

f) Encaminhe-se a Comissdo de Educagdo da Camara
dos Deputados, com a sugestdo de que crie uma
Subcomisséo Especial para tratar do tema relativo a inclusao
de noc¢des de educacdao digital nas escolas;

g) Encaminhe-se a Comissdo de Seguranca Publica e
Combate ao Crime Organizado da Camara dos Deputados,
com a sugestéo de que crie uma Subcomissdo Especial para
tratar do tema relativo a segurancga nas Olimpiadas de 2016;

by

h)  Encaminhe-se a Comissdo de Meio Ambiente e
Desenvolvimento Sustentavel, com a sugestdo de que crie
uma Subcomissdo Especial para tratar do tema relativo a
introducdo de codigos maliciosos pelas montadoras de
veiculos para burlar a legislacdo ambiental;

i) Encaminhe-se a Comissdo de Ciéncia, Tecnologia,
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Comunicacbes e Informética, com a sugestdo de que crie
Subcomisséo para tratar do tema dos crimes cibernéticos;

)] Encaminhe-se ao Cedes - Centro de Estudos e
Debates Estratégicos — Oficio ao Centro de Estudos e
Debates Estratégicos para que desenvolva estudo sobre o
impacto e a necessidade de regulacdo na questdo do
bigdata.

Sala da Comissao, em 04 de maio de 2016.

Deputado ESPERIDIAO AMIN
Relator

Deputada MARIANA CARVALHO
Presidente
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CAMARA DOS DEPUTADOS
CP| — CRIMES CIBERNETICOS

COMISSAO PARLAMENTAR DE INQUERITO DESTINADA A
INVESTIGAR A PRATICA DE CRIMES CIBERNETICOS E SEUS
EFEITOS DELETERIOS PERANTE A ECONOMIA E A SOCIEDADE
NESTE PAIS.

REFORMULACAO DO
RELATORIO FINAL

(ITEM 1.2, PARTE Ill)

Presidente: Deputada Mariana Carvalho
Relator: Deputado Esperidi&o Amin
Sub-Relatores: Deputados Sandro Alex, Rafael Motta,

Daniel Coelho e Rodrigo Martins

Brasilia, de
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REFORMULAGCAO DO RELATORIO FINAL
(ITEM 1.2, PARTE IlI)

Durante a votacdo do Relatorio Final no dia 04/05/2016, foi
apresentado Destaque Supressivo n° 14 pelo Deputado Nelson Marchezan Janior,
requerendo a supressao da expressao “expondo os dados informatizados a risco
de divulgacgao ou de utilizacdo indevidas”, do Projeto de Lei constante do item 1.2
da Parte Il do Relatério Final. Ap6s discussdo e votacdo o Destaque foi
aprovado.

Portanto, reformulamos a redacdo apresentada ao referido
Projeto constante do Relatorio Final, com a alteracdo resultante da aprovacéo do
Destaque pelo Plenério desta Comissao, conforme anexo.

Sala da Comissao, em 04 de maio de 2016.

Deputado ESPERIDIAO AMIN
Relator
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PROJETO DE LEIN® , DE 2016

(Da Comissao Parlamentar de Inquérito destinada a investigar a préatica de
crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais)

Altera a redacdo do art. 154-A do
Decreto-Lei n° 2.848, de 7 de dezembro de
1940, para ampliar a abrangéncia do crime de
invasao de dispositivo informético.

O Congresso Nacional decreta:

Art. 1° Esta lei altera a redacao do art. 154-A do Decreto-Lei
n® 2.848, de 7 de dezembro de 1940, para ampliar a abrangéncia do crime de
invasado de dispositivo informéatico.

Art. 2° O artigo 154-A do Decreto-Lei n® 2.848, de 7 de
dezembro de 1940, passa a vigorar com a seguinte redacgao:

“Acesso indevido a sistema informatizado

Art. 154-A. Acessar, indevidamente e por qualquer
meio, sistema informatizado, ou nele permanecer contra a
vontade expressa ou tacita de quem de direito:

Pena - detencgéo, de trés meses a um ano, e multa.
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8 1° Na mesma pena incorre quem, sem autorizacéo
ou indevidamente, produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito
de permitir a pratica da conduta descrita no caput.

§ 2° Se do acesso resultar:
| - prejuizo econémico;

I - obtencdo de conteddo de comunicagfes
eletronicas privadas, segredos comerciais ou industriais,
arquivos, senhas, informag¢Bes ou outros documentos ou
dados privados;

Il - controle remoto ndo autorizado do dispositivo
acessado:

Pena — detencéo, de seis meses a dois anos, e multa,
se a conduta n&o constitui crime mais grave.

§ 3° Se o crime € cometido contra:
| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal;

Il - Presidente da Camara dos Deputados, do Senado
Federal, de Assembleia Legislativa de Estado, da Camara
Legislativa do Distrito Federal ou de Camara Municipal;

IV - dirigente maximo da administracdo direta e
indireta federal, estadual, municipal ou do Distrito Federal;

V - a Administracdo Pdublica direta ou indireta,
gualquer um dos Poderes da Unido, Estado, Distrito Federal
ou Municipio, ou contra empresa concessionaria ou
permissiondria de servicos publicos:

Pena - reclusdo, de um a quatro anos, e multa.

8§ 4° Aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissdo a
terceiro, a qualquer titulo, dos dados, arquivos, senhas ou
informacdes obtidas, ou se 0 acesso se da mediante
violagdo de mecanismo de seguranca.

§ 5° Para os fins deste artigo, considera-se:

| - “sistema informatizado”: o computador ou qualquer
dispositivo ou conjunto de dispositivos, interligados ou
associados, em que um ou mais de um entre eles
desenvolve o tratamento automatizado de dados
informatizados através da execucdo de programas de
computador, bem como a rede que suporta a comunicacao
entre eles e o0 conjunto de dados informatizados
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armazenados, tratados, recuperados ou transmitidos por
aquele ou aqueles dispositivos;

Il - “dados informatizados”: qualquer representagao de
fatos, informagdes ou conceitos sob a forma suscetivel de
processamento em um sistema informatizado, incluindo
programas de computador;

Il - “mecanismo de seguranga”: qualquer mecanismo
gue tem como finalidade evitar o acesso de terceiro nao
legitimo a um sistema informatizado e garantir autenticidade
do detentor legitimo de acesso.” (NR)

Art. 3° Esta lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

Conforme apurado por esta Comissdo Parlamentar de
Inquérito, a legislacéo brasileira ainda € muito incipiente no que diz respeito aos
crimes cibernéticos.

De fato, um dos uUnicos crimes que pode ser chamado de
“crime cibernético préprio” previstos em nosso ordenamento juridico é aquele
inserido no art. 154-A do Codigo Penal pela Lei n°® 12.737, de 30 de novembro de
2012 (Lei Carolina Dieckmann), comumente chamado de “invaséo de dispositivo
informatico”.

Todavia, tal dispositivo foi elaborado de tal forma que
diversas condutas que deveriam ser penalizadas ndo se encontram abrangidas
pelo tipo penal. Para se ter uma ideia do absurdo, conforme afirmou a Dra.
Fernanda Teixeira Souza Domingos, Procuradora do Ministério Publico Federal,
perante esta CPI, “a lei chama-se Lei Carolina Dieckmann, mas nao abarcou a
prépria situacdo que a atriz sofreu, que foi a obtencdo e exposicao de dados
pessoais privados”.
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Dessa forma, ndo ha davida que a legislacdo precisa ser
aprimorada neste particular.

E com esse intuito que apresentamos o presente projeto de
lei, em grande parte inspirado na Lei n® 109/2009, de Portugal (legislagéao
elogiada nesta Comissao por especialistas em crimes cibernéticos) e no projeto
do novo Cédigo Penal brasileiro, ainda em tramite no Senado Federal.

Ressalte-se que a conduta continua a ser punida apenas em
sua forma dolosa, ou seja, quando ha a intencdo de acessar sistema
informatizado contra a vontade de quem de direito. A modalidade culposa apenas
pode ser punida quando h& expressa previsao legal (art. 18, inciso Il, paragrafo
anico, do Codigo Penal), o que ndo é o caso do tipo penal em questéo.

O que se propde €, apenas, que ndo se exija um dolo
especifico para a configuragao do delito (ou seja, a finalidade especifica de “obter,
adulterar ou destruir dados ou informacdes” ou de “obter vantagem ilicita”, como
consta da atual redacéo). Isso porgue o acesso indevido, independentemente da
finalidade, ja viola os direitos relacionados a intimidade e a privacidade da vitima.
Ademais, conforme aponta a doutrina, “com essa previsdo de elemento subjetivo
especifico, percebe-se que o tipo penal fez uma restricdo temeraria ao horizonte
de abrangéncia da norma. E possivel que nessas invasdes despretensiosas (em
que a satisfagcdo da conduta restringe-se a conseguir violar a seguranca de
determinado sistema computacional, mesmo sem a intencdo de obter, adulterar
ou destruir dados), o primeiro autor deixe aberta as portas para que um segundo
criminoso, sem qualquer ajuste entre os dois, agora com a intencdo de obter
informacdes, por exemplo, atue livremente, chegando ao extremo de nem mesmo
responder pelo crime, j& que ele ndo violou indevidamente a seguranga, pois esta

ja estava violada™®.

Com este Projeto, busca-se suprimir do tipo, também, a
necessidade de que haja a violagcdo de mecanismo de seguranca. Afinal, repita-
se, 0 acesso indevido, por si sO, ja viola os direitos relacionados a intimidade e a
privacidade da vitima. Faz-se um paralelo com o crime de invasédo de domicilio,

% BRITO, Auriney. Direito penal informatico. Sao Paulo: Saraiva, 2013, p. 71.
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que ndo exige, para a sua configuracdo, que a porta da residéncia esteja
trancada.

Aponte-se por fim, que ndo se estd alterando a acédo penal
relacionada ao tipo, que continua sendo condicionada a representacéo, a nao ser
em casos especificos como contra a Administracdo. Dessa forma, invasfes em
que a vitima nao vislumbrar a necessidade de dar inicio a investigacao criminal,
iSSO ndo ocorrera.

Sala das Sessodes, em 04 de maio de 2016.

CPI — Crimes Cibernéticos

Relator
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