CAMARA DOS DEPUTADOS
COMISSAO PARLAMENTAR DE INQUERITO
CRIMES CIBERNETICOS

NOTA DE ESCLARECIMENTO
SUB-RELATOR DEPUTADO SANDRO ALEX

SUB-RELATORIA INSTITUICOES FINANCEIRAS E COMERCIO VIRTUAL DA CPI DOS CRIMES
CIBERNETICOS

SUB-RELATOR DEPUTADO RAFAEL MOTTA

SUB-RELATORIA CRIMES CONTRA A CRIANCA E O ADOLESCENTE

1. Esta CPI e estas Sub-Relatorias tém se pautado pela investigacdo de crimes cibernéticos e pela
proposicdo de soluges para sua mitigacdo em beneficio de toda a populacgdo brasileira.

2. Os frutiferos debates no ambito da Comissdo e as valorosas contribuicdes de instituicdes e da
sociedade civil organizada nos reforcam o entendimento de que as sugestdes da CPl devem
levar em consideragao:

a. os direitos e garantias fundamentais constitucionais, em especial a liberdade de
expressdo e a manifestacdo do pensamento, independentemente de censura, assim
como a protecdo a pessoa e a familia de produtos, praticas e servicos que possam ser
nocivos a saude;

b. as disposicdes do Marco Civil da Internet no que tange aos principios, garantias e
deveres para o uso da internet no Brasil, assim como o previsto no § 2°, art. 19 e art. 31
com relagao a direito autoral; e

c. a internet deve ser um ambiente onde a liberdade e a seguranga sejam a regra,
reconhecendo sua escala mundial e finalidade social, assim como ser um ambiente
dindmico para a continua evolugdo e inovagao.

3. Existem diversos paises democraticos que ndo proibem, ou até permitem expressamente, o
bloqueio de sitios que veiculam conteldos criminosos, dentre eles:
a. Comunidade Europeia: Regulacao 2120, de 2015, do Conselho e do Parlamento da

Europa, em seu art. 30, garante aos usuarios o acesso a conteudos e servigos, desde que
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estes sejam legais, permitindo o seu bloqueio para o cumprimento de leis ou ordens
judiciais.

b. Reino Unido: Lei das Comunicac¢bes de 2003, secao 132, determina que o Poder Publico
podera determinar a suspencao de atividades, servicos ou facilidades para a protecao do
publico de ameacas a seguranca ou saude publica ou no interesse da seguranca
nacional.

c. Dinamarca: Em atencdo a Secao 235 do Cddigo Criminal, que criminaliza a disseminacao,
posse ou aquisicdo de material relativo a pornografia infantil, o Centro Nacional de
Crimes de Alta Tecnologia da Policia nacional bloqueia o acesso as paginas de internet
gue possam conter material de pornografia infantil.

d. Estados Unidos: Cédigo de Regula¢Ges Federais (CFR, Titulo 47, Capitulo |, Subcapitulo A,
Parte VI, Secdo 8. 9) determina que ndo sdo proibidos esforcos razoaveis por
provedores de acesso com o intuito de resolver infragdes a direito autoral ou a outras
atividades ilegais.

e. Australia: A Secdo 115-A, da Lei do Direito Autoral de 1968, determina que ordem
judicial podera determinar desabilitar (to disable) o acesso a localiza¢gdes na internet no
exterior, por parte de provedores de conexao.

f. Chile: Veda o bloqueio e garante o acesso apenas a servicos ou a aplicagdes legais (Ley
20.453, art. 24H).

4. O Projeto de Lei oferecido por esta Sub-Relatoria para o bloqueio de sitios de internet que
veiculem conteldos criminosos em nenhum momento objetivou coibir a pratica de crimes
contra a honra. Por esse motivo, DECIDIMOS DEIXAR CLARO ESSE OBJETIVO, OFERECENDO
NOVA REDACAO AO “PROJETO DE LEI DO BLOQUEIO” (ITEM 1.6), LISTANDO DE MANEIRA
EXTENSIVA, QUAIS SAO AS CONDUTAS CRIMINOSAS QUE PODERAO ENSEJAR O BLOQUEIO DE
SITIOS. A saber, apenas aquelas relacionadas a:

i) terrorismo;

ii) crimes hediondos (incluindo a venda de medicamentos que menciona);
iii) trafico de drogas;

iv) pedofilia;

V) trafico internacional de armas;

vi) violagdo de propriedade intelectual

vii) crimes contra a propriedade industrial; e
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viii) violacdo de direito de autor de programa de computador.

5. Anexo a esta Nota encontra-se o texto completo que serd proposto na reunido do dia
03/05/2016.

Brasilia, 28/04/2016.
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ANEXO A NOTA

PROJETO DE LEIN2 , DE 2016

(Da Comissdo Parlamentar de Inquérito destinada a investigar a pratica de crimes cibernéticos e seus

efeitos deletérios perante a economia e a sociedade neste pais)

Possibilita o bloqueio a aplicacbes de internet por
ordem judicial, nos casos em que especifica.

O Congresso Nacional decreta:

Art. 19 Esta lei altera a Lei n? 12.965, de 23 de abril de 2014 — Marco Civil da
Internet, para possibilitar o bloqueio a aplicacdes de internet por ordem judicial, nos casos em que

especifica.

Art. 22 A Lei n2 12.965, de 23 de abril de 2014, passa a vigorar com a seguinte

redacdo:

“Secdo V
Do Bloqueio a Conteudos ou a Aplicagdes de Internet em Atendimento a
Ordem Judicial

Art. 23-A O Juiz somente poderd determinar que o provedor de conexdo
bloqueie o acesso a aplicacdo de internet que ndo possua representacao no
Brasil e que seja precipuamente dedicada a pratica dos seguintes crimes:
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a) Crimes relacionados a exploracdo sexual de criangas e adolescentes,
descritos nos artigos 240 a 241-E do Estatuto da Crianca e do
Adolescente — Lei n2 8.069, de 13 de julho de 1990;

b) Tréfico ilicito de entorpecentes, descrito no artigo 33 da Lei n?
11.343, de 23 de agosto de 2006;

c) Trafico internacional de arma de fogo, descrito no artigo 18 da Lei
n2 10.826, de 22 de dezembro de 2003;

d) Crimes de Terrorismo, descritos nos artigos 22 a 62 da Lei n2 13.260,
de 16 de marco de 2016;

e) Crimes hediondos elencados na Lei n? 8.072, de 25 de julho de
1990;

f) Crime contra a propriedade intelectual, descrito no artigo 184 do
Cddigo Penal;

g) Crimes contra a propriedade industrial, descritos nos artigos 183 a
185 da Lei n29.279, de 14 de maio de 1996;

h) Crime de violagdo de direito de autor de programa de computador,
descrito no artigo 12 da Lei n2 9.609, de 19 de fevereiro de 1998;

§ 1° Para o bloqueio de que trata este artigo deverdo ser considerados o
interesse publico, a proporcionalidade, o alcance da medida e a celeridade
necessaria para promover a efetiva cessacdo da conduta criminosa.

§ 2° Considera-se representada no Brasil a aplicacdo de internet que
possua responsavel legalmente constituido no Pais ou que pelo menos um
integrante do mesmo grupo econdmico possua filial, sucursal, escritério ou
estabelecimento no Pais.

Art. 32 Esta lei entra em vigor na data de sua publicacao.
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