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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Boa tarde!

Declaro aberta a 122 Reunido Ordinaria de Audiéncia Publica da Comisséo
Parlamentar de Inquérito que investiga a pratica de crimes cibernéticos.

Encontra-se a disposicdo dos senhores membros a cépia da ata da 112
Reunido, realizada no dia 10 de setembro de 2015. Pergunto se ha necessidade de
leitura da ata.

O SR. DEPUTADO BRUNO COVAS - Sra. Presidente, peco dispensa da
leitura da ata.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Fica dispensada a
leitura da ata, a pedido do Deputado Bruno Covas.

Em discusséo a ata. (Pausa.)

N&o havendo quem queira discutir, em votacao a ata.

Todos que aprovam a ata permanecam como estédo. (Pausa.)

Aprovada.

Comunico o recebimento dos seguintes documentos:

Oficio n° 193, de 2015, do gabinete do Deputado Jodo Arruda, que ‘justifica a
auséncia do Deputado na reunido do dia 8 de setembro de 2015”.

Oficio da Procuradoria Regional da Republica da 22 Regido, que “encaminha
os dados estatisticos dos grupos do Ministério Publico Federal de combate aos
crimes cibernéticos”.

A reunido de hoje tem como objetivo audiéncia publica com a presenca de
peritos da Policia Federal que atuam na apuracdo de crimes cibernéticos. A
audiéncia da consequéncia a aprovacdo do Requerimento n°® 38, de 2015, de autoria
do Deputado Jodo Arruda, e do Requerimento n° 67, de 2015, de minha autoria.

Agradeco a presenca dos convidados que se dispuseram a colaborar com a
realizacdo desta audiéncia. Desde ja, convido para compor a mesa o Sr. André
Abreu Magalhaes, Perito da Policia Federal que participou das Operacdes Proteja
Brasil, Darknet e Génesis (pausa); o Sr. Leonardo Bueno de Melo, que representa o
Instituto Nacional de Criminalistica (pausa); o Sr. Evandro Mario Lorens, que
também representa o Instituto Nacional de Criminalistica (pausa); e o Sr. Bruno

Telles, Presidente da Associagéo Brasileira de Criminalistica. (Pausa)
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Cada convidado dispora de 15 minutos para sua apresentacdo. Ao final das
exposi¢coes, serd passada a palavra ao Relator, aos Sub-Relatores e aos autores
dos requerimentos. Os convidados responderdo a esse bloco de indagacdes. Em
seguida, pela ordem da lista de inscrigcdes, os senhores membros poderédo interpelar
0s convidados, por até 5 minutos. Os expositores responderdo a mais esse bloco de
indagacbes, podendo haver réplica. Por fim, havera as consideracfes finais.
(Pausa.)

Gostaria também de convidar o Sr. Alessander Florindo da Silva,
representando o Instituto Nacional de Criminalistica. (Pausa.)

Ao iniciar os nossos trabalhos, concedo a palavra ao perito da Policia Federal,
André Abreu Magalhées.

O SR. ANDRE ABREU MAGALHAES - Primeiramente gostaria de agradecer
a todos pela presenca e agradecer o requerimento da Deputada Mariana Carvalho,
em nome de quem cumprimento todos os demais presentes.

O tema que eu vou abordar é um crime cibernético que, infelizmente, é um
dos lideres nas estatisticas em crimes cibernéticos: a exploracdo sexual infantil na
Internet ou pornografia infantil na Internet.

Talvez uma definicdo classica desse tema, do ponto de vista profissional de
muitos, seria a posse ou divulgacao de imagens contendo cenas de sexo explicito
envolvendo menores de idade. Porém, durante a minha labuta, eu consigo
estabelecer uma classificacdo um pouco mais profissional sobre esse tema, que
seria: a divulgacdo de cenas de sexo explicito ou estupros praticados contra
criancas e adolescentes através da Internet. Porque eu falo em estupro ou
exploracéo sexual? Porque, se ndo houvesse a exploracéo fisica ou o abuso sexual
dessas criangas, nao existiriam imagens e, portanto, ndo haveria exploracéo sexual
infantil e ndo haveria crime cibernético.

Quando se fala em pornografia infantil na Internet, para quem néo esta
acostumado a lidar com esse tipo de crime, vém-lhe a cabeca adolescentes. Mas
infelizmente, esta ndo é a nossa realidade: quem lida com esse tipo de crime ou
produz qualguer meio de prova a respeito, de pronto fica convencido de que se trata
de imagens de estupros envolvendo, na sua grande parte, criancas e até mesmo

bebés de colo.
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Quem séo essas pessoas que fomentam o mercado da pornografia infantil na
Internet? N&o existe um publico especifico e nem classe social: sdo pessoas
maiores, pessoas menores, bastando apenas ter acesso a um dispositivo que se
conecte a Internet.

Durante a minha expertise profissional, eu consegui estabelecer uma
classificagdo para os tipos de consumidores de pornografia infantil na Internet,
aguelas pessoas que visualizam, que gostam, que armazenam pornografia. E eu fiz
uma classificacdo em trés tipos — € uma classificacdo profissional minha: eu as
classifiqguei como iniciantes, amadoras e profissionais.

Quem seria o iniciante? Seria aquele que, de forma exaustiva, através dos
proprios buscadores convencionais, procura imagens relacionadas a outros
assuntos que o levem a ter contato com imagens de criancas exibindo seus 6rgaos
genitais. Por exemplo, se eu utilizar um dos nossos buscadores convencionais e
digitar “doencgas na vagina de criangas”, eu vou ter como resposta alguma cena que
porventura possa caracterizar uma cena de sexo explicito envolvendo uma crianca
ou um adolescente. Esses sao o0s iniciantes.

Os iniciantes também séo frequentadores dos féruns de bate-papo. Existem
varios foéruns na Internet em que pessoas procuram pornografia adulta. E nesses
féruns, outros ficam incentivando ou fazendo apologia, para que essas pessoas
acessem uma pornografia ilicita, que seria a pornografia infantil. Essas pessoas, ao
entrarem nesses foruns, sdo chamadas para participar de algum grupo mais
especifico. E, dali, elas ja tém outra classificacdo: passam a ser consumidoras com a
classificacao que eu digo de amador.

Entdo, o que seria os amadores? Seriam aqueles consumidores que, através
da instalac&o de aplicativos de compartilhamento de arquivos pela Internet, realizam
buscas através de termos especificos. Ou seja, durante a fase de iniciacdo, esse
consumidor aprende que, se instalar alguns aplicativos de compartiihamento de
arquivos — que séo aplicativos amplamente divulgados, como eMule, Ares Galaxy,
dentre outros, e de facil obtengcédo na Internet — e se fizer pesquisas sobre alguns
termos especificos, ele vai ter como resposta pornografia infantil.

Um exemplo dessas pesquisas que eles realizam é a procura pelo termo

“‘pedofilia”. Se vocé entrar em alguma dessas redes de compartiihamento de
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arquivos e digitar a palavra “pedofilia”, consequentemente vai ter uma resposta, uma
imagem ou um video envolvendo a exploracdo sexual de criangas ou adolescentes.

No decorrer dessa busca, cada vez mais eles vao se especializando. Existem
outros termos que encontramos bastante durante a atividade pericial e que seriam
alguns dos mais apurados, como PTHC ou hardcore. Inevitavelmente, se vocé
digitar um desses termos nessas redes de relacionamento, ele vai retornar a vocé
algum tipo de pornografia, especificamente pornografia infantil por conta do termo.
Por exemplo, PTHC significa pre-teen hardcore, que seria sexo com
pré-adolescentes.

Existe até um estudo sobre esses termos feito por uma universidade
estrangeira, que eu vou disponibilizar para vocés. Uma universidade estrangeira fez
0 seguinte estudo sobre esses termos nas redes ponto a ponto, que séo as redes de
compartilhamento: ao se digitar esses termos, qual percentual de pornografia infantil
apareceria; em que a combinagcao desses termos melhoraria as consultas. Entao,
hoje € muito facil obter pornografia infantil na Internet.

Elevando o nivel e saindo dessas redes de compartilhamento, que seriam
redes de compartilhamento abertas, o consumidor de pornografia infantil passa a
querer algo mais. E ai que eu comeco a classifica-lo como profissional.

O que seria o consumidor profissional? Seria aquele que participa de grupos
restritos nas redes de compartilhamento de arquivos de forma criptografada, nas
quais seus usuarios precisam ser indicados e apresentar conteldo pornogréafico
infantil para se manter dentro do férum. Por exemplo, no estagio amador, 0
consumidor descobre que existem grupos fechados, em relagdo aos quais precisa
de uma indicacéo de alguém la presente para poder participar. Ou seja, eles querem
ter a garantia do qué, por exemplo? De que aquele consumidor ndo seja um membro
da Justica que esteja investigando. Entdo, seria uma estrutura fechada e que, por
conta da criptografia existente em alguns aplicativos de compartilhamento, pode
dificultar o trabalho da Policia Judiciaria, do Ministério Publico e dos 6rgaos de
protecao.

Vou citar um caso que ndo aconteceu no Brasil, aconteceu nos Estados
Unidos, em que determinada pessoa foi a um buscador disponivel na Internet e

pesquisou por alguns termos que sugeriam um ato terrorista, ou a montagem de
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uma bomba, ou 0s insumos para se construir uma bomba. Em algumas horas, o FBI
esteve presente na casa dessa pessoa e viu que ndo era aquilo que se pensava e
gue a pessoa havia pesquisado sobre mochila e mais algumas outras coisas. Isso foi
amplamente divulgado pela midia.

Talvez isto poderia ser feito no futuro: haver um controle para o caso de
alguma pessoa digitar nesses navegadores os termos que foram definidas por essa
universidade, como pedofilia, PTHC e 12-years-old , que significa criancas com 12
anos, que sao termos especificos para quem procura pornografia infantil na Internet.
E quando eu falo de pornografia infantil na Internet, eu estou falando que é o registro
de imagem de criangas que séo estupradas.

No perfil profissional, eles buscam algumas redes de relacionamento que sao
protegidas por criptografia. Entdo, para explicar um pouquinho o que é criptografia,
eu trouxe um video didatico para vocés, que vou pedir para ser exibido agora. Eu
peco, por favor, a atencéo de vocés para a questao da criptografia.

(Exibicéo de video.)

O SR. ANDRE ABREU MAGALHAES - Este é um video bem didatico, que
define o que é criptografia. Entdo, por Obvio, a criptografia ndo foi concebida para
ocultar atividades ilicitas. Ela dificulta o trabalho das instituicdes investigativas,
porém, ndo inviabiliza esse trabalho, tanto que recentemente a Policia Federal
deflagrou uma operacdo totalmente em ambiente criptografado, a Operacao
Darknet.

SO para mostrar um exemplo de quéo grave € a exploracdo sexual infantil na
Internet, na ultima Conferéncia Internacional de Pericias em Crimes Cibernéticos,
um dos delegados que trabalhou durante a Operacdao Darknet, citou algo que
chamou muita atencéo durante essa investigacdo. Quando falamos em pornografia
infantil, sempre pensamos no exterior, mas iSso acontece muito no nosso Pais. Uma
pessoa aqui no Brasil fez o seguinte questionamento no férum: a esposa dele estava
gravida e ele queria saber qual era o melhor anestésico que poderia usar na criangca
gue iria nascer, porque ele iria praticar um ato libidinoso e depois iria postar no
férum. Entdo, vejam o quao grave € isso. Por 6bvio, houve uma medida contra esse
usuario. Mas €é so6 para registrar quao grave é esse assunto e a importancia que ele

tem perante o cenério dos crimes cibernéticos.
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ONGs do mundo, como a National Center for Missing & Exploited Children —
NCMEC, que é famosa nos Estados Unidos, e a SaferNet, aqui no Brasil, divulgam
dados de que a pornografia infantil fomenta bilhdes de reais ou bilh6es de ddlares.
Ou seja, existem consumidores de pornografia infantil que pagam por ela. E elas sédo
pagas devido ao fato de serem produzidas em ambiente familiar: quanto mais
amadora, quanto menos divulgada, mais elevado é o seu valor.

Quando falamos em pagamento, ndo temos ideia de como ele seria feito.
Seria um depdsito ou alguma coisa do género? Algo que esta se alastrando no
Brasil, mas que ja tem uma conotacdo muito grande em ambito mundial, € uma
moeda criada chamada bitcoin, que é uma moeda virtual.

Eu vou pedir para ser exibido outro video, porque fica mais facil entenderem o
que ela faz e como age.

(Exibicao de video.)

O SR. ANDRE ABREU MAGALHAES - Sobre bitcoins, n6s temos um colega
que é perito criminal federal, o Dr. Silvino Schlickmann Junior, Diretor-Assistente de
Pesquisa e Inovacdo do Complexo Global para Inovacao da Interpol, em Singapura,
gue tem bastantes informacfes sobre como esta sendo a repercussao dessa moeda
no mundo, que estd entrando no Brasil numa velocidade muito grande. O poder
publico precisa ter mais informacdes a respeito disso.

Este é um video que o préprio Bitcoin divulga. E quando eles falam em
anonimato, isso causa uma preocupacdo ainda maior a nés que trabalhamos com
seguranca publica e as pessoas também que trabalham com o mercado financeiro
ou que trabalham na Receita e que precisam tarifar alguns produtos. Ou seja, € algo
que esta ainda num meio de que ndo se tem tanta informacédo disponivel e de facil
acesso. Ha4 um portal, o InfoMoney, que diz que o bitcoin seria um paraiso fiscal a
disposicdo de todos. Entdo, sO por essa frase, n0s ja podemos entender um
pouquinho o que pode acontecer com isso.

Voltando ao tema, talvez o bitcoin seja o método de pagamento pela
pornografia infantil. Eu digo “talvez seja” porque néo posso ter certeza do mundo,
por Obvio. Mas eu tenho, sim, certeza de que hoje existe um crime cibernético por
meio do qual computadores estdo sendo invadidos: os dados pessoais ou dados de

empresas estdo sendo criptografados; recebe-se uma ligagdo que pede um
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pagamento pela devolucdo desses dados; e o pagamento é feito pela moeda bitcoin.
Esse um crime que esta acontecendo no Brasil inteiro, sobre o qual temos noticia de
diversas ocorréncias. Enfim, a ligacdo vem através de um VolP |a do Leste Europeu.
E o pagamento via bitcoin, como foi falado pelo préprio Bitcoin, pode ser um
pagamento anénimo.

Talvez esse colega que esteja trabalhando na INTERPOL possa nos fornecer
mais informac¢des de como se esta lidando com isso. Para terem uma ideia da
importancia de se saber mais sobre esse bitcoin — principalmente os Parlamentares
gue compbem esta Comissdo —, até para casos de sequestro no exterior esta
sendo pedido o pagamento nessa moeda como resgate.

Voltando ao tema, eu classifico a pornografia infanti como um crime
organizado. Por qué? Faturam-se bilhdes; existe uma estrutura especifica para fins
ilicitos; vislumbra-se algum tipo de vantagem; pessoas sao forcadas a ter algum tipo
de relacionamento através de chantagem; e, principalmente, ela é gerida por
criminosos. Entdo, quem compartilha, quem vende, quem tem qualquer vinculagao,
a nao ser os orgaos de Justica, com pornografia infantil € um criminoso. Entéo, caso
se preencham esses requisitos, eu estou trabalhando com o crime organizado.

Como combater a exploracdo sexual infantil na Internet? A Policia Federal
tem feito um trabalho excelente nessa questao, principalmente pela divulgacdo, que
€ excelente. N6s deflagramos varias operacdes, mesmo em ambiente criptografado,
e expomos esse problema, que é grave e ndo é de hoje que acontece. Enfim, é
preciso ter uma politica como a da Policia Federal, com uma estrutura investigativa
qualificada, uma estrutura com equipamentos especificos.

Principalmente na nossa area — eu sou perito criminal —, nés trabalhamos
com o legado das operagfes. Ou seja, ap0s a deflagracdo das operacdes é que
comeca grande parte do trabalho da pericia criminal. E nesse trabalho que
acontecem diversos desdobramentos e conseguimos ter um contato bem direto com
os dialogos que essas pessoas utilizam para aliciar menores, com o ambiente
técnico-cientifico das aplicagfes utilizadas. Entdo, nés temos feito um bom trabalho.

Eu vou pedir para exibir um video do que seria um ambiente para se trabalhar
no legado ndo s6 de crimes de pornografia infantil, mas de outros crimes

cibernéticos.
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(Exibicao de video.)

O SR. ANDRE ABREU MAGALHAES - Talvez esta seja a estrutura que a lei
conhecida como Lei Azeredo dispde no seu art. 4°, qual seja:

“Art. 4° Os 6rgéos da policia judiciaria estruturaréo,
nos termos de regulamento, setores e equipes
especializadas no combate a acdo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema
informatizado.”

Portanto, nGs estamos preparados para eles.

Mas a pornografia infantil e a exploragdo sexual infantil na Internet nao
ocorrem sO no Brasil, sdo crimes que atravessam fronteiras e que ndo dependem
apenas de nés. Entdo, esse crime depende muito de organizacbes nao
governamentais, com as suas politicas, como a SaferNet faz através do seu portal
www.denunciar.org.br, ou o Disque 100. Enfim, tudo que for para divulgar o
comportamento ou a utilizacdo de forma correta da Internet é valido para que os
crimes cibernéticos ndo ocorram e para que a exploracdo sexual infantil na Internet
pelo menos saia do ranking como um dos maiores crimes.

Aqui houve outras audiéncias publicas, especificamente uma em que
estiveram presentes algumas procuradoras da Republica, que falaram sobre os
termos de cooperacédo internacional. Eu vou citar o exemplo de um caso em que
trabalhei de utilizacdo desses termos de cooperacdo internacional, especificamente
chamados de MLATs — Mutual Legal Assistance Treaties, que sdo acordos com o
os Estados Unidos para fornecimento de informagdes e outras coisas relacionadas a
crimes.

O caso era o seguinte: uma jovem, num ponto de 6nibus na cidade de Porto
Velho, Estado de Rondénia, foi alvejada com um tiro no rosto disparado pelo seu
ex-namorado, por motivos passionais, e foi morta. E quando o pai dela chegou, ela
ainda estava agonizando no ponto de dnibus. Foi um caso muito sério, um homicidio
por motivo futil. O juiz do caso recebeu do advogado um pedido de liberdade do réu
por meio de habeas corpus, citando que a vitima havia feito ofensas ao réu através
do Facebook e que, por motivo, ele foi levado a praticar o homicidio. O juiz, de

pronto, fez ao Facebook um pedido para que fornecesse essas informacdes e pediu
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apoio a Superintendéncia da Policia Federal para utilizacdo do acordo — o tribunal
do juri, por exemplo, ndo tem tanta afinidade com isso. O Superintendente designou-
me para trabalhar no caso. Eu estou falando do caso porque ele ja foi julgado e esta
amplamente divulgado na midia.

O que o juiz pediu? Estamos falando do juiz, uma autoridade do Poder
Judiciério:

‘DOS BACKUPS DO FACEBOOK. Defiro a
diligéncia requerida, devendo ser oficiado o Facebook
Brasil, para que encaminhe, a este juizo, em trinta dias,
por meio de midia digital, todo o conteudo dos perfis da
vitima  (www.facebook.com/raissa.lopes.188) e do
acusado (...), tais como albuns, mensagens privadas, IP's
de login, senhas, troca de senhas, atividade de registro e
cadastro, postagens, comentarios, a partir de 21 de maio
de 2012 até 11 de setembro de 2012, inclusive se foi
removida alguma mensagem dentro desse periodo ou
posteriormente a esse periodo até 11 de novembro de
2012.”

Detalhe: é preciso ser redigida uma peticdo em portugués e uma peticdo em
inglés. Essa é uma grande dificuldade que se tem, porque nem todo mundo fala
inglés e ndo é exigido inglés nos concursos publicos, nem para o cargo de
magistrado. A resposta ja € em portugués.

Eu auxiliei tanto na redacao das peticbes quanto no que pedi. A resposta vem
através do Departamento de Recuperacdo de Ativos e Cooperagdo Juridica
Internacional do Ministério da Justica:

“Sr. Juiz, referimo-nos ao formulario MLAT, de 28
de fevereiro de 2013, recebido neste departamento em 5
de marco de 2013, por intermédio do qual V.Exa.
encaminhou solicitacdo de assisténcia juridica em matéria
penal extraida dos autos do Processo n°
001405769/2012-8220501, em tramite perante este juizo,

dirigida aos Estados Unidos da América.
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A esse respeito informamos que as autoridades
estadunidenses ndo cumpriram a diligéncia cumprida,
pois alegam que as evidéncias fornecidas ndo sao
suficientes fortes para que se conceda a quebra de sigilo
telematico.

Isso posto, colocamo-nos a disposicdo para
quaisquer esclarecimentos que se fizerem necessarios.”

Trata-se de crime de homicidio, o que dira de outro tipo de crime.

Dando continuidade, eu formulei aqui — se 0os senhores me permitirem —,
algumas sugestbes que podemos fazer. Se me permitem a palavra, eu gostaria de
fazer algumas sugestdes. NoOs precisamos de Termos de Cooperacao Internacional
mais céleres e que respeitem a legislacdo brasileira, principalmente. E preciso
respeitar a legislacéo brasileira.

A plataforma Law Enforcement, que € o que o Facebook expds aqui, € muito
boa. Mas eles devem nos responder aquilo que o Brasil precisa. O que os Estados
Unidos precisam é o0 que os Estados Unidos precisam, o que o Brasil precisa € o
gue o Brasil precisa. Entédo, se eu preciso de uma informacéo, eu tenho uma lei no
Brasil que disciplina e uma representacédo dessa empresa aqui no Pais, e ha uma lei
que obriga.

Até se sugeriu um Termo de Ajuste de Conduta. Mas um Termo de Ajuste de
Conduta para uma coisa que ja existe? NOs ja temos legislacdo suficiente para
garantir isso. E, no crime de homicidio, no meu ponto de vista, € inadmissivel!

Sugiro aos senhores, se possivel, que se possa formar uma comitiva e que se
faca uma diligéncia ao Facebook, seja no Brasil, seja nos Estados Unidos. Acredito
gue isso teria uma repercussao muito positiva, principalmente para eles nos
fornecerem essas informacdes e também para que possam fornecer de forma
melhor para as nossas autoridades informagcdes de um aplicativo que eu acredito
gue todo mundo que esta com o smartphone na mesa aqui tem e que se chama
WhatsApp. E eu ndo vou entrar no mérito do WhatsApp.

A outra sugestdo seria melhorar o apoio do setor responsavel pela
cooperacao juridica internacional em matéria penal no Ministério da Justica, que

funciona como intermediario da...

10



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1723/15 15/09/2015

O SR. DEPUTADO FABIO SOUSA - Sra. Presidente, peco licenca.

Dr. André, o senhor falou que ndo entraria no mérito do WhatsApp, mas se o
senhor puder trazer algumas informacgdes a respeito disso, seria muito interessante,
porque a CPI estd querendo tratar exatamente dessas areas, inclusive as que se
relacionam ao WhatsApp. Desculpe-me por dizer isso, mas...

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Aproveito para dizer
que h&d um requerimento do Deputado Alexandre Leite relacionado a este assunto.
Ainda ndo o colocamos em votac&do, mas também € para discutir sobre esse assunto
do WhatsApp.

O SR. ANDRE ABREU MAGALHAES - Eu posso responder depois, em
forma de perguntas especificamente? Esta o.k.

Esse setor de cooperacéo de ativos em matéria penal no Ministério da Justica
poderia auxiliar na traducado, nessas peticées em outros idiomas. Quando € inglés, &
facil encontrar, mas quando € outro idioma, fica um pouco dificil.

Eles fazem muita coisa, eles fazem algumas tradugdes, mas a peticao inicial
gue temos que entregar tem que ser nos dois idiomas, tanto em portugués quanto
no outro idioma. Entdo, se pudesse haver uma melhoria com relacdo a isso... O
tratamento que eu tive quando telefonei foi excepcional. Porém, essa exigéncia de
as proprias autoridades terem que fazer essa traducdo... As vezes € necessario
traduzir uma deciséo judicial. Uma vez me pediram para traduzir, e eu nao traduzi,
porque, para traduzir uma decisédo judicial que defere um pedido de quebra de sigilo
telematico, por exemplo, por mais que eu seja perito criminal e tenha afinidade com
a lingua, com o idioma, é preciso um perito nomeado pelo juiz, para fazer essa
traducdo. Se eu usar um termo diferente, ele pode ser interpretado de maneira
diferente no outro pais. Entdo, é uma dificuldade que se tem.

Conforme combinei com a Deputada Presidente, eu vou passar agora as
sugestbes. Talvez nds precisassemos da criacdo de uma agéncia reguladora de
software. Assim como temos a ANATEL, precisariamos de uma agéncia reguladora
de software. Em que casos ela seria provocada? No jargao popular das pessoas que
trabalham com computacao, seria nagueles casos de aplicativos que “viralizam”. O
WhatsApp, por exemplo, € um aplicativo que “viraliza”. O Uber, por exemplo, € um

aplicativo que “viraliza”. Ent&o, a partir do momento que eu tenho esses aplicativos,

11



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1723/15 15/09/2015

eles vao ter uma consequéncia forense. E precisariamos de uma agéncia reguladora
para que ela dissesse: “Esse aplicativo pode fazer isso, ele ndo pode fazer isso; isto
aqui vai causar LID, isto aqui vai gerar problema’.

Dois aplicativos polémicos sao o Secret e o Uber. Cito o Secret porque ele da
a possibilidade de realizar postagens, em uma rede social, de forma anénima. Eu
poderia escrever 0 que quisesse e estaria andonimo. Eu poderia ofender uma
minoria, eu poderia ofender uma raca, eu poderia praticar crimes de forma andnima.
Entdo, na Internet ndo pode haver o anonimato, isso é inadmissivel nos tempos de
hoje.

Talvez ndo seja necessaria uma agéncia, poderia ser um grupo especifico,
dentro de uma agéncia reguladora, para a parte de software. Seria muito importante
para o Pais. Eu acredito que ndo exista. Pode ser que exista, mas, se existe, eu
nunca ouvi falar.

Bom, outra recomendacdo seria a seguinte: que fossem feitos oficios, pelos
senhores, através desta CPI, para os Estados, para que eles deem informacfes
sobre o cumprimento do art. 4°, que eu li aqui, da Lei Azeredo, que diz:

“Art. 4° Os orgéos da policia judiciaria estruturaréo,
nos termos de regulamento, setores e equipes
especializadas no combate a acédo delituosa em rede de
computadores, dispositivo de comunicacdo ou sistema
informatizado.”

Isso para ver se eles se adequaram a legislacao existente. Se eles ndo se
adequaram, eu acredito que uma via seria, por exemplo, a apresentacdo de projetos
a SENASP, que sempre esta de portas abertas. Eu ja apresentei, quando trabalhava
no Estado, projetos a SENASP. Foram deferidos e o dinheiro, disponibilizado. Enfim,
eu pude contribuir através desses projetos, e acredito que a SENASP esta de portas
abertas para qualquer projeto com essa finalidade.

As sugestbes seriam essas. Enfim, quanto ao tema sobre o qual eu fui
chamado para falar, € o que eu tinha a dizer.

Agradeco a atencao de todos e estou aberto a perguntas, se necessario.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada. E eu ja

gostaria de solicitar ao senhor, que, se puder, mande essas sugestdes também para
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o e-mail da CPI, e até depois, devido ao andamento desta Comisséo, se vier a ter
outras sugestdes. Se puder contribuir, agradeceremos.

O SR. ANDRE ABREU MAGALHAES - Permita-me usar da palavra
novamente, pois me esqueci de duas sugestdes. Como 0s senhores estao pedindo
copias de inquéritos, ou alguma coisa nesse sentido, e como eu falei em criptografia
e em bitcoins, e em algumas outras coisas, duas operacfes de grande destaque,
com repercussao nacional, em ambiente que envolve criptografia, que envolve alta
tecnologia — se for possivel o acesso, se a legislagcdo permitir, se ndo estiver
protegido por sigilo ou alguma coisa do género —, seriam Darknet e Infancia Segura
. Com certeza, o conhecimento dessas operagbes por parte dos senhores
melhoraria muito seu senso critico com relagcéo aos crimes cibernéticos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Concedo a palavra ao
Sr. Leonardo Bueno de Melo, representante do Instituto Nacional de Criminalistica.

O SR. LEONARDO BUENO DE MELO - Boa tarde a todos. Primeiro, eu
gostaria de agradecer o convite, a oportunidade de estar aqui para ajudar nos
trabalhos da CPI, e cumprimentar a Mesa, na pessoa da Deputada Mariana
Carvalho, e os demais presentes.

Bom, eu vou me apresentar. Eu sou o Chefe do Servico de Pericias em
Informatica do Instituto Nacional de Criminalistica. Estou lotado 14 h& 13 anos e, nos
altimos 8 anos, envolvido com a Chefia, seja como chefe substituto, seja como
titular. E nesse periodo eu pude acompanhar a evolucdo dos crimes cibernéticos e
também das a¢bes de combate.

Eu vou aproveitar esta oportunidade para apresentar a estrutura da pericia
criminal da Policia Federal na parte de informética, comentar sobre as dificuldades,
algumas solugbes que vemos para sanar, contornar essas dificuldades e expor
alguns topicos e algumas questbes que os colegas, os peritos da Policia consideram
relevantes para serem discutidos.

A area de informética da pericia criminal ja existe na Policia Federal ha 20
anos, quando foi nomeado o primeiro perito da area. Hoje nés temos 227 peritos da
area de informatica. Isso equivale mais ou menos a 20% do total de peritos da
Policia Federal, da ativa, e esses peritos estdo distribuidos por 43 unidades da

Policia Federal, em todo o Pais. N6s temos um setor técnico-cientifico em cada
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capital, em cada Superintendéncia, e unidades técnico-cientificas e nucleos técnico-
cientificos em algumas Delegacias do interior também.

A presenca da pericia em informatica hoje é bastante forte na area de pericia
como um todo. E em Brasilia nos temos, dentro do Instituto Nacional de
Criminalistica, como eu comentei, 0 SEPINF — Servico de Pericias em Informatica,
que € responsavel por orientar, normatizar, acompanhar e também realizar os
exames de pericia em informatica, prestando apoio as unidades regionais,
aprimorando técnicas e tecnologias, promovendo a capacitacao dos peritos criminais
federais e, de certa forma, tentando conduzir a evolucdo das atividades nesse
campo.

Os peritos criminais federais, quando desenvolvem suas atividades dentro da
Policia Federal, tém dupla funcdo. A primeira é aquela que todo mundo conhece, a
de realizar exames periciais. NOs fazemos 0s exames e emitimos os laudos. A maior
parte do nosso trabalho sdo exames em midia de armazenamento computacional,
gue sao os HDs, os pen drives, os DVDs. Muito forte também tem sido a carga de
exames em celulares, em smartphones, mas também fazemos exames na Internet,
em e-mails, sites. Fazemos interceptacdo telemética, interceptacdo de dados,
exames em sistemas contabeis, em banco de dados e também, como o Dr. André
falou, em dados criptografados.

Além dessa funcao, os peritos criminais da area de informatica tém uma forte
atuacdo também, dentro da Policia Federal, como policiais especializados. Do corpo
de policiais do DPF, n6s somos a Uunica categoria com a exigéncia de
conhecimentos especificos de informética para ingresso no cargo. Com isso, muitas
atividades que exigem uma capacitacdo técnica mais especifica, mais avancada,
ainda que nao seja de natureza pericial, sdo desempenhadas pelos peritos.

Entdo, muitas vezes os peritos sdo chamados para prestar consultoria nas
investigacdes policiais, prestam orientacdes técnicas nas fases de planejamento, de
preparacdo dessas operacdes, e também atuam nas operacdes de busca e
apreenséao, identificando, selecionando material e os dados a serem apreendidos,
assegurando, dessa forma, a cadeia de custddia dentro da Policia.

Bom, considerando que o combate aos crimes cibernéticos ndo depende

somente da capacidade de identificar e chegar até os criminosos, mas também da
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capacidade de se conseguir a condenacdo criminal desses delinquentes, a
importancia da pericia assume dois aspectos.

Como eu falei, por meio dos conhecimentos técnicos que o perito detém e
gue ndo sao exigidos ao juiz, ele consegue identificar, processar e interpretar os
vestigios de interesse numa investigacdo de crimes cibernéticos. E toda
investigacdo desse tipo acaba esbarrando em dificuldades para, por exemplo,
localizar dados de interesse num volume muito grande de dados. Vemos que ja ha
HDs ai de 6 terabytes. Em um HD apreendido, o nimero de arquivos e artefatos de
dados passa facilmente de 1 milhdo. E conseguir identificar o que interessa ali
dentro ndo € uma tarefa trivial, exige correlacionamento de dados, categorizacdo de
dados, ranqueamento do que interessa, a partir de premissas, de informacdes que
possam delimitar o escopo dessa busca.

As investigacdes de crimes cibernéticos, mais recentemente, com frequéncia,
também tém esbarrado em dificuldades para acessar dados que sdo armazenados
remotamente. Temos diversos servigos de Internet, como Google Drive, Dropbox,
uma série de servicos em que os dados nao ficam no dispositivo, e, sim, na nhuvem.
Os peritos muitas vezes sdo chamados para recuperar arquivos apagados, decifrar
arquivos encriptados, quebrar senha de sistemas, como sistemas contabeis,
sistemas corporativos, que sao apreendidos numa busca e apreensao, remontar
ambientes virtuais, analisar comportamento de virus, de programas maliciosos, ou
seja, analisar o codigo-fonte, o tipo de trafego que ele gera, analisar fluxo de dados
e lidar com mascaramento de conexfes, logs. Ha uma gama muito ampla de
atuacao.

O outro aspecto da importancia da pericia no contexto dos crimes cibernéticos
— acredito que o Dr. Bruno Telles também deve comentar a respeito — € garantir 0s
principios da seguranga juridica, da efetividade do processo e da verdade real. Ou
seja, a pericia é fonte de prova material, € ela que fornece elementos idéneos e
objetivos de prova que subsidiam o convencimento do juiz, estando livre da
subjetividade dos outros tipos de prova, como as testemunhais, por exemplo. No
ambito dos crimes cibernéticos, isso ganha uma importancia especial por causa da
volatilidade inerente aos vestigios. Sabemos muito bem que um site que esta no ar

agora daqui a meia hora pode ter sido tirado do ar. Entdo, € importantissima a
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atuacao da pericia para garantir a preservacao desses elementos de prova, e as
circunstancias em que eles séo coletados também sdo bastante transitorias.

Com isso, pode-se garantir uma cadeia de custodia para que essas provas
coletadas, as evidéncias que tenham sido produzidas, as provas que tenham sido
produzidas, sejam submetidas ao escrutinio posterior, tanto da acusacao quanto da
defesa. Dessa forma, conseguimos assegurar a aplicabilidade do principio
constitucional do contraditério e da ampla defesa. O préprio CPP reconhece a
importancia da pericia, exige o exame de corpo de delito nos casos em que houver
vestigios, sob pena de nulidade do processo.

Voltando a situacdo da pericia na Policia Federal, agora ja com foco nas
nossas dificuldades, para os senhores terem uma ideia, s6 este ano ja foram
emitidos 6.823 laudos de pericia de informatica. Isso equivale a 20% de todos os
laudos produzidos pela pericia da Policia Federal este ano. Por ano, estima-se, de
forma conservadora, que sejam processados cerca de 3 petabytes de dados. Séo
aproximadamente 3 mil laudos de computadores e HDs, discos rigidos, e mais 6 mil
laudos de celulares e outros tipos de midias. Para efeito de comparacao, na época
em que estourou o escandalo do Snowden, a NSA, agéncia de inteligéncia
americana, que foi acusada de espionagem governamental, declarou que eles
processavam 10 petabytes por ano, ou seja, s6 um pouco mais de 3 vezes 0 que
processamos hoje.

Entdo, é uma carga realmente altissima de dados para serem processados e,
a partir dai, se tentarem extrair as informacfes que possam interessar a
investigacdo e a persecucao penal, ao processo judicial. Isso logicamente gera uma
sobrecarga na pericia, e eu falo isso ndo s6 me referindo a Policia Federal. Vejo que
nas policias estaduais, nas pericias estaduais isso também é um problema sério.
Com isso, nos temos hoje na Policia Federal mais de 4 mil discos rigidos e SSDs
aguardando pericia. Quase 3 mil celulares, 2.786, também estdo esperando para ser
periciados, e outros tantos materiais, como tablets, pen drives e DVDs.

O que assusta, particularmente, quanto a essas quantidades, € que ha 1 ano
verificou-se um aumento, no caso dos discos rigidos, de 38,5% e, no caso dos
celulares, de 45%, em relagcdo ao que estava pendente ha 1 ano. Se ndo surgir

nenhum novo pedido de pericia e todos os peritos de informatica se dedicarem
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exclusivamente a analisar esse material — 0 que ndo acontece, porque o perito de
informatica também esté sujeito, como policial, a ser acionado durante um plantdo
ou, de sobreaviso, a fazer pericia preliminar de drogas, principalmente nos Estados
—, Seriam necessarios quase 2 anos para que pudéssemos atender a todas essas
pendéncias. Isso provoca claros prejuizos as investigacdes policiais, ao andamento
dos processos judiciais. E o CPP prevé um prazo de 10 dias para a realizacéo de
uma pericia.

Entre as solu¢Bes que nds vislumbramos para contornar esse problema, para
mitigar essas dificuldades, a primeira é o aumento de efetivo. Hoje, somente 10%
dos policiais federais sdo peritos criminais — falo de todas as areas, ndo estou
falando s6 da é&rea de informatica —, por uma limitacdo de vagas disponiveis. Ou
seja, é preciso que sejam criadas novas vagas para que possamos contratar mais
peritos. Por essa razdo, no proéximo concurso, que esta previsto, esperamos receber
somente 67 novos peritos. E, quando isso acontecer, vai aumentar ainda mais a
discrepancia em relagdo ao efetivo dos nossos maiores demandantes, que Sao 0s
delegados, porque, no caso deles, ja existem as vagas criadas para preenchimento
de 491 cargos. Entdo, essa relacdo entre perito e delegado vai aumentar 20%, ou
seja, a tendéncia € que piore ainda mais a nossa capacidade de atendimento.

Outra solucéo € estudada na Policia Federal. Existe uma linha muito ténue e
uma diferenciacdo, que ndo é muito precisa, entre o que é pericia de informatica e o
que € investigacdo propriamente dita dos crimes cibernéticos, ou seja, entre o
trabalho que é feito pelo perito e o trabalho que é feito pelo investigador, pelo
agente, pelo delegado. Como eu comentei, pela capacidade técnica, pelo
conhecimento que tém, os peritos acabam fazendo investigacdo. Uma das saidas
gue buscamos é diminuir, fazer com que alguns dos procedimentos possam ser
feitos pelos agentes, pelos delegados, mas isso depende, como ja foi falado aqui,
em audiéncias anteriores, que eu pude acompanhar, de uma acao de capacitacao
realmente efetiva para os policiais.

Também consideramos de alta relevancia o incentivo ao desenvolvimento e a
pesquisa de ferramentas e solugdes, para que possamos, com isso, otimizar 0s
nossos métodos, rever 0s nossos procedimentos e tentar tornar mais eficiente e

efetivo 0 nosso trabalho. A SENASP, em parceria com a Policia Federal, esta
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construindo o Centro Nacional de Capacitacdo e Difusdo de Ciéncias Forenses,
onde hoje é o Instituto Nacional de Criminalistica, e, com isso, esperamos uma
atuacao forte nessa parte de capacitacao, de difusdo de conhecimento.

Em junho — é um bom exemplo também —, foi realizada a Conferéncia
Internacional de Pericias em Crimes Cibernéticos, conhecida como ICCyber, em
conjunto com o ICMedia, que é a maior conferéncia da América Latina nesse campo.
E uma 6tima oportunidade para atualizagdo de conhecimentos e estabelecimento de
redes de contatos.

Entre as solucdes que sao desenvolvidas, apesar das dificuldades, n6s temos
o NuDetective, que é uma ferramenta desenvolvida pelos peritos criminais federais
do Mato Grosso Sul que permite a deteccdo automatizada de pornografia, tanto em
videos quanto em imagens. Nés temos ferramentas que sdo desenvolvidas para
agilizar a atuacdo na busca e apreensdo e projetos para tentar melhorar essa
andlise das midias de armazenamento, como o SAD.

Para finalizar, eu gostaria simplesmente de citar alguns pontos que considero
importantes a serem destacados em relacdo a esse contexto do combate aos crimes
cibernéticos. Até hoje, ainda existe a crenca, a impressao de que possa existir um
crime virtual. Isso ndo é verdade. Os crimes sdo cometidos nos ambientes virtuais,
mas as acbes sdo concretas, eles deixam vestigios e por meio da pericia podem ter
a materialidade, a autoria e 0 modus operandi determinados.

Outro aspecto importantissimo é a questdo da cadeia de custddia. As
evidéncias digitais pela sua natureza ndo dependem do anteparo. Ou seja, nao
adianta eu tentar descrever um arquivo a partir do HD em que ele esta dentro ou do
pen drive, porque, se esse HD for copiado para outra midia, vai ser exatamente o
mesmo arquivo, ou ele pode ser substituido por um novo arquivo, e o anteparo nao
vai ter absolutamente nenhum impacto nisso. Entdo, a cadeia de custodia nesse
contexto ganha uma importancia, uma relevancia realmente muito grande, para que
possamos armazenar e garantir a integridade dos dados, seja durante a fase de
investigacao, seja depois, durante o processo judicial.

E importante também se estabelecerem regras e procedimentos a serem
seguidos pelos grupos de resposta incidentes das empresas, das organizacdes, dos

orgdos publicos, para permitir a elucidacdo dos crimes cibernéticos. Normalmente,
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guando uma empresa, um 6rgao sofre um ataque, a primeira preocupacao da equipe
de TI é restabelecer o servico o mais rapido possivel. Eles ndo se importam muito
em preservar as evidéncias. Eles ndo se importam se, para isso, vao ter que apagar
alguns arquivos, comprometer a integridade de logs, o0 que gera prejuizos realmente
graves depois, no momento em que se for tentar identificar a origem desse ataque, a
autoria desse ataque.

Como propostas, a pericia tem, especificamente em relacdo a essa questéo
de custddia, as interceptacdes telematicas. O colega Dr. Alessander pode explicar
um pouco sobre um projeto para um carimbo de tempo com uma autenticacao
criptogréfica das interceptacdes que sdo feitas durante a investigacdo policial, ou
seja, para que se possa, sem margem a duvidas a questionamentos, assegurar que
o audio que foi interceptado, os pacotes de dados que foram interceptados
correspondem exatamente aquilo que foi trafegado nas linhas de comunicacdo do
alvo.

Um topico também de possivel interesse é a difusdo muito grande da
interconectividade de objetos a Internet, ou seja, um momento chamado de Internet
das coisas. NOs vemos geladeira ligada a Internet, carro se conectando a Internet. E
isso abre uma brecha para uma série de falhas de seguranca, de vazamentos de
privacidade que precisam ser discutidos. Isso esta diretamente ligado a ado¢édo do
IP versédo 6, que foi discutido aqui na audiéncia passada. O Dr. Evandro Lorens deve
comentar um pouco sobre esses aspectos.

Ha também exames em grande volume de dados, a analise dos smartphones,
que é para onde estdo migrando os dados de interesse hoje nas investigacdes.

Eu encerro aqui. Basicamente era isso que eu gostaria de expor.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Dr.
Leonardo Bueno.

Com a palavra o Sr. Evandro Mario Lorens, representante do Instituto
Nacional de Criminalistica.

O SR. EVANDRO MARIO LORENS - Boa tarde a todos. Eu agradeco o
convite. E uma honra para nos estarmos nesta Casa, trazendo um pouco da nossa
experiéncia. Meu nome é Evandro Mario Lorens, sou perito criminal da Policia

Federal, mestre em Ciéncia da Informacéo pela Universidade de Brasilia, graduado
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em Ciéncia da Computacédo e especialista em telecomunicacdes pela Universidade
Federal do Espirito Santo. Estou na Policia Federal ha 6 anos. Antes da Policia
Federal, trabalhei como servidor em quatro bancos, sendo incluidos ai o Banco
Central e a Caixa Econdmica Federal. Quando fui para a Policia Federal, levei toda
essa experiéncia bancaria. Desses 6 anos gque estou na Policia Federal, ha 2 anos
estou trabalhando com o Dr. Leonardo, no Instituto Nacional de Criminalistica.
Recentemente, trabalhei como coordenador desse evento da ICCyber ICMidia, uma
conferéncia integrada, quando trouxemos para o Brasil as discussdes mais atuais
relacionadas com o0s crimes cibernéticos: as pericias em crimes cibernéticos.
Trouxemos convidados internacionais. Este ano, nés tivemos 14 palestrantes
internacionais. Foi um evento muito rico. Inclusive, o Deputado Alessandro Molon foi
um dos palestrantes desse nosso evento que aconteceu em junho.

O aspecto que vou abordar € um pouco mais genérico, um pouco mais focado
em propostas, discussdes sobre o que podemos oferecer, em termos de um apoio
mais especializado, para a CPI.

De forma genérica, eu gostaria de lembrar que a pericia na area de
informatica, assim como toda pericia criminal federal, é voltada a realizacdo da
justica pela ciéncia. O que é isso? Andlise dos vestigios e, por meio desses
vestigios, conseguir determinar a autoria ou a ndo autoria de determinados delitos.
Da mesma forma acontece isso no mundo cibernético. NG0s vemos que a Internet é
um mundo dinamico. Todos os dias nds temos novidades, boas e ruins. A pericia
informética é uma disciplina totalmente dindmica. Todos os dias temos que nos
atualizarmos, voltando-nos para aquilo que € novo e tentando correr se nao a frente,
mas ao lado daqueles que estdo usando a Internet, as redes e a informatica para
praticar delitos.

No caso, o Dr. Leonardo ja abordou aqui o que é feito depois: a parte de
analise dos vestigios. Mas ha um aspecto importante, também, da pericia, que é o
apoio que oferecemos as instituicbes governamentais no sentido da prevencao a
eventuais problemas nos ambientes cibernéticos. Sempre que acionados por
demanda, participamos de grupos tematicos relacionados com isso, oferecemos a
experiéncia. Na questdo da prevencdo, dizemos: "Olha, isso é temerario, é

importante, isso é seguro, isso é seguro, isso ndo é”. E um trabalho de consultoria
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mesmo, porque isso reflete Ia na frente no nosso trabalho. Uma vez que o ambiente
esta mais seguro, mais protegido, em qualquer instituicdo governamental, o trabalho
da Policia Federal vai ser, vamos dizer assim, amortecido, pelo aspecto da
prevencao que oferecemos como consultoria.

Outro aspecto importante — e ai ja se trata da ocorréncia de um crime
cibernético — é a preservagdo. Nos trabalhamos orientando tanto os normativos do
Gabinete de Seguranca Institucional, quanto em qualquer ambiente de discussao
relacionado com o tratamento de crimes cibernéticos, oferecemos nosso
conhecimento no sentido de informar o que deve ser preservado. O Dr. Leonardo ja
abordou aqui uma questdo, que é muito comum, quando um site de um o6rgao
governamental ou de qualquer empresa é invadido, em geral, a primeira medida
adotada € reinstalar o sistema em cima daquele que foi comprometido e voltar a
funcionar o site, porque a imprensa estéa cobrando pelo site fora do ar.

O correto seria separar
esse material, ndo tocar, desconectar da rede e deixar para que fosse analisado o
que realmente aconteceu ali. Podendo analisar, a pericia consegue dizer: “Olha, a
entrada foi por aqui, o0 modo de operagéo foi esse e a origem foi essa”, ou seja,
todos os aspectos relacionados com o delito. Nés oferecemos também a
preservacdo, o conhecimento que nés temos, de modo a facilitar o trabalho de
rastreamento e de combate ao crime cibernético, que € a principal proposta de
discusséo desta CPI.

Eu coloquei um pouco mais cedo a questdo da dinamicidade dos crimes
cibernéticos, e ai j& entrando nesse aspecto, que € uma discussao que eu gostaria
de oferecer a CPI, sobre a Internet das coisas, como exemplo, caso real ocorrido
recentemente nos Estados Unidos, de uma quadrilha especializada em trafico de
bebés. Essa quadrilha selecionava os bebés, que ela ia sequestrar para vender, por
meio de babas eletronicas conectadas em rede. Eles invadiam o equipamento
dessas babds eletrbnicas, que funcionam por meio de rede sem fio, aquelas babas
qgue filmam o bebé durante a noite e que passam as imagens para 0S pais num
monitor no quarto. De posse das imagens, eles mostravam as imagens e a pessoa
escolhia o bebé, que era sequestrado e o vendiam. Isso néo é ficcao cientifica, isso

€ caso real. Ai n0s entramos nesse aspecto da Internet das coisas, aspecto esse
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gue estamos a disposicao da CPI para discutir nos termos que a CPI tiver interesse.
Por qué? E a realidade. Se ja fizermos uma lista, aqui no Brasil, do que ja esta
conectado a Internet, n6s vamos ter varios dispositivos. NOs j& temos a tevé, o DVD,
o blu-ray, os nossos telefones, os computadores, notebooks e, em breve, ja existe —
eu estou falando porque 14 em casa ndo tem — a geladeira que vai me dizer o qué
que eu tenho que comprar esta semana, ja vai mandar a lista para o supermercado,
tudo via rede, do que esta faltando.

Esse aspecto de estar conectado em rede tem muitas variaveis e relaciona ai
uma série de problemas que podem ocorrer relacionados com crimes cibernéticos,
especialmente questbes relacionadas com a privacidade. Esse exemplo que eu usei
dos bebés é claro, ou seja, a baba eletrbnica, que tem o objetivo Unico, simples, de
apoiar o trabalho dos pais no cuidado com seus filhos, € usado como instrumento
para execucdo de crimes, ou seja, um crime apoiado na cibernética para ser
cometido. Entdo, a Internet das coisas, como o Dr. Leonardo colocou, esta
intimamente relacionada com a questdo do IPv6, que é uma nova forma de
enderecamento — nova € maneira de dizer —, mas € uma forma de enderecamento
mais recente para os dispositivos, que permitem uma explosdo gigantesca da
capacidade de enderecamento que nds temos de dispositivos, hoje. Hoje nds temos
o IPv4, a versao 4, que limita a quantidade de dispositivos, e hoje ndo temos mais
enderecos disponiveis. Entdo, o que é feito € o revezamento de enderecos.

Acho que isso ja foi falado para os senhores aqui recentemente, entdo nao
vou ficar falando mais sobre isso, mas a questdo da Internet das coisas esta
intimamente ligada a isso, porque, a medida que algumas pessoas colocam IPv6
como solugdo — e ela realmente traz varias vantagens —, ela também traz consigo
outros aspectos que demandam uma reflexdo e também a acdo nossa e de toda a
sociedade com relacdo a forma de se comportar com essas novas tecnologias que
estdo chegando.

O SR. DEPUTADO JEAN WYLLYS - O senhor acha que néo é a solu¢do?

O SR. EVANDRO MARIO LORENS - N&o entendi.

O SR. DEPUTADO JEAN WYLLYS - O senhor acha que nao € a solugao?

O SR. EVANDRO MARIO LORENS - N&o ¢ a solu¢do. E uma solucdo

importante, mas ndo é a solugdo. Eu poderia aqui falar somente de vantagens e
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desvantagens durante uma hora e discutirmos o peso dessas vantagens e
desvantagens, de forma até a refletir por que isso ainda ndo est4, hoje, no nosso
cotidiano, se é tdo bom assim. Entéo, sdo questdes praticas, filosoficas, de todos os
lados, enfim, é uma discussédo. Definitivamente, na minha opinido, légico, ndo é a
solucdo. E uma solucgéo importante, mas n&o € a solucao.

Entdo, como ja foi falado para os senhores, traz muitas vantagens, mas traz
consigo também o overhead, como dizemos, a carga de outras questdes que nés
teriamos que tratar, mas ndo € o momento agora. NOs nos colocamos a disposicao
dos senhores para tratar disso no nivel que quiserem, pessoalmente, numa reuniao,
em outra apresentacao, enfim, estamos a disposi¢cdo. Quando falo nés, eu me refiro
a pericia criminal federal.

Outro aspecto importante, que talvez seja o aspecto, hoje, mais critico para a
efetividade do trabalho da pericia criminal federal, € o exame de grandes volumes de
dados. Todos nés aqui, que hd 10 anos j& tinhamos um PC em casa, nado
precisamos fazer muito esfor¢o para lembrar qual era a quantidade de arquivos que
tinhamos para copiar as musicas. Hoje em dia, eu faco um desafio para alguém me
dizer quantos arquivos ha dentro do HD do seu computador.

A explosdo da quantidade de dados foi facilitada pela divulgacdo, a prépria
Internet, e pelo barateamento das midias de armazenamento, ou seja, O
armazenamento de um byte, hoje, é infinitamente mais barato do que era ha 10, 20
anos.

Essa combinacdo de fatores, a explosdo da sociedade da informacao, a
criacao de dispositivos, a Internet e o barateamento dessas tecnologias, levou a uma
explosdo de dados. Enfim, antigamente, faziamos conta do que se podia colocar no
pen drive, do que nao dava para colocar. Hoje em dia, vou a esquina, compro um
pen drive por 50 reais, que cabe 3 vezes aquele Ultimo pen drive que eu tinha, e
continua a vida, ndo quero nem saber quantos arquivos tém Ia.

Esse grande volume de dados traz, olhando para o lado da pericia e até para
o lado do controle e da Justica, daquilo que nos propomos a fazer como justica pela
ciéncia, uma grande dor de cabeca. Esse volume exponencial crescente de dados
faz com que o nosso trabalho seja ainda mais complexo, porque se antes eu

analisava “x”, agora analiso cem “x” e tenho que entregar esses resultados com a
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mesma celeridade, para que o processo ndo seja comprometido. Entdo, eu tenho
que trabalhar em varias frentes ao mesmo tempo para que eu consiga dar conta
dessa demanda.

Hoje, nds trabalhamos fortemente com a producdo e a aquisicdo de
equipamentos, com a criacdo de ferramentas internas para acelerar esses
processos, e estamos trabalhando numa questdo que € mais delicada, mas que
exige muita reflexdo, muito estudo, muito investimento, que é a andlise integrada, ou
seja, a propiciacdo de um ambiente de andlise integrada pelos varios atores da
policia e até da persecucdo penal, para ter condi¢cdes de dividir um pouco esse
trabalho, ou seja, aquele trabalho que ndo necessita tanto da agéo do perito e que
possa ser feito por outro ator. Entdo, é isso que chamamos de analise integrada, ou
seja, abrir certos ambientes, dar acesso a certos ambientes que hoje séo exclusivos
da pericia a outros atores do contexto policial, do contexto da investigacdo, da
Justica, para que esse processo possa ser também dividido.

Hoje em dia a economia € compartilhada, € uma realidade para nds. Nesse
aspecto, temos trabalhado fortemente. No entanto, esbarramos em varios aspectos.
Por isso, eu estou trazendo aqui para que a CPI, se houver interesse, possa discutir
também como viabilizar isso através, talvez, de novos ajustes no Codigo de
Processo Penal, através de novas legislacfes que podem ser discutidas conosco.
Estamos a disposicdo também para esse tipo de coisa.

Por dltimo, s6 para encerrar, eu tenho 21 segundos, mas vou tentar ser breve,
€ uma questdo bastante importante para nés, que € a analise de smartphones. J& foi
dito aqui, hoje, sobre a preocupacédo com os aplicativos, como WhatsApp, com a
nossa exposi¢cao na medida em que tiramos selfs e mandamos pela rede, colocamos
no Instagram, replica para o Facebook e assim por diante. Entdo, as analises de
smartphones tém se tornado também um campedo. Acreditamos que, em um
determinado momento, n0s vamos ter a equivaléncia da quantidade de midias
tradicionais com a quantidade de smartphones para ser analisados. Isso é s6 uma
crenca. NOs ndo temos numeros concretos para dizer isso, mas, face o crescimento
das plataformas de smartphones — e, quando falo smartphones, estou dizendo
todos os tipos de dispositivos moéveis que nos temos hoje —, o crescimento do

acesso a esse tipo de tecnologia também, cresce para nos a analise, e também, do
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mesmo modo, a quantidade de arquivos que estdo armazenados, a quantidade de
coisas que tém que ser analisadas dentro desses equipamentos.

As informagfes sensiveis dos usuarios estdo la: nossa vida, nossos contatos,
nossos dialogos, os dialogos intimos que, as vezes, trocamos com pessoas do
nosso circulo de interacdo. Entéo, esse tipo de questao coloca também o problema
da privacidade, que j& falamos aqui, em xeque, com relagdo ao crime cibernético, e
também outras questdes relacionadas com as transac¢des bancérias que sédo feitas e
outras coisas do género.

Para encerrar, outra questdo também importante, do ponto de vista da pericia,
€ que, face a essa questdo da privacidade, face a essa questao da necessidade de
dar seguranca aos usudrios, os fabricantes tém investido fortemente em
mecanismos de protecdo. Com isso, sdo criadas formas de acesso, como uso de
senhas mais fortes, criptografia, biometria, recursos de acesso que dificultam o
acesso aos equipamentos. Isso, para o lado do usuario, tem um aspecto muito
positivo, muito bom, mas, para o aspecto da pericia, traz mais dificuldades para que
possamos fazer o acesso, quando esse acesso é necessario, do ponto de vista de
analise pericial, ou seja, ja dentro de um ambiente, num contexto policial e de
Justica.

Esses sdo desafios, também, que nés temos, desafios esses que precisamos
vencer todos os dias, para que consigamos manter o nivel de trabalho que a Policia
Federal, do ponto de vista da pericia, tem oferecido a sociedade brasileira.

Agradeco mais uma vez pela oportunidade e retorno a palavra.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada. E, até
fazendo aqui uma consideragdo, quando o senhor fala da Internet das coisas,
primeiro, ja temos um chip em nos. Onde vamos levamos um celular que, com o
servico de localizacdo, é possivel saber o local onde estamos, e cada vez mais
também a questéo de usarmos os aplicativos de celulares, até mesmo com musica,
GPS, nos carros. Entdo conseguimos, o dia inteiro, estar monitorizados, tanto pelo
carro, como pelo celular.

Acho que a Internet das coisas € um tema, Deputado Jean Wyllys, que temos
que trazer para dentro desta CPI e discutir, oS riscos que corremos ao ser

monitorizados 24 horas.
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O SR. DEPUTADO JEAN WYLLYS - Ja estamos.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Ha muito tempo.

Gostaria de passar a palavra ao Sr. Alessander Florindo da Silva, também
representante do Instituto Nacional de Criminalistica.

O SR. ALESSANDER FLORINDO DA SILVA - Eu gostaria de agradecer pelo
convite & Deputada Mariana Carvalho, em nome de quem cumprimento todos os
presentes.

Eu sou perito criminal federal, trabalho no Instituto Nacional de Criminalistica.
A minha formacdo € um pouquinho diferente da dos colegas aqui. Eles sdo da area
de informatica. Eu sou engenheiro eletricista e trabalho no servico de pericias em
audiovisual. Entdo, tudo quanto é arquivo de audio, esses videos, acabam caindo
em nossas maos.

Eu gostaria de tratar, primeiro, da questdo de cadeia de custddia, que o
colega Leonardo citou um pouquinho antes. Na parte de interceptacées de
comunicacdes telefénicas ou teleméticas, nés precisamos garantir que, desde o
momento da interceptacdo desse material, ele se mantenha integro até o fim da
persecucédo penal.

O primeiro tema que eu trago seria, na verdade, um conjunto de sugestdes
para que possamos garantir essa cadeia de custddia.

Os sistemas tém melhorado ano a ano. Na Policia Federal, os dois principais
sistemas que utilizamos para a parte de interceptacao telefénica, principalmente, sao
0 Sombra e o Guardido. Dez anos atras, o sistema era bem falho, tinha uma série de
problemas, mas, com o passar do tempo, as empresas e as exigéncias que fazemos
internamente fazem com que o sistema melhore.

Hoje, os sistemas sdo auditaveis. Entdo, eles sdo relativamente seguros. Eu
digo relativamente, porque néo existe seguranca total. Isso € uma coisa que precisa
estar claro para todo o mundo, e nés consideramos que é muito relevante trazer
mais elementos de seguranca para esse material.

A sugestdo que eu trago hoje seria o qué? Fazer uso de tecnologias que
estdo disponiveis no mercado, como certificados digitais, uso de registros de
resumos criptograficos e de uma Autoridade de Carimbo de Tempo, que ja esta

homologada no Brasil pelo ITl, coisa de poucos anos atras. Passou a ser
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homologado o uso desse tipo de atividade, que seriam os cartorios digitais de
tempo.

Na prética, a ideia seria a seguinte: vocé tem uma comunicacdo sendo
interceptada. No momento em que essa comunicagdo se encerra, Vocé vai salvar
um arquivo digital com esse conteudo, vocé calcula, usa um algoritmo matematico
chamado hash, que é o resumo criptografico, eu gero uma série de dados de
tamanho fixo que tem algumas propriedades. Uma propriedade deles é a seguinte:
se eu modificar um bit que seja dentro de um arquivo original e tentar calcular de
novo esse resumo criptografico, vou encontrar um numero totalmente diferente.
Outra propriedade que ele tem é que a partir dele eu ndo sou capaz de recuperar a
informacao original. Entdo, eu posso trafegar essa informacéo livremente, e nédo é
possivel que a pessoa com conhecimento dessa informacdo descubra qual era a
informacéao originalmente a que ele se refere.

Ele tem algumas outras vantagens que sédo do uso técnico e que ndo vém ao
caso trazer. Mas o0 que eu faco? A comunicacéo foi interceptada, eu pego esse
resumo criptografico, faco uma assinatura digital com um certificado digital da
prépria maquina da policia que fez o procedimento de interceptacdo, mando esse
conjunto para uma terceira parte contratada, que seria essa empresa chamada ACT,
que é uma Autoridade de Carimbo do Tempo, ja homologada pelo ITl, essa empresa
pega esse conteudo, acrescenta a informacdo de data e hora, buscada do
Observatorio Nacional, e usa o certificado digital dela e assina esse conjunto todo.
De posse desse material, isso € levado e arquivado numa base de dados, e eu
consigo, a partir desse procedimento todo, no futuro, 3, 4, 5 anos depois, quando
essa gravacdo é levada a Justica e a parte alega que houve uma edicdo desse
material, € possivel verificar que essa informacéo é a mesma, desde o0 momento em
que ela foi assinada digitalmente pelo cartério de tempo. Com isso, a partir do
momento em que eu faco a interceptacdo, questado de poucos segundos depois, eu
ja consigo esse Carimbo do Tempo. Vocé cria a situagdo de garantir que, a partir
daquele momento, ndo houve modificacdo do conteudo. Logo, ndo ha tempo habil
para que alguém tenha conhecimento, faca medicdo no arquivo, insira dentro do
sistema etc. Seria uma maneira muito pratica de a gente conseguir ter a garantia de

cadeia de custodia desse tipo de interceptacéao.
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Essa sugestdo, na préatica, ndo necessita de uma legislacdo. Ela ja foi
levantada internamente e estd sendo desenvolvida dentro de um novo sistema de
interceptacdo de sinais da policia. Eventualmente, se a questdo temporal ndo for
satisfatoria, podemos conseguir por outros meios.

Um segundo elemento que eu gostaria de trazer a pauta é o seguinte: nao
adianta nada eu fazer uma interceptacdo de comunicacao telefénica ou telemética,
colocar na cadeia de custddia excelente, ter esse material todo armazenado e, na
hora em que quero ouvir o que foi transmitido, ndo consigo, porque aquela
comunicacao esta criptografada.

A efetividade de uma organizacdo criminosa estd diretamente ligada a
capacidade de comunicacdo que seus membros tém. E hoje essa comunicacéo esta
migrando do telefone fixo, do celular, para os smartphones e para aplicagdes como o
Skype, como o WhatsApp, como o Telegram, que € possivel fazer uso de
criptografia.

No videozinho, que o André apresentou aqui, apareceram Ia algumas caixas.
Na reportagem da Globo, apareceram ali alguns equipamentos que tinham como
missdo quebrar a criptografia de arquivos. Isso ai leva um tempo enorme, é
superineficiente. Nés precisamos de outro caminho para fazer essa quebra. Se nés
temos uma legislagédo vigente que diz que em determinados momentos é aceitavel
gue a comunicacao do individuo seja quebrada, que esse direito fundamental seja
afastado, nos precisamos, sim, ter a capacidade de dizer a empresa que esta
provendo esse servico de comunicacéo que ela tem a obrigacao, ela tem o dever de
nos passar a informacao de como € que eu fago para quebrar essa comunicacao.

Ela usou uma chave criptogréafica para fazer essa comunicagéo. Ela tem que
ter, entdo, portanto, a obrigacdo de manter salva essa informagdo na chave
criptografica e, na hipétese de haver a quebra ou afastamento do sigilo de
comunicacao do individuo, ela tem o dever de fornecer isso ao juizo.

Nés deveriamos receber isso das proprias empresas, nao tentar ficar
quebrando por forca bruta. Esse é um tratamento que deveria ser dado de forma
uniforme, e eu acho que a melhor maneira seria atraves de lei.

Um terceiro tema em relacéo ainda a parte de interceptacdo de comunicacdes

telefénicas e telematicas estaria mais afeta a ANATEL. O modelo atual ndo é muito
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bom. NOs deveriamos seguir modelos mais modernos, como 0 proposto num
consércio europeu chamado ETSI, em que o desvio da comunicacdo telefénica
interceptada ou telemética, a intercepc¢ao, de fato, ela é realizada dentro da rede de
operadora de comunicacdo ou provedor de servico a Internet, e esses dados
interceptados devem ser encaminhados a Policia idealmente por um canal de dados.
A comunicacao telefénica em VOIP, que € voz sobre IP, porque é assim que essa
informacéo ja circula dentro da rede das operadoras, e a comunicagdo de dados
hoje ja € entregue em dados, porque nao haveria outra maneira de fazé-lo.
Infelizmente, hoje, o modelo que ndés temos é o modelo mais barato para as
operadoras.

Entdo, elas fazem essa transmisséo dessa informacéo para a policia de uma
maneira que nao é das mais eficientes. Ela simplesmente gera uma nova ligacao
telefénica e ela junta as duas comunicacgdes, o canal de transmissao do locutor A e
do locutor B juntos, essas duas informacdes num canal sé, faz um processo de
mixagem, gera uma nova ligacéo telefénica para a policia e faz essa transmisséo.
Essa ligacdo para a policia tem um monte de problemas. Essa ligacdo pode cair.
Entdo, mesmo que os individuos mantenham uma comunicacdo ao longo do tempo,
a comunicacdo com a policia pode ser interrompida a qualguer momento. Vocé
insere mais ruidos nesse canal. Essa informacédo chega pra gente com a mixagem
dos dois canais. Entdo, eu tenho dificuldade de entender falas sobrepostas. Eu
poderia receber isso em canal estéreo. Eu poderia ser capaz de ouvir o locutor A
isoladamente, depois ouvir o B. Isso me facilitaria também o uso para os sistemas
de identificacdo automatica de locutor.

Entdo, eu teria varias vantagens em receber esse dado diretamente como
pacote de dados. Hoje, infelizmente, ndo é assim, porque foi a maneira, 10 anos
atras, que as operadoras encontraram, que era mais pratico, mais barato para elas,
de fazer essa implementacgao.

Entdo, existem melhorias ainda possiveis de serem aplicadas a parte de
interceptacdo de comunicacdes. Do meu ponto de vista, eu acho que a ANATEL é
que deveria ter um papel preponderante nisso ai e, em conjunto com as policias,
negociar o melhor modelo possivel para fazer essas interceptacoes.

Era s isso 0 que eu tinha para trazer, e eu fico aberto a questionamentos.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dr.
Alessander.

Com a palavra o Dr. Bruno Teles, Presidente da Associacdo Brasileira de
Criminalistica.

O SR. BRUNO TELLES - Cara Deputada Mariana, eu gostaria de agradecer
pelo convite de estar aqui. E dificil falar depois de todo mundo, quando quase tudo ja
foi dito. Eu vou fazer uma breve apresentacdo, ndo tao técnica, mas um pouco com
a visdo da criminologia, para tentar criar uma situacdo em gue nds possamos
enxergar o n0Sso cenario atual.

Meu nome é Bruno Telles. Sou Presidente da Associacdo Brasileira de
Criminalistica, que representa hoje os peritos oficiais de natureza criminal, que, em
altima instancia, € quem ira receber esse material apreendido pelas autoridades
policiais para prover a prova material em juizo. E eu queria falar antes um pouco
sobre o background da Internet. Quando ela surgiu aqui no Brasil e passou a
abertura do backbone para provedores comerciais, em 1995, eu pude acompanhar
isso bem de perto. Eu era graduando na Universidade de Sao Paulo e pude
acompanhar esse crescimento dos servicos de Internet.

Entdo, naquela época, o acesso era livre, muito mais livre do que a temos
hoje, pouquissimos bloqueios. Ainda estava comecando a popularizacdo do www.
Para se ter uma ideia de como os bloqueios eram poucos, era possivel vocé mandar
um e-mail para qualquer pessoa e com o remetente que VOcé quisesse, mesmo que
ele ndo existisse. Entdo, vocé poderia mandar hoje um e-mail para qualquer
Deputado aqui com o remetente de dilma@planalto.gov.br. Vocé iria responder e
aquilo ndo iria retornar efetivamente para quem tinha enviado, mas vocé conseguia,
de certa forma, mandar uma mensagem oculta para uma pessoa que VOcé quisesse.

A grande sensacdo daquela época era invadir servidor, e eu tive a
oportunidade de montar uns dois ou trés servidores na USP, e vocé tinha que torcer
para ninguém descobrir que vocé tinha montado um servidor 14 dentro, porque a
sensacdo na €época era tentar invadir o servidor do colega de disciplina ali,
justamente como uma forma de treino. Os servidores eram altamente desafiantes,

tinham uma concentracéo de informacdes.
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Entdo, eu me lembro muito dos meus colegas de engenharia de computacéo
invadindo o servidor da USP para aumentar a taxa de download. Uma coisa simples,
mas que vocé consegue, de atitudes as vezes inocentes, deslumbrar um cenario em
gue vocé poder fazer absolutamente qualquer coisa e ficar sem ser detectado. Mas
ai 0 que aconteceu com os servidores?

(Segue-se exibicdo de imagens.)

Houve uma reacao server side, as empresas comecgaram a contratar hackers
para montar o seu sistema de firewall, seu sistema de defesa e invadir um servidor
comecou a ser uma tarefa herculea para a maioria dos especialistas da época. E
também ele ndo dava nenhum retorno tao efetivo, até porque a criptografia comecou
a ser usada nesses servidores e vocé basicamente tinha acesso a um dado
criptografado e que vocé ia ter que gastar ali horas e horas, e, quem sabe, até anos
de computacédo para tentar quebrar aquele codigo na forca bruta.

E foi ai que comecaram os ataques clients side. Naquela época, os ataques
clients sides eram muito mais requeridos, comecaram a ser mais requeridos pelos
criminosos da vida real, porque ele te da uma margem menor. As vezes, vocé
invade um computador de qualquer um de nos aqui, ndo vai achar nada de
interessante, nenhuma informacdo substancial, mas, ao mesmo tempo, eu tenho
milhdes de computadores que podem ser invadidos, e os computadores estdo, na
sua maior parte, desprotegidos, e eu posso trabalhar com alvo especifico.

Entdo, naquela época, as maiores dendncias que se tinha desse tipo de
ataque client side era da area empresarial, justamente para espionagem industrial. E
a reacao client side também aconteceu, em que os dispositivos de uso doméstico
comegaram a avancar, a ter niveis de criptografia maiores, contar com antivirus,
protecdo de Internet e protecao de dados individuais.

Eu cito aqui o caso da Blackberry. Foi uma empresa que todo mundo acha
gue ela vende celular, mas ela vende, na verdade, servicos. Ela € uma empresa que
foi a primeira do ramo a identificar que as pessoas precisam se comunicar de forma
segura e ndo deixar os seus dados, o0 seu trafico de dados a disposi¢do de qualquer
um, seja por um ataque ou qualquer outra coisa.

Para quem assiste televisdo, h4 um seriado chamado House of Cards, vocé

vé todos os parlamentares americanos usando Blackberry. Eles ndo usam
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Blackberry por acaso. Eles usam Blackberry pelo nivel de criptografia que existe
naquele telefone, sé que hoje, do Iphone 4S para ca, aquele nivel de criptografia
esta acessivel para qualquer um de nés, Android também, dependendo da verséo
gue vocé tiver e com uma versao certa de softwares para troca de mensagens ou
para ligacao utilizando VOIP. Toda aquela criptografia que surgiu durante a Guerra
Fria esta a disposi¢ao de qualquer um de nos.

Ent&o, o que hoje temos no ambiente cibernético? Temos um cenério em que
a possiblidade do anonimato € muito grande. Vocé tem um escala muito grande e
uma agilidade absurda. Isso esta disponivel para qualquer um. Vocé pode ter uma
ideia simples, como o criador do Uber teve de oferecer um servigco de transporte
urbano, e a sua empresa valer bilh6es de dblares em poucos anos, ou vocé pode
criar a sua rede de pedofilia pelo Whatsapp.

Onde esta o cerne da questdo? O cerne da questdo é que a interceptacédo de
comunicacdo hoje deixou de ser uma decisdo judicial; a interceptacdo da sua
comunicacdo hoje € uma decisdo sua. Se vocé comprar o celular certo e utilizar
softwares adequados, somente vocé, fornecendo a sua senha, vai poder dar acesso
para outra pessoa saber por onde vocé andou trafegando na Internet, por onde vocé
navegou, quais sdo 0s seus contatos e as mensagens que VOCé enviou.

O SR. DEPUTADO JEAN WYLLYS - Por exemplo, além do Blackberry.

O SR. BRUNO TELLES - Whatsapp.

O SR. DEPUTADO JEAN WYLLYS - Nao, mas vocé falou em aparelho, em
hardware, néo sé software.

O SR. BRUNO TELLES - Nao, vocé tem que combinar o hardware com o
software. Se vocé pegar um aparelho de celular ultrapassado, em que eu conheca
as vulnerabilidades, eu consigo acessar as suas mensagens, porque o Whatsapp
cria um banco de dados no seu aparelho. Entdo, vocé tem gue juntar o software e o
hardware.

Hoje, o Iphone 6s, eu duvido muito. Eu desconhec¢o qualquer perito criminal
gue saiba a vulnerabilidade do Iphone 6s. E se vocé junta isso, por exemplo, ao
Whatsapp... Eu tenho um colega que me disse que fez uma requisicdo de dados
para o Whatsapp, e o Whatsapp falou assim “N&@o posso te ajudar, pois os dados
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que trafegam pelo meu servidor séo criptografados de ponta a ponta. Eu ndo sei o
que passou por aqui, eu hdo consigo te dizer a mensagem que foi trocada”.

O SR. DEPUTADO FABIO SOUSA - Desculpe-me a intromissdo, s6 para eu
entender. Quer dizer entdo que se a pessoa comete crime via Whatsapp, combina
um crime, vocés nao tém como investigar?

O SR. DEPUTADO JEAN WYLLYS - S6 se adquirir o aparelho e tiver a
senha de acesso ao contelido, aparente, que esta armazenado.

O SR. BRUNO TELLES - Hoje existe uma grande gama de celulares e outros
dispositivos que tém equipamentos que exploram justamente as vulnerabilidades.
Elas estdo cada vez mais dificeis. Mas eu posso |he dizer que estamos chegando a
um ponto em que realmente ndo vamos ter mais como investigar, e essa € uma das
sugestdes que eu fiz para vocés aqui.

O que levou a isso? Os ataques client server-side levaram as empresas a
criptografar todos os dados. Elas tém um medo terrivel de armazenar esses dados e
alguém, de repente, invadir o servidor delas, subtrair todos esses dados, e elas
terem que pagar milhdes de dados em indenizacdo. Ja imaginou todas as suas
mensagens do Whatsapp vazadas? O que ia ter de separacdo acontecendo por ai.

E o que eles fazem? Eles promovem um software que, quando instalado no
seu aparelho — e vamos supor que o senhor vai mandar uma mensagem para o
Deputado Jean —, a mensagem sai criptografada do seu celular, passa pelo
servidor da empresa, criptografado a 128 bits, a 256 bits, e s6 o Deputado Jean,
com a chave dele, vai conseguir abrir aguela mensagem. Se vocé fizer a
interceptacdo, vocé vai interceptar um dado criptografado, e, hoje, com um dos
melhores quebradores de senha, pode levar 100 anos para descobrir o que vocé
mandou para ele. Hoje é o ambiente, e o0 ambiente leva ao anonimato, e anonimato
em seguranca publica so significa uma coisa: impunidade.

Eu era um grande defensor da Internet livre, adorava, la na USP, o que a
gente fazia. Hoje eu vejo que é um grande estratagema comercial. Qual é o
estratagema comercial? Vamos manter a Internet livre sem regulamentacoes.
Quando vocé tem um lag de regulamentagéo do Estado, vocé pode criar um servigo,
vender esse servico em outro pais e, até que o Estado descubra que ele tem que

tributar aquele servico, ou que ele tem que regulamentar aquele servigo, podem se
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passar alguns anos. E esses alguns anos te ddo uma margem de lucro muito
grande.

Eu considero, hoje, esse tema de Internet livre um estratagema. E a maior
ferramenta para se cometer crimes e ficar no anonimato, hoje.

Vou falar um pouco dessa demanda, antes de concluir. Serd que isso é
resultado por acaso? Os espacos vazios tendem a ser ocupados. Se vocé tem um
espaco onde a mao do Estado é menor e a capacidade de investigacdo do Estado é
menor, € melhor atuar 1&, se vocé € criminoso.

A demanda por interceptacdo telefébnica na seguranca publica hoje esta
diminuindo muito. Hoje somente os amadores falam de crimes em ligagcdo normal. E
esta aumentando muito a demanda por pericias em computadores, dispositivos
moveis, tablets, celulares, porque sdo formas mais seguras. A mesma ferramenta
criada para manter comunicacfes entre Parlamentares, entre executivos de forma
segura também é utilizada pelos criminosos.

No6s suspeitamos hoje que a maior rede de pedofilia esteja no aplicativo
Whatsapp. Inclusive, é possivel fazer transferéncia financeira pelo Whatsapp. Como
o traficante hoje vende a droga, acerta o transporte da droga? Fazendo ligacao
telefénica? Nao, ele manda uma mensagem via Whatsapp ou baixa qualquer outro
aplicativo que criptografe as mensagens de ponta a ponta.

E ai nés chegamos justamente a essa necessidade de modernizacdo. Nao ha
nenhuma perspectiva — pelo menos considerando a minha experiéncia como
Presidente da ABC — de que nds avancemos muito nesse cenario sem contar com
a colaboracédo dos provedores de servico. Nao ha como se entrar na Internet hoje
sem passar por um ou dois ou quem sabe até mais provedores de servi¢co. Acesso
de conteudo, de navegacéo, de qualquer coisa.

O SR. DEPUTADO JEAN WYLLYS - Provedor de acesso e provedor de
conteudo... No caso, tanto as telefénicas quanto Facebook, Google...

O SR. BRUNO TELLES - Tem que ser integrado. Vamos supor que eu tenha
mandado um e-mail Ihe ameacando. Ai vocé aciona a Policia Federal e um perito da
Policia Federal pega aquele e-mail. Se tiver sido enviado pelo Gmail, vem sem
cabecalho. Ja ndo da para saber qual IP enviou aquele e-mail. E necessario oficiar o

Google, por decisao judicial, e perguntar: “Olha, qual IP enviou a mensagem tal para
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o destinatario tal?” Ai ele vai informar aquele IP. Quando aquele IP chega, descobre-
se, na Internet, de quem € aquele IP. Vamos supor que seja da NET, aqui de
Brasilia. E necessaria mais uma decisdo judicial. O juiz tem que solicitar & NET a
informacgao: “Quem estava utilizando o IP tal, no momento tal, assim, assado, que
acessou o servigo tal do Google?” A NET vai responder.

De repente, pode-se chegar a um cyber café, a uma rede aqui da Camara.
Qualquer pessoa que visita um Parlamentar na Camara pega uma senha e pode
utilizar wi-fi. E, de repente, descobre-se que partiu de dentro da Camara mesmo o e-
mail, mas nunca se conseguira apontar quem o enviou, pois foi um acesso an6énimo.

O anonimato protege o consumidor de certos rastreamentos que o Facebook
faz, mas também é a principal ferramenta utilizada pelos criminosos hoje. Sem a
colaboracdo desses provedores de servico, seja servico de comunicacdo, seja
servico de postagem de forum... Hoje ha féruns que permitem postagens sem
identificacdo, alids, grande parte deles é assim. O usuario tem acesso a algum tipo
de proxy que disfarca a sua navegacao, disfarca sua atuacao na Internet.

Se n6s nao tivermos nenhum tipo de colaboracdo desses servidores e
provedores de servico, em breve vai ser impossivel investigar qualquer tipo de crime
cibernético. Nés vamos pegar sempre aquele pequenininho, o amador curioso, que
esta comecando agora, mas o especialista, que é quem efetivamente mantém as
redes de pedofilia, que é quem mantém as redes de interceptacdo de dados
bancarios, que é quem organiza efetivamente grandes operacdes para difundir o seu
negécio, vai estar muito bem protegido por uma rede em que se defende
supostamente a liberdade e em que basicamente o anonimato é o grande
pagamento para quem utiliza a rede.

O segundo item que eu cito como necessario a melhoria do sistema € o
fortalecimento da pericia criminal. As pericias estdo ficando cada vez mais caras,
cada vez mais complexas. Ha uma necessidade grande de especializa¢do da pericia
criminal.

E nds temos um projeto na Casa justamente para constitucionalizar a pericia
criminal e permitir que ela tenha uma atividade desvinculada da Policia Civil e possa
se especializar, na medida do possivel. O que quer dizer, neste caso, “na medida do

possivel”? Significa que eu tenho que ter um perito para cada langamento de celular,
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se eu quiser efetivamente fazer pericia naquele dispositivo. Ele tem que investigar
aguele celular e falar: “Olha, estou aqui ha 2 meses trabalhando e descobri essas
vulnerabilidades. N6s conseguimos fazer pericia nesse celular através desse meio.”
Para todo lancamento de software, tenho que ter alguém investigando as
vulnerabilidades. E um tipo de agilidade que ndo conseguimos ter hoje inserida
dentro das policias civis.

Em suma, era isso o que eu tinha a falar para voceés.

O recado é gue o0s espacos vazios vao ser preenchidos. A Internet foi mais
um ambiente criado. Agora, n0s temos 0s criminosos cibernéticos, e ela oferece a
grande chance do crime perfeito justamente por essa capacidade enorme de se
manter o anonimato. Se vocé souber efetivamente o que vocé esta fazendo, vocé
tem o seu anonimato garantido.

Muito obrigado.

O SR. PRESIDENTE (Deputado Rodrigo Martins) - Muito obrigado.

Encerradas as apresentacoes, passarei ao debate.

Por ordem de inscri¢cdo, concedo a palavra ao Deputado Fabio Sousa, para
que facga suas intervengdes, por 3 minutos.

O SR. DEPUTADO FABIO SOUSA - Sr. Presidente, ndo vou usar todo o meu
tempo, até porque € muito curto. Cumprimento V.Exa. e todos que estao a mesa.

Tenho trés perguntas. Eu imaginei que o Dr. André ia falar sobre o Whatsapp,
e o Dr. Bruno também falou de forma muito clara. E uma preocupacéo que ndo sé
esta Comissdo Parlamentar de Inquérito tem, mas que também esta Casa precisa
ter urgentemente, porque nés estamos sendo informados hoje de que ha uma certa
facilidade. Até quem ndo sabia mexer em celular ou na Internet aprendeu a mexer
no Whatsapp. Entdo, hoje ha uma facilidade muito grande de se cometer crimes.
NOs precisamos evidentemente armar o sistema de seguranca do Brasil para
combater os crimes.

Farei trés perguntas preparadas pela assessoria do partido. A primeira
pergunta é sobre a Convencdo de Budapeste. Os senhores tém conhecimento?
Parece que o Brasil ndo aderiu a esta Convencéao. Trata-se de uma Convencao que

troca informacdes, via crimes cibernéticos, no mundo todo. Por que o Brasil ndo é
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um Estado-membro? Na visdo dos senhores, seria importante que o Brasil fizesse
parte disso?

Segunda pergunta. N6s aprovamos recentemente o PL 1.404, de 2011, nesta
Casa, que voltou ao Senado — e, com toda sinceridade, ndo sei como anda no
Senado Federal —, que vai permitir que as préprias policias, tanto a Policia Federal
quanto a Policia Civil, possam usar o que os Estados Unidos, a Inglaterra e Portugal
ja usam, que s&o os chamados espides. E assim que eles falam, que s&o os policiais
a paisana na Internet que se disfarcam de peddfilo, de criancas, para ir atras de
pessoas que cometem esse tipo de crime. Até pouco tempo atras ndés nao podiamos
ter isso por falta de legislacdo no Brasil, mas com essa aprovacéo, parece-me que
vamos ter condicoes.

Pergunto aos senhores se a policia estara preparada para isso, haja vista, Sr.
Presidente, Deputado Rodrigo Martins, que isso tem sido usado até por uma ONG
italiana, que tem feito um trabalho extraordinario no mundo todo cacando esse tipo
de peddfilo. Uma recente reportagem do programa Fantastico mostrou que havia
dois ou trés agindo no Brasil dessa forma, e eles ndo podiam fazer nada. Essa ONG
passava informacdes a autoridade policial local, mas ela ndo podia fazer nada,
devido a ndo aprovacédo dessa lei, mas agora ela esta aprovada.

Por fim, pergunto aos senhores, em especial, ao pessoal da Policia Federal,
se hoje a policia dispde de recursos financeiros necessarios para tomar as medidas
preventivas necessarias, e também medidas repressivas, para combater peddfilos,
hackers, gente que comete esse tipo de crime, que, se hoje ainda ndo é o principal
crime cometido, com certeza, sera no futuro, haja vista sermos todos escravos da
modernidade. Nao adianta, podemos até tentar fugir hoje, mas logo, logo seremos
abracados por ela.

Era isso, Sr. Relator e Sr. Presidente.

O SR. PRESIDENTE (Deputado Rodrigo Martins) - Passo a palavra a Mesa
para alguém que queira se manifestar.

O SR. DEPUTADO JEAN WYLLYS - Nao é melhor fazer as perguntas em
bloco?

O SR. PRESIDENTE (Deputado Rodrigo Martins) - SO temos mais dois

inscritos, Deputado Jean, mas se for consensual...

37



CAMARA DOS DEPUTADOS - DETAQ COM REDACAO FINAL
CPI - Crimes Cibernéticos
NUmero: 1723/15 15/09/2015

O SR. DEPUTADO FABIO SOUSA - Elimina as trés perguntas e depois eles
respondem.

O SR. PRESIDENTE (Deputado Rodrigo Martins) - Entdo, se € consensual,
passaremos ao bloco.

O Deputado Jean Wyllys € o segundo inscrito.

O SR. DEPUTADO JEAN WYLLYS - Obrigado, Sr. Presidente.

Quero agradecer a todos pelas falas, pelas contribuicbes, e agradecer em
especial ao André pelas sugestdes que deu. Eu ndo sou Relator da CPl nem Relator
das Subcomissfes, mas registro todas as sugestdes dadas por todas as pessoas
que vieram as audiéncias publicas.

Eu tenho duas perguntas especificas para fazer. André, vocé usou o conceito
de crime organizado para dizer que o crime organizado opera no nivel da violéncia
sexual contra crianca e adolescente, motivado ou ndo por pedofilia. Tem gente que
comete crime de exploracao e violéncia sexual contra crianga ndo necessariamente
movida por desejo, mas por dinheiro, e ha aqueles que consomem e que Sao
movidos por desejo.

Eu pergunto se essa no¢do também pode ser aplicada ao crime de odio e as
difamacdes, porque no Brasil hd uma série de sites constituidos legalmente que
operam como uma rede de difamacgé&o, destruicdo de reputacbes e de incentivo a
crimes de &dio.

Vou dar um exemplo. Em 2012, foram presos dois rapazes, um de Brasilia e
outro de Curitiba, que tocavam aquela pagina chamada Silvio Koerich, que incitava o
odio contra minorias e defendia a pedofilia apenas para meninas, 0 que era uma
coisa bem curiosa. Quer dizer, a pedofilia estava autorizada, desde que praticada
contra meninas, porque a pedofilia praticada contra meninos, na cabeca deles,
estava associada & homossexualidade, algo que eles tinham de erradicar. E o tipo
de doente que produz esse conteudo.

Eu pergunto se a gente pode estender essa no¢do também para esse tipo de
crime, se a policia pode operar com essa nog¢ao de crime organizado.

Vocé também falou — posso chamar de vocé, ndo posso? — que falta
infraestrutura tecnoldgica para a policia, a partir da qual ela deve operar. O que falta

mesmo? Como é a infraestrutura da policia para fazer o trabalho de prevencéo e
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repressdo a esses crimes? O que falta nessa estrutura para a policia empreender
melhor esse trabalho?

Evandro, vocé falou do caso do sequestro dos bebés, que néo era ficcao, era
realidade, mas isso foi parar na ficgdo. CSI: Cyber tratou exatamente deste caso do
acesso as babas eletronicas e do sequestro de bebés.

Eu pergunto: a policia daqui registrou algum caso utilizando as cameras de
seguranca que também podem ser acessadas pelo celular? Quer dizer, as pessoas
instalam cameras de seguranca em suas casas e as acessam do trabalho. Ha algum
caso de invasao dessas cameras para praticar roubos, assaltos e sequestros?

Por fim, eu pergunto ao Bruno, na verdade ndo € uma pergunta, mas um
comentario: eu sei que vocé defende arduamente o fim do anonimato, s6 que o
anonimato é algo bastante ambivalente. A gente ndo pode esquecer que, gracas ao
anonimato, algumas liberdades individuais sado garantidas, e a liberdade € um valor.
Entdo, o anonimato estd sempre nessa economia entre algo importante para
defender as liberdades e entre algo usado pelos criminosos para promover seus
crimes. Assim, a gente fica em uma postura ambigua de defender ou ndo o
anonimato.

Ha um caminho para se incidir contra 0 anonimato apenas e tdo somente no
caso dos crimes? Em que medida os agentes publicos estdo preparados para lidar
com essa triagem?

Vou dar um exemplo: no Rio de Janeiro, o Ministério Publico empreendeu
toda uma investigacdo junto a policia em relacdo aos movimentos sociais de
esquerda anti-Cabral que questionavam os gastos da Copa. Essas pessoas foram
indiciadas por causa dessa investigacao, e essa investigacao tinha mais a ver com a
ideologia dos agentes publicos do que com crimes praticados pelas pessoas. Para
se ter uma ideia, até Bakunin, um filésofo do século XIX, foi citado em um processo
como alguém a ser indiciado. Entdo, em que medida os agentes publicos tambéem
estao preparados para agir...

O SR. DEPUTADO ESPERIDIAO AMIN - Mas ele foi registrado pelos
comunistas.

O SR. DEPUTADO JEAN WYLLYS - (Risos.) Foi, ele estava la participando.
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O SR. DEPUTADO ESPERIDIAO AMIN - Ele era anarquista, € 0s comunistas
gue o perseguiram.

O SR. DEPUTADO JEAN WYLLYS - Sim, Deputado Amin, mas ele nao tem
qgue ser indiciado em um processo de quem jogou coquetel molotov contra banco.
Faltou informacéo aos agentes publicos para saber que ele existiu no século XIX e
produziu no século XIX e ndo no século XXI.

Entdo, esse tipo de postura estd no agente publico, e o agente publico tem
posicédo, ele ndo € uma figura neutra, por mais que ele se gqueira colocar assim.

Vou dar um exemplo dos crimes motivados por homofobia ou por
homolesbotransfobia. A grande maioria deles, até hoje, resultou em nada, quer
dizer, ficaram impunes o0s crimes, porque simplesmente os delegados nao
reconhecem a motivacdo homofdbica daquele crime. Por ndo reconhecer a
motivacdo homofdbica, eles dao outra linha de investigacdo, que nunca chega ao
assassino, embora 0s movimentos sociais e 0os amigos estejam dizendo que, sim, ha
uma motivagdo homofdbica que poderia resultar em um crime. Entéo, esse tipo de
postura por parte dos agentes publicos ameaca, por exemplo, as liberdades
individuais.

Queria, entdo, que vocé explicasse melhor de que maneira a gente pode
discernir as duas coisas: defender o anonimato para preservar as nossas liberdades
e combater o anonimato, quando se trata de crimes, mas ai todos 0s crimes e ndo
seletivamente, 0 que eu reconheco como crime e 0 que eu hao reconheco como
crime.

S&o0 essas trés questdes.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado.

Com a palavra o Deputado Silas Freire.

O SR. DEPUTADO SILAS FREIRE - Sra. Presidente, Deputada Mariana
Carvalho, cumprimentando V.Exa., eu cumprimento a todos da Mesa.

Queria dizer que nés tivemos uma tarde hoje muito importante. Estiveram
agui aqueles que tém acesso... Por isso, eu defendi, em uma PEC que votamos
ainda ha pouco no plenario, que eles ndo perdessem a autonomia e nao se
diferenciassem dos delegados, para que tivessem o seu poder de demonstrar, em

todo o Pais, o seu trabalho.
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Da mesma forma, senhores, eu digo que estou assustado, pois os senhores
acabaram de nos informar que o ambiente cibernético € completamente “seguro” e
totalmente “inseguro”. Se nés usamos um lado para proteger o cidadado que adentra
a grande rede, nés ndo o protegemos por total, mas protegemos o bandido quase na
sua totalidade, pelo menos foi o que eu entendi da narrativa dos senhores aqui.

S6 para citar a minha compreensdo de toda a fala dos senhores, eu tenho
algumas perguntas que, claro, ja foram até por vocés narradas, mas por mim
precisam ser detalhadamente entendidas.

Qual é o grau, de zero a dez, por exemplo, que os senhores tém das
dificuldades de investigacado para descobrir um crime cibernético como um todo?
Qual o grau, de zero a dez? Isso vocés vao poder relatar. E depois nos falem dos
limites. S8o vocés que investigam, sdo vocés que dominam hoje a técnica da
investigacdo. O limite do anonimato é importante? N6s ndo podemos fugir disso,
esta Casa ndo pode fugir disso. Vai dizer que é liberdade? E liberdade. Mas, se o
anonimato for para propagar e dar novas dimensdes ao crime, nés ndo podemos
defendé-lo, nds temos de estudar uma forma. E um limite? E uma linha de limite? Os
senhores também poderdo nos orientar.

Pelo que eu entendi desta Comissao Parlamentar de Inquérito, pois ja
cheguei com o andar da carruagem, ela é muito mais propositiva do que
investigativa. E o que eu vejo nas suas audiéncias publicas e nas suas proposicoes.

Entdo, essa é a nossa linha de busca de compreenséo. De zero a dez, qual é
0 grau da pericia brasileira hoje de elucidacao total de crimes cibernéticos, sejam
eles em aplicativos que dificultam a leitura, que ndo guardam nos seus softwares?
Qual é o grau? Esse é o entendimento que nds gostariamos de ter e saber se esse
limite do anonimato poderia ajudar na elucidagao dos fatos por parte dos senhores e
da pericia criminal como um todo.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Silas Freire.

Com a palavra o Deputado Nelson Marchezan Junior.

O SR. DEPUTADO NELSON MARCHEZAN JUNIOR - Obrigado, Presidente
Deputada Mariana.
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Quero pedir desculpas aos palestrantes, pois, além desta CPI, hoje, ocorrem
outras trés, e de uma delas eu faco parte. Também faco parte da Comissédo de
Constituicdo e Justica e da Comissao Especial que analisa o projeto de registro
anico de certiddo de identificacdo, e ambas tém reunides ocorrendo paralelamente.
Entdo, eu cheguei atrasado, Deputado, e nado tive a oportunidade de ver as
manifestacbes dos senhores ao vivo, apenas as daqueles que apresentaram algum
material eu poderei ler.

Eu teria s6 duas questdes que foram colocadas quando estiveram aqui 0s
representantes do Google, do Facebook e do Twitter. Discordando um pouquinho do
Deputado Jean, o art. 5° inciso IV, da Constituicdo, garante a liberdade de
expressao, sim, mas ele veda o anonimato. Portanto, o anonimato esta vedado pela
nossa Constitui¢ao.

A minha pergunta é: como os senhores enfrentam, em suas acoes, a questao
da absoluta possibilidade do anonimato, em virtude das facilidades do Google, do
Facebook, etc. de ndo exigir nenhuma identificacdo dos seus clientes, em que eles
podem efetivamente navegar livremente, buscar informacfes, comprar produtos,
levar informac0es falsas, veridicas? Enfim, em pleno anonimato. Ha alguma acéo no
que se refere a isso? Existiria alguma forma de nds tentarmos organizar isso de
modo mais transparente, em que pudéssemos acessar, de forma mais rapida,
criminosos, por exemplo? Essa é a primeira questao.

Segunda questdo. Eu ndo conheco, ndo tenho dados técnicos nem elementos
para falar da deep web, mas o que sabemos é que, em reunido com o Google, com
o Facebook, etc., os colegas entraram pelo aparelho da Camara normalmente na
deep web e viram tudo o que sabemos que tem la. Foi mostrado ali que era possivel
qualquer cidadao entrar, inclusive de um computador publico e de forma andénima.

Seria proveitoso que nds buscassemos formas de criminalizar o Google ou 0
Yahoo, que dédo acesso de forma tdo facil a esses links, ou isso dificultaria de
alguma forma a captura ou a localizagdo de pessoas que cometem crimes através
da deep web?

Eu gostaria que pudessem explicar um pouquinho melhor essa facilidade que
se tem na web e como coibi-la. Para mim, que sou leigo no assunto, iSsO seria

extremamente importante.
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Era isso.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Nelson Marchezan.

Com a palavra o Deputado Delegado Eder Mauro.

O SR. DEPUTADO DELEGADO EDER MAURO - Sra. Presidente, senhores
convidados, nos agradecemos pela fala de vocés, que sé fazem somar nesta CPI.

Nas ultimas reunides, nés contamos com a presenca de policiais federais e de
representantes de algumas operadoras, ou ligados as operadoras. Vimos, nesse
conteudo todo, a dificuldade que existe hoje para a apuracéo de crimes cibernéticos,
com um pequeno numero de policiais federais e civis, ndo sé pelo quantitativo, mas
muitas vezes também até pelo qualitativo. Os criminosos cibernéticos estdo 24 horas
trabalhando nessa area e se adiantam cada vez mais, a frente até dos policiais.
Entdo, nés vimos que essa dificuldade é muito grande.

Pelo que nos foi dado, salvo engano, séo pouco mais de 20 policiais federais
especializados em todo o Brasil nessa area de apuracdo de crimes cibernéticos.
Sabemos que a quantidade de crimes, principalmente de pedofilia e outros tipos de
crimes sexoldgicos que saem pela rede cibernética, inclusive os de estelionatos e 0s
golpes, avanca cada vez mais, e a policia esta cada vez menos na apuracdo. Eu
gostaria de saber se essa questdo é devido a falta de investimento dos Governos
Federal e Estaduais nesse tipo de crime, principalmente na questdo do
aparelhamento dos policiais e da propria policia.

Com relacdo as operadoras, para que se possa descobrir crimes e até
preveni-los, nos precisamos, como foi dito aqui, inclusive por mim, que as
informacdes sejam precisas e rapidas, a fim de que se tenham elementos
suficientes, e isso ndo acontece por parte das operadoras. Algumas, inclusive, tém a
cultura, se € que se pode dizer assim, de achar que as informacdes de dentro dela
s6 podem sair com ordem judicial, quando muitas informacdes, pela propria
legislacdo, ndo precisam disso, como, por exemplo, dados de pessoas, conteldos
de enderecos, que nao necessitam de uma ordem judicial, com excecao da quebra
de sigilo telefénico.

Entdo, eu gostaria de saber, nesse ponto, se a Policia Federal,

principalmente, jA que nds temos um perito direto aqui, que é o André, se ele pode
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nos dizer se eles realmente também encontram essa dificuldade, porque nos
estamos, através de requerimento, e a Presidente esta sabendo disso — inclusive,
fizemos uma pequena modificagdo, Sra. Presidente —, solicitando a presenca de
todos os representantes das operadoras e, inclusive, do representante da ANATEL,
do Presidente, para que nés possamos fazer a regulamentacéo para que isso acabe,
para que as policias que estdo em cima disso possam trabalhar de uma forma mais
efetiva. Entéo, esse € um ponto.

E, por ultimo, eu gostaria de saber do André, principalmente, sobre a questéo
das ordens judiciais de informacdes da quebra de sigilo. No que diz respeito aos
SMSs, sabe-se que eles ja passam decifrados para a policia; na questado do audio,
ele passa decifrado para a policia; na questdo dos e-mails, passam decifrados para
a policia; de localizacdo, através de ERB, de Azimute, tudo é passado
tranquilamente para a policia. E o WhatsApp, ele é passado decifrado? Porque o
que nos foi colocado aqui pelas operadoras é que nao o €. Entdo, nés gostariamos
de saber se a policia recebe o WhatsApp, se ele é decifrado ou € indecifravel, se
passam assim, para que a policia possa fazer isso, o que eu acho uma
inconveniéncia muito grande para que a policia possa avancar.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Deputado
Delegado Eder Mauro.

Antes de passar as respostas, eu gostaria de fazer alguns guestionamentos
também. Fiz algumas anotacdes aqui durante as apresentacdes. Eu, até mesmo
falando aqui e contemplando a pergunta do Deputado Nelson Marchezan Junior,
gostaria de saber se existe alguma metodologia usada pela policia, de investigacao,
e de que forma ela é feita, para investigar esse submundo, dark net, deep web, e
também como é que vocés trabalham essa metodologia, até por termos
conhecimento de que, quando falamos sobre esse assunto, muitas pessoas nunca
ouviram falar sobre isso e ndo tém o conhecimento da gravidade do que ocorre
nesse submundo.

Entdo, eu gostaria de saber até mesmo de uma forma para a CPI poder
trabalhar. E como se fosse um iceberg, e n6s s6 conseguimos mesmo ver a ponta

do iceberg, e 0 que acontece nesse fundo nés precisamos trabalhar, porque € ai que
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muitas vezes acontece mesmo a gravidade do uso dessas redes sem uma
legislag&o prevista para esse assunto.

Eu gostaria também de saber como € que vocés fazem para caracterizar.
Qual o critério que vocés usam para uma imagem ser considerada um caso de
pornografia infantil ou ter ali algum crime, naquela imagem, se vocés tém algum
critério para isso e quais sao eles.

E também gostaria de saber de todos aqui, que ja devem ter trabalhado —
como foi dito até mesmo aqui pelo perito André, que trabalhou em algumas
operagbes —, quais as operacdes mais chamaram a atencdo nesses casos, que
mexem mesmo com a sociedade, para termos nocdo. Quando falamos nessa
condicdo de discutirmos sobre como a rede pode funcionar, muitas vezes as
pessoas podem achar que nds estamos querendo acabar com essa permisséao, de
que forma utilizar as redes sociais. Até mesmo quando veio o Marco Civil da
Internet, ndo havia nenhuma legislacdo que discutia esse assunto, e as vezes nos
estamos causando uma censura em relacdo a isso. Mas temos que mostrar que
existe, muitas vezes, esse caso grave, e uma parcela da sociedade ainda ndo tem
conhecimento do quéo grave pode ser isso que esta acontecendo nas redes.

E eu também gostaria de saber como € que vocés enxergam essa questao do
registro de conexdo, essas conexdes previstas no marco civii com relacdo ao
compartilhamento dos IPs. Estiveram aqui presentes as Procuradoras, falando um
pouco sobre esse assunto. E eu gostaria de ouvir a opinido de vocés. De que forma
esta Casa Legislativa pode contribuir cada vez mais, com as sugestdes, algumas eu
anotei, para vocés encaminharem também a esta CPI. N6s sentimos, e é até
preocupante, o Deputado Silas Freire foi bem feliz aqui com essa fala, que ha uma
preocupacdo de todos os Deputados em relacdo a isso, até por vermos que nao
existe um corpo, quando se coloca ali uma sala, como vocé mostrou que vocés tém,
eu gostaria até de saber quantas salas vocés tém, e se nessa sala que foi mostrada
vocés tém capacidade de trabalhar e de reconhecer todos esses casos de crimes
cibernéticos.

Entdo, eram essas minhas perguntas. Eu vou passar a palavra para o Dr.
André, perito da Policia Federal, para comecar a dar as respostas.

Muito obrigado.
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O SR. ANDRE ABREU MAGALHAES - Bom, vamos por ordem aqui. S&0
vérias perguntas. Vamos as perguntas formuladas pelo Deputado Fabio Sousa.
Sobre a Convencao de Budapeste, eu ndo saberia dizer. O senhor me disse que 0
Brasil ndo é signatario, mas eu entendo que nos devemos participar de qualquer
convengao que nos traga informagdes, e seria, assim, um contrassenso nao querer
uma informag&o de um pais que nos possa auxiliar no combate ao crime organizado.
Entdo, essa é a minha resposta em relacdo a isso. E, salvo engano, as
Procuradoras falaram aqui também nessa convencao.

Quanto aos espides, agentes, robés, infiltrados na Internet, na ultima
conferéncia internacional de combate aos crimes cibernéticos, que foi aqui em
Brasilia, e eu estive presente nas ultimas quatro também, foi apresentado o protétipo
de um robd e foi feita uma simulacdo na Internet. Eu ndo me recordo quem
apresentou, mas foi alguém da area académica, e, enfim, o resultado foi muito bom.
Eles conseguiram coletar diversos IPs, esse robd conseguiu estabelecer um didlogo
com 0S — VOu usar o termo que 0s americanos usam — predadores, porque eles
sdo verdadeiros predadores, de fato. Entdo, eles conseguiram reunir muitos IPs, so
que, pela legislacao brasileira, vocé estabelece um dialogo com um robé, e um robé
ndo € um cidadao.

O SR. DEPUTADO FABIO SOUSA - Dr. André, eu n&o enfatizei a questio s6
do rob6, mas também de policiais a paisana, de entrarem na Internet disfarcados de
criancas ou disfarcados de pedofilos, para entrarem nessa dark net ai e descobrirem
guem S0 essas pessoas.

O SR. ANDRE ABREU MAGALHAES - Deputado, essa resposta é assim... O
senhor esta se referindo a infiltrados. Entdo, a lei de combate ao crime organizado
prevé essa possibilidade. Isso existe, de fato. Entdo, eu sugeri que fossem feitas
copias de duas operacdes, para melhorar o senso critico de vocés. E talvez alguma
reposta que eu dé aqui... Em outras palavras, o crime organizado, esse que eu citel,
ele esta de olho nesta CPI. Entéo, se eu falar algumas coisas aqui, eu posso estar
ajudando o crime organizado. Entdo, vocés vao poder ter acesso as copias desses
materiais, vocés aqui, entre voceés, e, ai, vocés vao ter acesso as metodologias. Por
isso que eu... Perfeito?

O SR. DEPUTADO FABIO SOUSA - Estou satisfeito.
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O SR. ANDRE ABREU MAGALHAES - Com relac&o aos recursos financeiros
necessarios, eu ndo trabalho diretamente com essa parte. Mas o0 que eu posso dizer
€ que nos temos uma infraestrutura ndo em todos os Estados, como aquela que eu
mostrei ali, das salas secretas, mas nos temos uma estrutura suficiente para lidar
com os crimes. O que acontece € que o volume de crimes é muito grande. Entéo, eu
tenho um fator ai, que é o tempo. Eu tenho prazo para o Codigo de Processo Penal,
eu tenho prazo de prescri¢do. As vezes, eu posso ficar 3 meses em uma pericia.
Entdo, com relacdo aos recursos, em si, eu nao sei. Eu sei 0 que eu tenho hoje para
trabalhar. E o que eu tenho hoje para trabalhar eu posso dizer que sao
equipamentos de ponta e que sao utilizados no mundo inteiro.

Bom, eu vou responder a todas as perguntas aqui e depois... O Deputado
Jean Wyllys perguntou sobre a modalidade de investigacdo de crimes cibernéticos,
se ela pode ser estendida a outros tipos de crime, como os crimes de 0dio ou 0s
crimes praticados contra as minorias. Quando eu mostrei as salas secretas, ndo sei
se vocés prestaram atencao, ele falou de crimes cibernéticos no geral. Entdo, assim,
a metodologia utilizada para investigar um crime de pornografia infantil na Internet é
a mesma metodologia que eu vou usar para investigar um crime de édio; a estrutura
€ a mesma. Entdo, as vezes nés recebemos um pedido de apoio, por exemplo, das
policias civis, e eu ja fui indagado vérias vezes por alguns delegados ou alguns
membros do Ministério Publico, algumas ligacdes telefénicas, e, assim, nés
ajudamos na medida do possivel e de acordo com a autorizacdo que temos para
ajudar.

Para investigar hoje um crime cibernético, na fase da investigacdo, se nés
melhorassemos 0s nossos tratados internacionais, e se nds conseguissemos fazer
com que a legislacdo brasileira fosse aplicada, eu precisaria apenas de papel e
caneta. Por qué? Porque sao pedidos. Entdo, a pessoa, quando chega a delegacia,
ela ja chega com o impresso da ofensa que Ihe foi feita no Facebook, ela chega com
o aliciamento que foi feito ao seu filho, através do Facebook, através dos dialogos.
Entdo, para isso, eu ndo preciso de equipamento. Para isso, eu preciso do qué?
Capacitacdo de quem esta recebendo essa noticia de crime. Entédo, as vezes, ndo é
muito facil... Para nos, entender essas tecnologias, entender esses termos é

tranquilo, mas é dificil para o operador do Direito. Eu ainda ndo me formei em
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Direito, mas estou na faculdade e faltam algumas matérias. Na faculdade de Direito,
vocé tem medicina legal, vocé ndo tem cibernética, vocé ndo tem outras coisas.
Entéo, é dificil para a pessoa que acaba de passar no concurso publico, que assume
como promotor, que assume como delegado, que assume como juiz, ir para ao
interior e ter que resolver. Entéo, € dificil. Ou seja, tem que se cobrar o art. 4° da Lei
Azeredo para que seja cumprida; a capacitacdo de todas as autoridades policiais, se
possivel; e a criagdo dos centros de combate unificado seria uma boa estratégia.
Entdo, com relacdo a isso, eu respondi a pergunta?

V.Exa. perguntou o que falta de infraestrutura. O que falta de infraestrutura é
0 seguinte: aquela infraestrutura que mostrei poderia ser convertida, pelo local onde
ela estad, em um projeto e ser submetida ao SENASP — Secretaria Nacional de
Seguranca Publica — para avaliacao, se é possivel reaplicar para os Estados. Aquilo
ali ja esta montado. Entédo, a partir de um modelo montado, € tranquilo montar um
projeto e submeter para apoio.

Uma grande dificuldade que vou colocar para V.Exas. é a seguinte: quanto a
esses equipamentos, para n0s conseguirmos montar uma estrutura daquela, é dificil
eu ter um certame licitatorio. Eu deveria ter outra via para comprar aquele tipo de
equipamento, por exemplo. H4& um equipamento, por exemplo, que é o melhor usado
no mundo, é feito em Israel, onde se trabalha com terrorismo, s6 que na hora que
vou licitar, ndo posso direcionar. Entdo eu faco uma especificacéo e, talvez, aquele
equipamento que ganhe a licitacdo ndo me atenda. Entdo, nds precisamos melhorar
nessa questao para conseguir fazer uma aquisicao direta.

Eu respondi a pergunta?

Agora, as perguntas do Deputado Silas Freire. A criptografia ndo veio para
garantir o anonimato e, sim, para a confidencialidade e a integralidade, enfim, assim
como a polvora também né&o veio para ser um insumo de uma arma de fogo para
disparar contra um cidadao de bem.

O anonimato na Internet pode ser resolvido, e aqui, nesta Comisséao, V.Exas.
vao ter condicdes de nos ajudar, para que isso nao ocorra mais. Como V.Exas.
podem ajudar? Podem ajudar forcando que os tratados sejam cumpridos,
celebrando outros tratados, elaborando projetos de lei que preencham as lacunas.
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Se nédo houver colaboracdo dos provedores de conteudo, dos provedores de
conexao, se eles ndo atenderem a nossa legislacéo, que sejam punidos. NOs temos
legislacdo. Eu digo a V.Exas. que temos uma legislacdo, com relagdo ao Marco Civil,
excelente. A finalidade a qual ela se destina é muito clara e objetiva. O que falta é
gue haja puni¢des para quem nao a cumpre.

Entdo, a partir do momento em que posso punir alguém que ndo cumpre uma
regra no Brasil, por exemplo, alguém se abstenha de responder uma ordem judicial,
gue se bloqueie o servico. Bloqueia-se o0 servico e 0 suspende. Quanto essas
empresas faturam aqui, no Pais? Elas faturam bilhdes. E um dinheiro que fica no
Brasil? Esse dinheiro nédo fica no Brasil. Eles vém aqui, exploram o nosso dinheiro e
nao sao capazes de nos fornecer informagdes? Informagbes que séo de crime
organizado, que tratam de exploracdo sexual infantil, que tratam de outros crimes
relacionados, crimes de odio.

Até manifesto no meu tom de indignacéo, porque fico revoltado com isso,
porque sou brasileiro e eles tém que respeitar. Quando ndés vamos ao exterior — eu
fiz viagem até la —, se vocé ndo se adequar a legislacdo deles, vocé vai sofrer uma
punicao automatica.

Com relacao a essa questdo do WhatsApp, vocés imaginem num cenario nos
Estados Unidos, onde dois terroristas possam se falar pelo WhatsApp sem serem
interceptados. Alguém pensa nessa possibilidade? Isso existe? Talvez V.Exas.
possam montar uma comitiva e diretamente eles possam falar isso para vocés.

Agora, a policia, dizer assim que a policia ndo tem condicdes de fazer alguma
coisa, talvez falar que ndo tem é um termo muito forte, porque o tempo todo nés
estamos tentando trabalhar nas brechas, trabalhar com outras técnicas. Nao existe
s6 investigacao via WhatsApp. Essas pessoas falam pelo WhatsApp, mas elas tém
condutas fora do telefone, fora do computador.

Entdo, ndo € s6 uma metodologia de investigacdo. As outras metodologias
podem suprir, até porque a Lei n° 9.296 prevé que vocé tenha uma série de
requisitos anteriores a fazer uma interceptacdo. O WhatsApp pode servir como um
meio de comunicacdo, mas a conduta de fato deve ocorrer. Agora, para pornografia
infantil fica dificil, porque o objeto pode ser trafegado pelo WhatsApp do comeco ao

fim. E se o provedor, o caso de detentor de direitos autorais, o Facebook, néo
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colaborar, fica muito mais dificil para nds, ndo impossivel, mas muito mais dificil de
driblarmos essa forma com que ele conduz.

Com relacdo ao anonimato, nés temos diversas técnicas para se trabalhar
com anonimato. Entdo, vou dar a mesma resposta que eu dei para o Deputado
Fabio Sousa. Essas duas operacfes que eu citei, para que V.Exas. possam estar
pedindo um técnico, trabalham justamente com servicos que, em tese, seriam
anénimos. Entdo, ali se pode ver um modus operandi, uma expertise da Policia
Federal, em driblar esse anonimato e chegar a esses delinquentes.

Bom, as perguntas do Deputado Nelson Marchezan Junior, que fala que na
Constituicdo € vedado o anonimato, se existem documentos cadastrados. N&o
existem documentos a serem enviados para vocé ter um cadastro. Nao existe
mesmo. Isso é fato, todo mundo que usa, sabe. Para vocé criar uma conta no
Facebook vocé ndo precisa mandar nenhum documento seu, nem uma cépia nem
nada. Enfim, a resposta é, ja estou sendo repetitivo: os acordos internacionais tém
que ser cumpridos, temos que celebrar mais acordos onde ndo ha, temos que ter
uma instituicdo no meio que possa intermediar.

Eu ndo posso ter apenas a Policia Federal como referéncia, por qué?
Modéstia a parte, a Policia Federal tem um nivel alto com relacdo a investigacéo e
tecnologias, mas, as vezes, existem outras instituicdbes. O crime que seja mais
investigado, talvez seja o crime de homicidio. Entdo, quando vou registrar uma
ocorréncia na delegacia de um crime que foi cometido no espaco cibernético, eu nao
sei qual é o grau de relevancia que ele tem. Se eu ndo consigo investigar, por
exemplo, um crime de homicidio que, acredito, seja 0 mais grave, como vou dar uma
conotagdo maior a um crime cometido no espaco cibernético, quando se trata de
estelionato na Internet, uma pornografia infantii que ndo seja entre brasileiros,
alguma coisa assim e ndo vou dar atencdo a esse crime? Acredito que seja nessa
linha.

Entao, para resolver isso, eu preciso de efetivo e capacitacao.

Com relagédo a deep web, ela € uma Internet dentro da Internet. Qual a
finalidade? Assim como a criptografia, a deep web néao foi feita para fins ilicitos. Ela
foi feita para qué? Para evitar censura. Existem paises onde se tem censura na

Internet. Entéo, através da deep web, eu consigo acessar como se eu estivesse em
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outro pais, e eu consigo ter acesso as informacdes. Ela foi concebida com essa
finalidade. Ela é criptografada e vocé, entre aspas, “estaria anénimo”. Esses dados
dos quais eu falo dessas duas operacfes, nas nossas publicidades — a Policia
Federal da as publicidades —, falam-se sobre essas operacdes. Por isso sei que a
darknet foi feita na deep web.

Entdo, utilizou-se uma metodologia para se investigar dentro da deep web. Eu
ndo vou falar dessa metodologia, porque, se ndo, eu vou ensinar para 0s proximos
e, Se conseguirem ter acesso, ou através de outro canal fechado, nés podemos
conversar sobre isso, mas o anonimato ndo € garantido em plataforma nenhuma.
Entéo, essa € a minha opinido e a minha viséo.

Com relagdo as perguntas do Deputado Delegado Eder Mauro, que ha
apenas 20 policiais capacitados, se existe falta de investimento, de aparelhamento,
as operadoras.

Vou falar sobre as operadoras aqui, porque as outras, acho que ja respondi,
que é cultural, em relacdo a uma ordem judicial. Acredito que o Deputado Delegado
Eder Mauro estaria fazendo referéncia a Lei n° 12.830, que da prerrogativa a
autoridade policial de requisitar, sem uma autorizacdo judicial, algum tipo de
informagao.

Bom,, talvez essa pergunta possa ser melhor respondida por uma autoridade
policial, mas, enfim, eu acredito que hoje o operador de conexdo esta respondendo
bem. Ele talvez tenha aquela dificuldade com relacdo ao que foi levantado aqui
pelas procuradoras, com relacdo ao NAT, mas, enfim, esse NAT, que significa
Network Address Translation, que seria um jeitinho para haver mais IPs no Brasil —
pela falta de IPs —, pode ser contornado através... Eu estou fazendo uma
investigacdo: eu tenho um numero de IP, que é compartiihado com algumas
pessoas. Dependendo do numero de pessoas, eu consigo fazer diligéncias e sanar
essa dificuldade. Agora, dificil se faz quando ocorre, por exemplo — como o Dr.
Bruno citou —, quando um acesso é feito aqui, por dentro da Camara, onde um IP é
compartilhado com muitas pessoas. Essa dificuldade que existe no NAT ja existe ha
muito tempo com relacdo a esse tipo de provedor.

E nds temos provedores a radio. Por exemplo: na minha casa, o provedor é a

radio, porque eu ndo consigo uma porta de DSL na cidade onde eu moro. Entédo, o
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IP que existe na minha casa € um IP que néo é real, como a gente chama; ndo ¢ um
IP que esta disponivel para ser acessado diretamente da Internet.

Entdo, a gente j& lida, no nosso cotidiano, com essa dificuldade, e, enfim,
existem métodos para que a gente possa sanar essa dificuldade. A operadora, de
acordo com o Marco Civil, ndo fala em... Eu n&o vi, em nenhum momento, ela falar
em IP. Ela fala em registro das comunicacfes. Acho que eu tenho até o artigo aqui,
porque eu ja esperava que fosse perguntado isso. Seria 0 seguinte:

“O provedor de aplicacdes de internet constituido
na forma de pessoa juridica e que exerca essa atividade
de forma organizada, profissionalmente e com fins
econdmicos, devera manter 0s respectivos registros de
acesso a aplicagdes da internet, sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de 6 (seis) meses,
nos termos do regulamento.”

Em nenhum momento aqui foi falado em IP, em porta de origem. Ou seja, a
operadora tem que cumprir o que esta na lei, entendeu? A lei foi concebida para
identificar o usuario; a lei ndo foi concebida para armazenar o IP. Se é através do IP
mais a porta de origem, ela tem que dar o jeito dela de individualizar essa
comunicacao; foi para isso que a lei foi criada.

J& pensaram se a gente tivesse que criar uma lei para cada tipo de delito
especializado? Por exemplo: crime de dano. Eu venho aqui e quebro esta mesa: eu
cometi um dano. Imagine se tivesse que haver dano a mesa, dano ao copo, dano ao
computador! Entdo, € uma coisa que foge a minha inteligéncia o fato de que esse
artigo seja interpretado de outra maneira.

Bom, passando aqui a outra pergunta do Deputado. Ele falou sobre
estelionato. Estelionato € um dos lideres... Acho que talvez seja o lider entre os
crimes cibernéticos. Enfim, os estelionatos ocorrem com as paginas geralmente
oferecendo produtos ilicitos ou vocé fazendo uma compra através de um site e, na
hora em que o produto chega, ndo era aquilo que Ihe era oferecido. Entéo, enfim, é
o estelionato. Ele deve ser tratado como € o estelionato convencional, s6 que a

Unica diferenca é que ele ocorre no espaco cibernético.
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Ou seja, se existe quem esta comprando... Eu tenho todos os atores: eu
tenho quem estéd vendendo, quem esta comprando. A investigacdo seria a mesma,; a
diferenca seria que talvez eu tivesse que fazer alguns pedidos de quebra de sigilo ou
dos dados cadastrais de quem estd vendendo, e eu vou estar com a minha
apuracdo em andamento.

Bom, com relacdo as ordens judiciais, se 0 WhatsApp entrega decifrado ou
nao decifrado, disso eu falei. O Facebook, o detentor de direitos, tem a obrigacéo de
atender as nossas normas. Se ele entrega cifrado ou ndo entrega cifrado — as
procuradoras aqui ja falaram, entendeu? — Eu vou repetir as palavras dele: “Eles
querem entregar cifrados”.

Agora, o conceito de interceptacdo, o conceito que a Lei n® 9.296... Vocé
imagine se a lei fosse prevista para eu entregar uma coisa que nao seja possivel
visualizar! Seria como interceptar um telefone e ter essas conversas criptografadas e
enviar para vocé: “O, pegue ai e veja o que vocé consegue fazer”. Entdo, é isso que
estdo fazendo com a gente. Isso dificulta o nosso processo? Dificulta.

A Policia Federal tem varias metodologias que contornam algumas
criptografias, alguns tipos — nado vou revelar aqui os métodos que ela utiliza. Mas,
enfim, a legislacao brasileira deve ser cumprida. O WhatsApp, o Facebook, todas as
redes sociais devem responder de acordo com a nossa legislacdo. Se eles nao
estdo cumprindo — os senhores aqui ja tém ciéncia, ndo sdo s6 palavras minhas,
sdo palavras de outros palestrantes que ja passaram por aqui, inclusive membros do
Ministério Publico —, entdo, vocés tém que fazer valer. Eu acho que os senhores
tém prerrogativa para isso e tém forca para isso.

Bom, com relagéo as perguntas da Deputada Mariana: investigar a Deep Web
e a Dark Web, eu acho que eu ja respondi — pedir aquela coépia daquelas
operacdes, o modus operandi vai estar 14, existem as técnicas e, dai, entre 0s
senhores, 0 senso critico vai ficar um pouco mais agucado.

Com relacdo ao critério das imagens sobre a pornografia infantil, isso ai...
Enfim, por mais que a gente queira colocar uma técnica numa foto, fica complicado.
Mas, assim, ha imagens... A gente classifica imagens que sdo categoricas. Exemplo:
uma crianga entre zero e cinco anos, entendeu? Eu vou responder a essa

pergunta... Como a Deputada propds aqui um caso que chamou a atencdo — o que
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chamou atencao, coisa aqui que vocé... Nao tem como vocé nao se lembrar de algo
que acontece em ambiente familiar. Ainda bem que isso ai ndo aconteceu no Brasil.
N&o foi no Brasil, mas foi num dos legados das nossas operacdes. Eu pude avaliar
um video em que se falava em espanhol — eu sou fluente no idioma; entéo, eu sei
muito bem o que estava sendo falado — em que, numa piscina, estavam tio, tia,
filho... Tio, tia, pai e mae dentro de uma piscina. Eu lembro até o nome do arquivo,
para vocés terem ideia — e esse fato foi em 2009, para vocés terem uma ideia de
como marcou —, o nome do arquivo se chamava Nifios de Venezuela. Entdo, era
um arquivo em gue havia criancas de 3 a 5 anos, no maximo, dentro de uma piscina,
onde elas praticavam sexo oral em todo mundo, e a menina que estava presente era
estuprada por todos.

Entdo, enfim, sdo coisas que ndo sdo legais de ver, causam um transtorno,
causam revolta. E quando eu vejo uma operadora ou um servi¢co de conteddo negar
uma informag&o que nos vai levar a prender um criminoso como esse, causa-me
uma tremenda de uma sensacdo ndao sO de inseguranca, mas também de
impoténcia, de total impoténcia.

Bom, com relacdo aos registros do NAT, eu ja respondi. E quanto as salas
secretas que foram exibidas, aquela sala secreta ali, existe na Superintendéncia
Regional de Curitiba, e, aqui, no nosso Instituto Nacional de Criminalistica, o Dr.
Leonardo pode falar melhor sobre a infraestrutura. A infraestrutura da
Superintendéncia Regional onde eu trabalho, em Rondodnia, ndo tem aquela sala,
mas tem um conjunto de equipamentos um pouco mais modesto, mas que alcanca a
finalidade das nossas demandas, o que ndo alcanca, assim, a quantidade de
pendéncias que a gente tem. Entdo, o fator tempo, para a gente, é preponderante.

Enfim, as respostas para a Deputada sdo essas. Eu acho que havia uma
classificagdo aqui que eu pulei, que seria de zero a dez, que seria do Deputado Silas
Freire. Essa classificacdo de zero a dez tem muitas variaveis que a gente tem que
colocar para poder dar um dado preciso, que seja tempo. Por exemplo: se eu tiver 1
ano para trabalhar numa investigacédo, talvez ela suba para 10. Se eu tiver 1 dia,
talvez ela seja zero. Talvez, se eu tiver 6 meses, ela suba para 9. Entédo, o fator
tempo é extremamente preponderante para eu poder fazer uma resposta quanto a

esse quesito.
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A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dr. André.

Com a palavra o Dr. Leonardo Bueno de Melo, representando o INC.

O SR. LEONARDO BUENO DE MELO - Bom, eu vou tentar complementar,
rapidamente, as respostas do Dr. André.

Em relacdo a Convencdo de Budapeste, eu ndo tenho acompanhado a
evolucdo do debate sobre essa convencdo. Eu lembro que, no inicio, houve um
esforco muito grande do Conselho da Europa para que fosse difundido pelos outros
paises. Num primeiro momento, a resisténcia do Brasil, que eu me lembre, foi por
motivos diplométicos. O MRE — Ministério das Rela¢cGes Exteriores — alegou que
nao havia sido chamado para discutir os termos dessa convencéo, e, desde entéo,
eu lembro que houve algumas controvérsias sobre as adequacbes que o Pais
deveria fazer ou se comprometer a fazer para poder aderir.

A minha opinido pessoal € a de que ela era extremamente benéfica na
medida em que padroniza e estabelece algumas condicbes comuns entre 0s paises
de forma que a cooperacdo internacional, que € o fator chave na investigacao dos
crimes cibernéticos, seja otimizada com essa convencao.

A questdo do uso de espides disfarcados. A pericia, via de regra, ndo atua
diretamente nesse tipo de atividade mesmo. J& existe a figura da infiltracdo, mas o
que eu sei é que, nos Estados Unidos, nos treinamentos que tivemos, isso era uma
tatica bastante efetiva, pelo menos o que foi relatado, para a questédo da pedofilia, no
combate a pedofilia.

Eu sei que eles tém algumas restricdes. La a prostituicdo € crime; entdo, eles
tém também... usam técnicas semelhantes para combater a questdo da prostituicdo,
mas eles ndo podem abordar o cliente, eles tém que esperar o cliente ser abordado.

E mais ou menos da forma como eles fazem |4 também; eles criam
nicknames nesses foruns, nesses sites de troca de material de pedofilia, sugestivos,
dando a indicar que € uma menina de 5 anos, que € um garoto de 12 anos, e ficam
aguardando que os peddfilos entrem em contato, que os abordem e proponham o
envio de fotos ou um encontro presencial. E os relatos sdo de que sdo técnicas
bastante efetivas.

Sobre o questionamento do Deputado Silas Freire, o grau de dificuldade para

a investigacao e elucidagdo completa de um crime cibernético varia muito. Existem
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crimes que sdo cometidos por amadores, digamos assim, ndo tomam cuidados
minimos para tentar ocultar a origem das suas conexdes, e sdo relativamente
simples de serem obtidos, mas, no geral, eu considero que hd um grau de
dificuldade bastante alto pelos motivos que basicamente ja discutimos aqui. A
necessidade de cooperacdo internacional, que € inerente a maioria das
investigacOes cibernéticas, porque muitos provedores do trafico de dados passam
por fora do Pais; a questdo da volatilidade das provas, a necessidade de coleta e
preservacao rapida dessas provas, que se perdem rapidamente; o uso difundido de
criptografia e pouca efetividade de métodos tradicionais de investigacdo. H4 uma
necessidade do uso, do desenvolvimento de novos métodos aos quais boa parte da
policia ainda ndo esta completamente capacitada para fazer.

A questdo da possibilidade de anonimato € uma discussdo realmente
bastante controversa. A nossa posicao, eu falo a minha posi¢cdo como policial, como
perito criminal, tende a atrapalhar mais do que ajudar, mas reconhecemos a
importancia de mecanismos que garantam esse anonimato em situacdes de regimes
de excecdo para trafico de informacédo, de informantes e jornalistas. Sdo situacfes
bastante especificas, mas que tém uma relevancia muito grande, e é realmente
dificil sabermos ponderar se vale a pena abrir uma exce¢do ou se é o caso de
realmente vedar.

Foi perguntado se existem recursos necessarios na Policia Federal para o
desenvolvimento das atividades. A resposta € sim e ndo. Isso em relacdo aos
recursos financeiros. A Policia Federal hoje, eu a considero bem equipada; ndés
temos equipamentos razoaveis; nds temos as ferramentas necessarias para atender
a maior parte dos exames que precisamos fazer, mas, ao mesmo tempo, em varios
campos da nossa atuacdo, em termos de recursos financeiros, o céu € o limite. NOs
ficamos assustados quando vemos as cifras das agéncias policiais americanas.

Por exemplo, no caso de quebra de senhas, no Instituto Nacional de
Criminalistica existe um equipamento, um cluster que € utilizado para quebra de
senhas. Dependendo do algoritmo, ele consegue realizar 300 mil tentativas por
segundo. Se eu gastar mais 10 milh8es, consigo um equipamento que vai multiplicar
essa capacidade por mil. Isso ndo vai me dar nenhuma garantia de que vou

conseguir quebrar a senha, mas, dentro dos procedimentos que a pericia utiliza para
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fazer a quebra de senhas, pode nos fazer ganhar bastante tempo numa tentativa,
porque o que fazemos basicamente € usar 0S recursos para a montagem e
dicionario de dados e estabelecer um periodo de tentativa, porque, dependendo do
algoritmo, vamos ficar milhares, milh6es de anos, sem garantia de que vamos
conseguir quebrar determinada senha. Recebemos as demandas e estabelecemos
um prazo para quebrar aquela senha. N&o conseguindo, abandonamos,
simplesmente desistimos ou aguardamos, tentamos identificar uma vulnerabilidade
gue tenha surgido, alguma outra forma de acessar aqueles dados e partimos para o
préximo. Entdo, a questao dos recursos financeiros € sempre importante.

Como eu comentei, eu participo, acompanho de perto a gestdo de
criminalistica e posso dizer que nosso grande entrave hoje para a aquisicdo de
equipamentos, de recursos é a burocracia do servico publico. Nés temos a Lei das
LicitacOes, que estabelece uma série de mecanismos em parte justificaveis, pela
necessidade de evitar desvios de recursos, mas que ao mesmo tempo cria uma
quantidade inimagindvel de pecas processuais, certiddes, documentos que
precisamos providenciar. E no nosso caso de atuacdo — atuamos com tecnologia
de ponta, temos que validar as ferramentas que surgem a cada dia, softwares que
sdo lancados a que precisamos ter acesso rapido até para saber se funciona, muitas
vezes € um software barato, um equipamento que ndo custa muito, mas sé é
vendido no exterior, ndo ha nenhum representante no Brasil —, temos que iniciar um
procedimento de compra internacional, e muitas vezes, até conseguir comprar esse
equipamento, ja saiu um modelo mais novo, ja existe um concorrente que langcou um
equipamento que faz coisa melhor. Entdo, nesse ponto, h4 um atraso muito grande
na nossa capacidade de dispor dos recursos desejados para poder acompanhar a
linha de frente do desenvolvimento.

E, nos crimes cibernéticos, mais do que em geral, eu acredito, essa questao é
sempre uma briga de gato e rato. O Dr. Bruno comentou do iPhone 6s, que ninguém
consegue quebrar. Foi langado na semana passada. Ainda n&o recebemos nenhum
iIPhone 6s para periciar. Ele tem mecanismos bastante robustos de protecao, mas,
ao mesmo tempo, ndés temos as policias do mundo inteiro interessadas em quebrar
esses mecanismos, em acessar 0os dados que sao protegidos pelo iPhone 6s. NOs

temos empresas multimilionérias, com orcamentos multimilionarios, com equipes de
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desenvolvimento dedicadas a achar, encontrar e desenvolver métodos de burlar
esses mecanismos para poder acessar os dados.

Entdo, fatalmente, daqui a algum tempo vai haver uma situacao especifica,
algum modelo de versdo do sistema operacional, alguma circunstancia em que foi
utilizado que vai permitir acessarmos. E sempre uma corrida muito grande. Os
hackers, os criminosos tentam achar falhas, tentam achar brechas de seguranca, e a
Policia corre atras para tentar identificar, detectar e combater essas acoes.

Com relacdo a questdo da cessao de logs de acesso pelas operadoras, nossa
visdo € um pouco alinhada com a dos demais participantes das outras audiéncias
aqui. Sdo dados administrativos. Hoje todo policial tem acesso aos dados cadastrais,
aos dados de um proprietario de carro. Isso ndo depende de autorizacdo do
DETRAN, muito menos de determinacao judicial, e ele simplesmente... No caso dos
registros de conexdo, que acho o grande foco do debate, nada mais é do que dizer
quem estava usando a Internet com aquele IP, naquele determinado horario. N&o é,
na minha opinido pelo menos, uma questéo de invaséo de privacidade.

Complementando a questdo da caracterizacdo de imagem de pornografia
infantil, a pericia, por exceléncia, trabalha com critérios cientificos. Nés trabalhamos
com padrdes, com referéncias a partir das quais possamos balizar nosso trabalho.
Existem muito poucos critérios para se determinar a idade de uma pessoa numa
foto, critérios cientificos. Nés temos, dentro da Policia Federal, uma quantidade
extremamente reduzida. Mas nas Policias Civis ha um efetivo razoavel de médicos
legistas que estudam dimensdes do rosto da pessoa, caracteristicas de proporcdes
do corpo da pessoa, para tentar estimar uma faixa de idade a partir daquilo ali. Fora
disso, qualquer avaliacdo € subjetiva, por mais 6bvio que seja ver uma criancinha na
foto — “N&o isso, é uma crianca, ndo tem 18 anos. Ndo tem como!”. E uma
avaliacdo que se constata ali: olha e vé que ndo ha necessidade nenhuma de um
perito para dizer isso.

Ou seja, a minha posi¢do € que, em Ultima instancia, a ndo ser nesses casos
restritos em que, por meio da determinagéo dos pontos de proporcéo da face ou do
corpo seja possivel determinar cientificamente se é uma crianga ou nao, essa
analise vai caber ao investigador, ao agente, ao delegado que estava la, ao

promotor que vai oferecer a denuncia e, em Ultima instancia, ao juiz que vai olhar
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aquilo ali e avaliar se € caso de crianca, se ndo €. A pericia pode, obviamente,
auxiliar se houver suspeita de que seja montagem, arquivo digital que tenha sido
alterado, ou as circunstancias em que aquela imagem foi transmitida, divulgada,
publicada. N6s sabemos que existe essa diferenciacdo no Estatuto da Crianca e do
Adolescente.

Basicamente, era isso que eu gostaria de expor.

Obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigado, Dr.
Leonardo de Melo.

Concedo a palavra ao Dr. Evandro Mério Lorens.

O SR. DEPUTADO JEAN WYLLYS - Sra. Presidenta, comecou a Ordem do
Dia e estdo solicitando minha presenca no plenéario. Entédo, vou escutar a resposta
do Dr. Evandro e sair.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Até mesmo para
aproveitar que o Deputado Jean Wyllys ainda se encontra aqui, todos devem ter ido
ao plenario devido ao inicio da Ordem do Dia, peco que sejam mais breves.

Teremos a resposta do Dr. Evandro e depois do Dr. Bruno Telles.

O SR. EVANDRO MARIO LORENS - Vou comecar pela pergunta do
Deputado Jean Wyllys sobre as cémeras instaladas. Na Policia Federal nos
basicamente tratamos de crimes contra entes federais. Entdo, a casuistica de
cameras que nado sejam ligadas a servicos federais para nés € zero. S6 num caso de
muita repercussao.

O SR. DEPUTADO JEAN WYLLYS - Nao, mas eu perguntei a natureza, se
0s senhores tinham registro de crimes dessa natureza, inclusive sobre os entes
federais, ou seja, invadir as cameras para praticar outro ilicito, roubo de
documentos, formulas.

O SR. EVANDRO MARIO LORENS - Isso. Eu vou chegar 4. Do ponto de
vista de registro nosso formal, nés ndao temos; conhecimento de que houve, sempre
ouvimos falar. Agora, registro formal que eu possa apresentar e dizer que
formalmente aconteceu, pericialmente provado, eu nao tenho. O que sabemos — é
cientifico — é que é totalmente possivel ser feito, isso de histérias de fora do Pais

também, a questdo dos bebés. Praticamente todos os enredos do CSI: Cyber séo
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baseados em fatos veridicos. Inclusive, essa era uma premissa do diretor, da
equipe, para que 0s casos nao caissem numa situacdo fantasiosa e até de chacota
do pessoal da area, dos especialistas. Entdo, eles se baseiam em casos reais.
Inclusive, alguns dias antes daquele episodio, eu estava lendo sobre isso,
apresentaram varias marcas de babas eletrbnicas que eram vulneraveis a algum tipo
de ataque. Em algumas semanas, logo no inicio do seriado nos Estados Unidos,
eles lancaram esse episodio, eu fui procurar saber e realmente € um caso veridico.
Mas ndo temos um registro de casuistica formal que eu possa apresentar.

Uma questao interessante, em relacdo aos crimes de odio eventualmente
serem ligados a crime organizado...

O SR. DEPUTADO JEAN WYLLYS - De serem praticados organizadamente.

O SR. EVANDRO MARIO LORENS - Organizadamente. Tem que haver
diferenca. E exatamente o ponto que eu ia tocar. Na verdade, normalmente os
crimes sdo realizados por interesse pessoal ou econdémico. Ndo déa para dizer o que
€ mais pesado, mas sabemos que o crime organizado € muito mais ligado ao
interesse econdbmico. Ndo € nem muito mais, é praticamente so ligado ao interesse
econdbmico. Ndo tem razdo um crime organizado tratar de questfes pessoais e
ideolégicas, entidade de crime organizado do ponto de vista que a Policia trata.
Agora, a possibilidade de que exista uma organizagdo social, vamos dizer assim,
para praticar crime de 6dio ndo pode ser descartada. Mas ai, volto: crime organizado
do ponto de vista que tratamos esta ligado geralmente a interesse econémico. Eu
queria sO deixar isso. E uma opinido pessoal também.

O SR. DEPUTADO JEAN WYLLYS - Uma boa opinidao e um bom critério para
discernir uma coisa da outra. Inclusive ajuda muito na resposta que eu queria,
porque o interesse econdmico pode estar difuso, ndo tao claro.

O SR. EVANDRO MARIO LORENS - Exatamente pode esta envolvido com...

O SR. DEPUTADO JEAN WYLLYS - E. Ele pode estar difuso, na pratica.
Pode estar por tras do crime de 6dio, muito subjacente, o interesse econémico.

O SR. EVANDRO MARIO LORENS - E isso, s6 uma observacdo, é muito
dificil tratar do ponto de vista pericial, investigativo, mas nao € impossivel. Sempre

costumamos dizer isso.
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Com relacdo a anonimato, temos duas for¢cas muito conflitantes: o anonimato
como direito do cidadéo e protecédo aos direitos individuais e, do outro lado, 0 uso
disso para acobertamento de crimes. Entdo, s&o dois lados que puxam. Do meu
lado, como policial, a ponderacdo que faco € que o excesso de anonimato e
liberdade vai gerar o paraiso para o exercicio do crime. O controle excessivo gera
efeitos colaterais terriveis, nossa historia registra e nés sabemos muito bem do que
se trata. Entretanto, como policial, do lado da seguranca publica, olhando as
guestBes de seguranca — e ndo descarto outros pontos de vista, angulos de visao
diferentes, opinides sociais —, minha opinido pessoal € que o anonimato deve estar
debaixo da necessidade de seguranca e que os efeitos colaterais, 0 mau uso das
guestdes que sdo importante para a seguranca, sejam tratados exatamente como
mau uso, como desvio e como crime.

Entdo, o abuso cometido por uma autoridade... Usando um exemplo prético,
em outros paises, quando um policial esta fazendo investigacdo, ele vai ao provedor
e diz. “Eu preciso dos dados de conexdo dessa pessoa” — aquele registro de
conexdo sobre o qual vai se falar daqui a pouco —, e o provedor € obrigado a
entregar. Se o investigador esta fazendo uso pessoal daquilo — “eu quero saber o
gue a minha noiva esta fazendo ou quero saber o que o meu rival ou meu vizinho
chato esta fazendo” —, ele vai responder por isso, pelo desvio de conduta.

O SR. DEPUTADO JEAN WYLLYS - Em tese.

O SR. EVANDRO MARIO LORENS - N&o. E o que vai acontecer se ele fizer
0 mau uso e isso ficar comprovado. Levantar a questdo — e eu nem posso fazer
isso — de que, por exemplo, as forcas poderiam acobertar esse tipo de coisa... Nao
posso tratar nesse nivel. Entdo, formalmente, ele vai responder por isso. E o ponto
de vista que defendo, como profissional de seguranca publica. Entdo, em respeito
também a questédo do “em tese”, de “ah, ndo é bem assim’.

O SR. DEPUTADO JEAN WYLLYS - N&o, é sO para nos podermos
complexificar a questao, sair do mundo ideal, porque as provas plantadas, as drogas
colocadas no carro de pessoas inocentes...

O SR. EVANDRO MARIO LORENS - Sim.

O SR. DEPUTADO JEAN WYLLYS - ...nd0 sao abstracoes. Elas existem.
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O SR. EVANDRO MARIO LORENS - Existem. E é por isso que eu digo que
desvio de conduta tem que ser tratado como desvio de conduta.

O SR. DEPUTADO JEAN WYLLYS - Claro.

O SR. EVANDRO MARIO LORENS - E n6s s6 conseguimos resolver isso
fortalecendo as instituicdes que tém que resolver isso: Justica, 6rgados da seguranca
publica e a prépria sociedade, com uma coisa que eu vou colocar daqui a pouco, em
razdo de uma pergunta muito propicia que foi feita, porque eu acho que educacao é
fundamental. Essa questdo sobre como eu vou resolver algumas questdes eu vou
colocar daqui a pouco. Entdo, como profissional de segurancga publica, eu espero
que V.Exa. entenda. E isso.

Voltando as perguntas iniciais do Deputado F&bio Sousa, quanto a
Convencao de Budapeste eu corroboro o que foi dito aqui pelo Dr. Leonardo sobre o
contexto em que essa Convencao foi concebida, quando alguns paises interessados
da Europa, depois de desenvolverem o texto, chamaram os paises para aderir a ele.
O Brasil se ressentiu muito de n&o ter participado dos debates e, principalmente, do
fato de alguns pontos dessa Convencdao conflitarem diretamente até com legislacdes
internas. Mas o Pais ndo se mostrou disposto a trabalhar para mudar essas
legislacbes, do ponto de vista técnico, por questbes sociais internas, soberania
interna. E, por outro lado, houve a questdo diplomética também, pelo fato de o Pais
nao ter sido chamado. Entdo esse é o0 posicionamento, idéntico ao que o Dr.
Leonardo tem.

E com esse gancho falo sobre uma das sugestdes que eu tenho para a CPI:
que ela estimule ou indiqgue ao poder publico responsavel — no caso, o Governo
Federal — que trabalhe na elaboragdo de acordos internacionais que atendam as
nossas necessidades, porque s6 dizer que a Convencao de Budapeste € ruim, por
isso ndo quer saber de acordo, € muito pouco.

O que atende ao Brasil? Foi colocada por varios colegas aqui a questédo das
empresas de outros paises que tém ma vontade em atender as nossas demandas.
Entdo, vamos trabalhar em acordos, vamos sugerir ao poder publico que faga isso.
‘Ah, mas quem é que pode trabalhar nisso?” Em nome da pericia federal, nos
estamos a disposicdo para ajudar a construir esse texto, ajudar a construir ideias

relacionadas a isso, porque nds somos 0s maiores atingidos. Quando a gente
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recebe uma demanda, como a daquele assassinato que o Dr. André citou, e a
resposta vem: “Ah, ndo ha elementos suficientes para te mandar um material”, a
gente tem que ter... A gente sabe exatamente onde doi. Entdo a gente esta a
disposicdo para trabalhar em conjunto. Em nome da pericia, eu nos coloco a
disposicéo para que nos trabalhemos. N6s temos feito isso em varias legislacdes.

Eu sei que o tempo esta curto, entdo, deixe-me acelerar.

Sobre a questéo dos recursos, o Dr. Leonardo ja falou.

Quanto a questdo do zero a dez, a resposta é: depende. Depende, por
exemplo, das condi¢Ges de preservacdo dos vestigios. Se um Ministério é invadido,
alguém vai 14 e formata um servidor, a preservacéo € zero. O que sobrou para nés
trabalharmos? Quase nada, ndo é? Se o0s vestigios sao preservados, as condi¢cdes
de trabalho para analisar aquilo sédo boas, entdo as chances aumentam muito.

Com relacdo as perguntas do Deputado Nelson Marchezan Junior, sobre
como se faz para nés tratarmos dessas questdes de servicos que ndo exigem
identificacdo, que nao tratam disso ai, a minha opinido é que nds temos ndo s6 que
olhar a parte técnica, mas olhar principalmente a nossa sociedade. Nés temos que
trabalhar com educacéo digital.

O Reino Unido tem um programa hoje que atua praticamente em todos 0s
niveis da sociedade para educacdo em seguranca cibernética. Ele aplica programas
de educacdo para toda a populacdo. Estdo acessiveis a toda a populagéo
programas de educacao. O cidaddo que faz aquele programa e vai demonstrando
aptiddo vai ganhando niveis de educacdao mais profundos, de forma que, nessa
peneira, vai haver pessoas comuns que vao ter um nivel de educacédo, vai haver
pessoas com um pouco mais de conhecimento, que podem trabalhar como
formadores de opinido, idealistas, e, la no fim dessa cadeia, vdo aparecer aquelas
pessoas que tém talento para trabalhar no combate ao crime cibernético. Entéo, eles
tém feito programas de educagcdo muito sérios voltados para isso, com objetivos
muito definidos.

A criminalizacdo da deep web eu acho inviavel — é opinido pessoal —,
porque seria tentar legislar para um ambiente que ndo é controlado. E legislar para

ambiente ndo controlado é inocuo, na minha opinido.
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Quanto as perguntas da Deputada Mariana Carvalho sobre os métodos para
investigar o submundo, ndés usamos tudo que a tecnologia pde a disposicéo e todos
0s métodos sociais também — engenharia social, ferramentas, infiltracdo. Ou seja,
tudo aquilo que estiver a mao para ser usado vai ser usado, Obvio, dentro da
legalidade.

Critérios de imagem ja foram considerados preciosamente aqui pelo
Leonardo.

Operacdes de mais impacto. As mais recentes sdo as mais dificeis, porque
sao tratadas em niveis mais complexos. Entdo, a recomendacao do Dr. André eu a
refaco, para que se tenha acesso ao material.

A questao das salas também ja foi respondida.

Se eu ndo respondi a alguma das perguntas, eu peco, por favor, que 0s
senhores se manifestem para que eu possa responder. Devido ao adiantado da
hora, vou passar para o proximo palestrante.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dr. Evandro.

Com a palavra o Dr. Alessander Florindo.

O SR. ALESSANDER FLORINDO DA SILVA - Eu acredito que as perguntas
ja foram respondidas extensamente. Eu ndo tenho nada a acrescentar as respostas.

Eu gostaria apenas de fazer mais uma observacdo em relagédo ao fato de a
gente estar em um momento interessante dentro da INTERPOL. Um colega perito
criminal federal, atualmente, é Diretor Assistente de Pesquisa e Inovacdo do
Complexo Global para Inovagdo da INTERPOL, localizado em Cingapura. Esse
complexo é responséavel justamente pelo combate a crimes cibernéticos e busca a
troca de informacgdes entre governos, via acordos internacionais. Entdo, eu deixo a
sugestao, se houver interesse da Casa, de formar uma comissao, fazer uma visita,
conhecer as instalacbes desse Complexo em Cingapura e ver o trabalho deles la.
Seria enriquecedor, eu acho, para os trabalhos desta CPI.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Obrigada, Dr.
Alessander.

Com a palavra o Dr. Bruno Telles.

O SR. BRUNO TELLES - Cara Deputada, para encerrar — eu queria que 0

Deputado Jean estivesse aqui —, quero dizer que nds ndo estamos escolhendo
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entre anonimato ou ndo. A pergunta essencial ndo é essa. A pergunta é: pode uma
empresa oferecer um servico ndo comercial aqui no Brasil, através da Internet, e se
negar a cumprir ordens judiciais da nossa Justica, quando um juiz ja decidiu que
aguele anonimato tem que ser quebrado?

Outra pergunta: pode uma empresa, situada em qualquer local do mundo,
prestar um servico comercial no Brasil e, além de n&o recolher os impostos aqui,
COmMOo as empresas nacionais estdo sujeitas a recolher, ndo se sujeitar a atender a
uma decisdo da Justica brasileira? Sera que isso é cabivel? E o que acontece hoje.
Eles respondem se quiserem e como bem entenderem. Eu duvido muito que eles
respondam para a Justica americana da mesma forma como respondem para nos.
L&, eles seriam presos bem répido. O FBI estad conseguindo controlar muito bem a
navegacao nos Estados Unidos e identificar a rede social ligada a essa parte,
porque ha uma colaboracdo muito forte com o Facebook e com o WhatsApp. Eles
alegam que, como ndo estdo sediados aqui no Brasil, ndo estdo sujeitos a nossa
legislacao.

Entdo, a pergunta ndo é se nds vamos discutir o anonimato ou ndo. A
pergunta é: podem essas empresas atuar em territério nacional — e, se estdo
atuando pela Internet, estdo chegando ao territério nacional — e oferecer servicos
sem se submeter a nossa legislacdo? Caso negativo, temos que bloquear o servico,
e o grande embate, quando se bloqueia um servico, é que vem alguém la do fundo e
diz: “Poxa, isso é censura!”

Entdo, mais uma vez, ndo estamos dizendo que é censura nem que nao €; é
algo estritamente relativo a submisséo a legislacdo brasileira. A pergunta é se ela
pode atuar agui sem se sujeitar as nossas leis, simplesmente isso.

Muito obrigado.

A SRA. PRESIDENTA (Deputada Mariana Carvalho) - Muito obrigada.

Quero agradecer, mais uma vez, a presenca e a participacdo de todos: Dr.
Evandro, Dr. Leonardo, Dr. Alessander, Dr. André, Dr. Bruno. Foi de extrema
importancia a participacdo de vocés aqui, até porque vocés conhecem, na pratica,
como funciona, ja que participam de varias investigacoes.

Fiz a anotacdo das sugestbes dadas pelos senhores e, sem duvida alguma,

vamos apresentar requerimentos relativos a elas nesta CPI.
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Reitero o pedido de que mandem sugestdes a nossa CPl. Fizemos até
requerimento de solicitagdo ao proprio Instituto Nacional de Criminalistica para ter
acompanhamento de vocés aqui mais de perto. Isso é importante para o andamento
dos trabalhos e o bom resultado desta CPI.

Como disse o Deputado Silas Freire, neste primeiro momento, estamos
convidando instituicdes e 6rgdos relacionados ao tema para explicarem um pouco
melhor como se da o crime cibernético, o que acontece, e qual a realidade disso no
Brasil.

Agradeco, mais uma vez, a participacdo de cada um de vocés, que foi de
extrema importancia.

Nada mais havendo a tratar, vou encerrar a presente reunido, antes
convocando reunido ordinaria para a préxima quinta-feira, dia 17 de setembro, as
9h30min, com pauta a ser publicada na pagina da Comissédo e encaminhada aos e-
mails institucionais dos gabinetes e Liderancas.

Esta encerrada a presente reuniao.
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