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| Noticias ) Internet

Site para Marco Civil da Internet esta no ar

Par Guilberme Pavann, de INFO Onbne * sexia, 30 do outubro de 2009

- MYTI 84110 W Tweetar <0 Shm m

Rogroougdo

Marco Civil da Intermet

seus direitos e deveres em discussao

Marco Civil da Internat: pracesso colaborativo quer discutr @ formular direitos sobre meios digitais no Brasil

SAO PAULO - A construgdo colaborativa do Marco Civil Regulatério da Internet Brasileira j&
comegou.

O Ministério da Justiga abriu, ontem, no Rio de Janeiro, a consulta pdblica e online ao texto basico
que visa consolidar os direitos e as responsabilidades sobre os meios digiais no pais, integrande
cidadaos, instituigdbes governamentais e estatais.
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Prof. Demi Getschko
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Camara dos Deputados - Comissoes

Veja também:

i Pauta... “ Audio @ Resultado

Ordem do Dia nas Comissdes

COMISSAO DE CIENCIA E TECNOLOGIA, COMUNICACAO E INFORMATICA
543 Legislatura - 12 Sessdo Legislativa Ordinaria

PAUTA DE REUNIAO EM 24/8/2011 as 8h30 |

"Seguranca digital e cidadania” (Requerimento n® 72, de 2011, dos Deputados Luiza Erundina, Sandro Alex e Eduardo Azeredo)




) P www.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=517255

Mais visitados ~ ﬁ oiﬁénsagenS‘. I'I'l P’r‘fimeiros;_gassos ] Imovel Bauru = R... ﬁ (I}Mary)(avier ™M CEE;Anﬁo esta .. % All

|~ CAMARA DOS DEPUTADOS » - T -

Responsabilida

Vocé esta aqui: Pagina Inicial > Atividade Legislativa > Projeto de Lei e

Projetos de Leis e Outras Proposicoes

Cadastrar para acompanhamento | Versdo anterior da ficha = Versdes para impressdo ¥

PL 2126/ 2011 Inteiro teor /o]

Projeto de Lei

Situacdo: Aguardando Retorno do Senado Federal

Identificacdo da Proposicao

Autor Apresentacao

Poder Executivo | 24/08/2011 |

Ementa
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

Indexacdo !
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* Crime informatico  Meios
1. Crimes proprios 1. Sites, e-mail, blogs
2. Crimes impréprios 2. Aplicativos ponto a ponto
Equilibrio:

Privacidade Individuo x Seguranca e Prevencao

Vamos registrar logs... Para aumentar a seguranca...
Vamos criptografar.... Para aumentar sua privacidade ....
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T Casos

Caso Carolina Dieckmann (Lei
12.737/2012)

Caso WhatsApp dez/2015 (ordem a
outros provedores)

Caso Apple (instalar backdoor)
Caso Whatsapp mar/2016 (prisao)

A sociedade esta no meio!
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tificagdes | http://2.bp.blogsp...

@ www.bbc.com/portuguese/noticias/2015/02/150227 _salasocial_blogueio_whatsapp_rs E3 c $|r Q Pes

E E o Entrar Menu

BRASIL

Noticias Brasil Internacional Economia Salde Ciéncia e Tecnologia Aprenda Inglés

'Usam Whatsapp para pedofilia, trafico e
assaltos', diz delegado que pede bloqueio

&
= Inicio / Tecnologia / Brasil é o quarto pais em vitimas de crimes virtuais
(L))OSE MILAGRE S
ADY OCACIA

do app
[ Brasil é o quarto pais em vitimas de crimes
© 27 fevereiro 2015 <Comp8rﬂlhar virtuais

B|B|C R Menu
BRASIL

Moticias Brasil Internacional Economia Sadde  Ciéncia e Tecnologia

Aplicativos 'antissociais' ajudam
internautas a proteger privacidade

(© 21 margo 2014

Aprenda Inglés

=< Compartilhar
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Provedores de informacao/controle (Lei
13.188/2015);

Bots ou Fakes;

Domain by proxy;

4:Domains
. BY PROXY |

PRIVATE REGISTRATIONS®

Your identity is
nobody’s business
but ours?®




NomesBrasil

06/05/2015 18h01 - Atualizado em 07/05/2015 14h21

‘Nomes Brasil', que exibe CPFs, e
notificado por Ministerio da Justica

Pagina pode ferir Marco Civil e Codigo de Defesa do Consumidor, diz MJ.
Se irregularidades forem constatadas, multa pode chegar a R$ 7,2 milhGes.

Helton Simdes Gomes
Do G1, em S&o Paulo Ei Facesook S+
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T Registros

Home Brasil Politica Finangas Empresas Agronegbcios Internacional Opiniao

Tributario | Trabalhista Empresarial Penal Constitucional Fio da Meada

08/01/2015 as 05h00

Em processos judiciais, 30% das provas
veém de redes sociais

&»=Exclusivo para assinantes L Para ler a matéria completa faga seu login ou cadastre-se

As redes sociais estio sendo cada vez mais nsadas como um meio de prova em
processos judiciais. Atualmente, pesquisas nesses sites tém propiciado desde a
identificacdo de fraudes até mesmo a descoberta da existéncia de bens de réus,

posteriormente penhorados para o pagamento de dividas. Hoje, ao menos 30% das

e - Ed - - - - - -
e o aTyEaosmta Ao A oo 111ATAI o e oacm SRt A s mao Eadoan omet oo
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__a Registros

* Até o Marco Civil — Recomendacao CGl;

* Reiteradas decisoes judiciais;

* Anatel — Regulamento do SCM art. 53
“Art. 53. A Prestadora deve manter os
dados cadastrais e os Registros de
Conexao de seus Assinantes pelo prazo
minimo de um ano.”
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- & !
4> Ehup:;,rwehmall.regallech.tnm.hr,rhnrde;ur'u'lcu,rmalnttnanct.php?dmnajntenan:e- l&module=imp

Correio de Man o- Confirma

i Oitima conexio] Qui 19 Abr 2012 17:51:22 BRT a partir de wtwmﬂm.hnﬂmmﬁqm
i Correio estd pronto para executar operagies de manutengio. Marque a caixa abaixo para a{s) operagio(des) que quiser executar agora.

E Todos os anexos na forma de link mais antigos que & meses serdo excluidos.

execuTan oreRagDes o waniTENGAo | | TanomaR manuTENGO




Registros

| AirPort: Ativada |

Desativar AirPort
- v Aguente as consequencias &=
. 1768 g = I
- Adriana Adolfo &
APT162 & =
I ADTCRDDACII fa]
| MACAdss Age(s) RSS(GBm) Type PAdr HostName
68:AE:20:A4:5B:96 1 11g  192.168.0.20 iPhone-6
90:B9:31:9D:50:34 0 11g  192.168.0.14 Stephanlagre1A2
18:22:7E:27:52:A6 11514 0 11g ERROR  ERROR
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Service Facebook

Target
Generated 2015-03-12 18:36:10 UTC

Date Range Creation to 2015-03-07 07:59:00 UTC

Name First
Middle
Last

Registered on.3@facebook.com
Email tmail.com
Addresses

Vanity Name fra_

Registration 2011-06-28 21:47:44 UTC
Date

IP Address
Time
Location

IP Address
Time
Location

IP Address
Time
Location

IP Address
Time
Location

IP Address
Time
Location

IP Address
Time
Location

187,60

2015-01-19 18:22:54 UTC
W

WW
2015-01-14 21:04:11 UTC

WWW

2015-01-14 21:03:22 UTC

WWW

2015-01- 00:43 UTC

WWW

201

2015-01-14 20:31:21 UTC
WWW

187
2015-01-14 20:30:54 UTC
WAP

I N

m 13/03/2015 as 14:35:16.

CEFEQAT
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222
Facebook Business Rect i
Natettenthtabiatt  General IP Information

e Facebook

et 10
vd 20
je Cre
1e iac

15

00 UTC

IP Address
Time
Location

IP Address
Time
Location

IP Address
Time
Location

IP Address 37.130.227.133
Time 2014-05-22 16:45:29 UTC
Location WWW

IP Address
Time
Location

IP: 37.130.227.133
Decimaf?629334917
Hostg@me: torland1-this.is.a.tor.exit.server.torland.is
ISP: Hosting Services
rganization: Hosting Services
Confirmed proxy server
Recently reported forum spam source. (1
Type:
Assignment: Static IP
Blacklist: Blacklist Check|

rotocolado em
94 A A A A
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[c=%1uget —proxy=off -5 ——spider wuww.reddit.com
Spider mode enabled. Check if remote file exists.
—2818-A5%—15 13:=21:88— http:/svww._reddit.com”
Hezolving www.reddit.com... 217.212 252 _ 177, 217.212_252_185%
Connecting to www.reddit.comi2l1?.212.252_1771:88... connected.
HTITF request sent, awaiting response...
HITP~1.8 2688 QK
Content—-Type: textshtml; charset=UTF-8
Set— CDDklE- reddit flP“t /?B/ZZurgan1c_pnﬂ/22/3ﬂ/281/20/23/22f1P°tt1me/22/39/2
K g=Thu, 31 Dec 2837 23:59:59 GHMI; Path=

Server: '; DROP THBLE feruertypes -

Connection: keep allue
Length: unspecified [text html]
Remote file exists and could contain further links.
but recursion is disabled — not retrieving.

[c=%]




Desafios

N3ao ha regulamentacao

Busca a Autora também o fomecimento pela Ré de registros de IP, Logs, data e
horario GMT relacionados as postagens dos blogs acima relacionados, por entender que os contetdos
ali disponibilizados seriam ofensivos.

Esclareca-se que a Google ndo possui interesse algum em favorecer uma parte ou
outra, apesar de zelar ao maximo pela sigilo dos dados de seus usuarios motivo pelo qual preserva os
dados de identificagdo apenas mediante ordem judicial.

Entretanto caso haja decisdo transitada em julgado determinando a Ré Google a
preservacao dos Logs e dado IP (Intemet Protocol) do usuario em questdo, serd necessario que a
Google faga a busca em seu banco de dados interno e verifique a permanéncia de fais informagdes em
seus servidores.

Ademais, nao existe regulamentacgao propria para questdes como essa no pais, nao
havendo, portanto, qualquer norma que obrigue os provedores de hospedagem e de correio elefrdnico
a manter em seu banco de dados determinadas informagdes por tempo indeterminado.
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T Desafios

Nao somos legitimos

A Google Inc. Ié a empresa que detém a titularidade de todo o conteudo da internet

relacionado aos seus servigos e produtos, que sao disponibilizados aos usuarios do mundo todo, por
meio da operagao dos seus servidores localizados em Mountain View, California/E.UA.

2. PRELIMINARMENTE

2.1. FACEBOOK BRASIL E AS EMPRESAS ESTRANGEIRAS AUTONOMAS

FACEBOOK, INC. E FACEBOOK IRELAND LTD.

As Autoras ajuizaram esta acdo em face do

Facebook Brasil

de forma

totalmente equivocada, constatando-se pela simples leitura da peticdo inicial que

ndo ha qualguer motivo para a inclusdo desta empresa no polo passivo da lide.




TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO

COMARCA de SAO PAULO

FORO REGIONAL II - SANTO AMARO

4* VARA CIVEL

RUA ALEXANDRE DUMAS N° 206, SALA 701, SANTO AMARO - CEP
04717-000, FONE: 5548-3199 R218, SAO PAULO-SP - E-MAIL:
STOAMARO4CV@TJISP.JUS.BR

DECISAO

A ré nao devera arguir sua ilegitimidade de parte, tendo em vista as
inimeras decisdes que ja a reconheceram como parte legitima para responder pelas

obrigagdes que atribui a Microsoft Corporation.

Nesse sentido:

"Agdo de obrigacdo de fazer - Veiculagdo de mensagens com conteudo
ofensivo na Internet - Necessidade de fornecimento de IP - Legitimidade passiva
reconhecida - Decisdo mantida - Recurso improvido, revogado o efeito suspensivo.” (Al
630.003-4/8, Rei. Beretta da Silveira, v.u, j . 12.5.2009).

Posto isso, cite-se e intime-se a ré, COM URGENCIA, para cumprir a
tutela antecipada em 48 horas.

Int.

Sdo Paulo, 10 de abril de 2014.
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T Desafios

Nao somos legitimos

E notério que, em fevereiro de 2014, foi anunciado pela midia que o
WhatsApp, Inc. foi adquirido pelo grupo Facebook. No entanto deve ficar claro que

esta |transacdo ainda nd3o foi concluida.| © anuncio de tal aquisicao
corresponde unicamente a declaracao das vontades de Facebook, Inc e

WhatsApp Inc. chegarem a um_ acordo gue formalizara a referida

transacdo. Venda do WhatsApp ao Facebook completa um
ano

aﬂ por Lucas Agrela

6 20/02/2015 10h57
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T Desafios

lps nao resolvem para o BR

Contudo, ao buscar atender a ordem de fornecimento de dados relacionados ac
usuario “bucketsorboxes” (hitp://'www.youtube.com/user/bucketsorboxes), a Google identificou que
esses dados se encontram armazenados em solo estrangeiro, foram constituidos, pelo proprio
usuario| mediante conexdo de internet proveniente dos Estados Unidos da América.|Vejamos:

THHHERHRHERRHAHRRR © Google Confidential and Proprietary ™ SHHHRBHHEHRRRERHRHE
GOOGLE SUBSCRIBER INFORMATION
hitp:/fwww.youtube.com/user/bucketsorboxes

Based on our records, Google Inc. is unable to confirm that there are any other
IPs that resolve to your jurisdiction. The records show activity from these jurisdictions: United States.

* Google Confidential and Proprietary * SR HRHEHHRHITH

Infere-se, desse modo, a exiraterritorialidade da prova que se pretende obter.
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| Precisamos da URL

F www.conjur.com.br/2015-mai-27/juiz-afasta-necessidade-indicar-url-remocac-conteudo Ed~ ¢ & |- Q Pesquisar srB8 o ¥

agoes

{1 httpuY2.bp.blogsp...

T Desafios

nEW

A , g == A\
‘Conmﬂmr‘lunalr_o £ 8= B o)

CLIQUE E
CONHECA.

Capa Secdes Colunistas Blogs Anudrios Anuncie

Livraria Langamentos Maisvendidos Boletim Juridico Cursos Busca de livros

INFORMACGOES CLARAS
Juiz afasta necessidade de indicacao de URL
para remocao de conteudo ofensivo

= Imprimir &E Enviar poremail K406 Elz7 El1

Por Tadeu Rover

O Marco Civil da Internet (Lei 12.965/14) ndo exige a apresentacdo do
enderego URL para que um conteliido ofensivo seja removido. De acordo
com o juiz Joviano Carneiro Neto, da comarca de Jussara (GO), a lei indica
apenas gque a ordem judicial que define a retirada do contetido deve

ser clara e especifica.

"Assim, a 'clareza’ da indicacdo do contetido ndo passa necessariamente
pelo fornecimento da URL podendo servir, até mesmo, prints das telas que
demonstram o contelido, bem como o nome do profile (usudrio), os quais
ndo sdo usuais e podem ser localizados por simples pesquisa na ferramenta
propria da plataforma”, explica em decisdo que determinou que o Facebook
exclua dois perfis por publicactes ofensivas a urma faculdade.

Damasio
Inspiracio para

quem sonha com
O SUCesso.

cardoso leildes

udiciais e Extrajudiciais
Simultaneos

| LEIA TAMBEM
PIRATARIA DE TERCEIROS

Rede social ndo responde por
comentarios de usuarios
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a0 Desafios

Precisamos da porta logica

INTERNET. ACAO DE OBRIGACAO DE FAZER.
Comercializagdo ilicita de plano de servigos de operadora de
telefonia celular. Tutela antecipada concedida em agravo de
instrumento determinando a remoc¢do da internet dos anuncios
ilicitos dos sites da agravante e das interessadas e o fornecimento
dos dados cadastrais e registros eletrbnicos que permitam a
identificagdo dos fraudadores. Preliminares de suspensdo do
recurso, ndo conhecimento, preclusdo e conversdo em agravo
retido afastadas. Decisdo recorrida que determina que a agravante
fornega os dados das "portas logicas" utilizadas para o acesso a
internet. Google. Provedora de aplicagio de internet.
Obrigatoriedade de coleta e armazenamento de “informagdes
referentes a data e hora de uso de uma determinada aplicagdo de
internet a partir de um determinado enderego IP” (arts. 5°, VIl e
15 da Leit n° 12.965/14 — Marco Civil da Internet). Dados ja
fornecidos. Ndo obrigatoriedade de coleta e armazenamento dos
dados das portas logicas utilizadas nos acessos & internet.
Informagdo prépria do provedor de conexdo. Esgotamento dos
enderecos IP no protocolo IPv4 que, no entanto, ndo justifica a

imposigdo de obrigagdo ndo prevista em lei. AGRAVO
PROVIDO.
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o Desafios

A parte nao precisa desta informacao

3. No entanto, no que diz respeito a possibilidade de identificagdo dos
remetentes, as mensagens enviadas pelos usuarios do WhatsApp - como € de

conhecimento de qualquer usuario do aplicativo - s& com h I

apelido que o destinatario relacionou ao referido numero de telefone no livro de
enderecos ou lista de contatos do seu préprio dispositivo mével.

6. Tanto é assim que, no presente caso, 0s Autores indicaram, por conta
propria, na peticdo inicial, os nimeros de telefones dos responsaveis pelo envio
das imagens por eles reputadas ofensivas. E, para se chegar a identificagao
completa dos respectivos usuarios, basta se determinar a apresentagao dos
dados as operadoras de telefonia movel fornecedoras das linhas, que podem ser
identificadas, por qualquer pessoa, por mei0c de sites como
“http://consultanumero.abrtelecom.com.br/consultanumero”.
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A parte nao precisa desta infomacao

TON

& Legaliecin

Pericias em Informatica e Telecomunicagdes | Auditoria e Seguranga da Informacgao

Sdo Paulo/SP, 29 de junho de 2015

Parecer LTECH: 01/2015 v1

A Advocacia, Autoridade Judicial, Autoridade Policial ou Ministério Publico

PARECER TECNICO SIMPLIFICADO

Documento aberto a interessados no tema.
Ref: Parecer sobre o fornecimento de registros de acesso a aplicagao WhatsApp
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A parte ja tem os IPs
Juiz(a) de Direito: Dr{a).

Vistos.
Fls. 278/282: atenda-se com urgéncia.

Fls. 269/274: indefiro a expedigdo de oficios & Telefonica Brasil S/A pelos motivos
que passo a expor.

A uma porque esta empresa ndo integra o polo passivo da demanda e o
fornecimento dos dados cadastrais do usuario ¢ dos registros eletrénicos de criagdo e demais
Eglistms de acesso depende da observincia das garantias constitucionais do contraditorio e da

pla defesa.

http://josemilagre.com.br/blog/sala-de-estudos/direito-
tecnologico/documentos/grafico-para-apuracao-judicial-de-crimes-digitais/



http://josemilagre.com.br/blog/sala-de-estudos/direito-tecnologico/documentos/grafico-para-apuracao-judicial-de-crimes-digitais/
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Obrigacao € impossivel

4, Conforme expressamente previsto nos “Terms of Service” do WhatsApp,

0 respectivo provedor (WhatsApp Inc.) nao coleta nomes, e-mails, endereqos,
[P, dados de localizacao ou outras informacdes de contato de seus usuarios, a

nao ser 0s numeros de telefones celulares existentes nos livros de enderecos e
listas de contatos dos dispositivos em que instalado (Doc. n® 4 da contestacgo)".
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' Obrigacao € impossivel

As imagens sao representadas abaixo pelos seguintes
cédigos (Hahses) (Docs. 07 Anexos - Hashes extraidos das
imagens), sendo identificadores que ESPECIFICAM em detalhes as
imagens no WhatsApp (como uma URL especifica um link), e permitem
a Requerida (Facebook) identificar as imagens em seus servidores de
forma Unica e inequivoca:

IMG-20141106- (image/jpeg) - S6776 bytes

WA0016.jpg

MDS5 aBeb490a8232837395cf67f797da30db

SHAI1 82d69965ef32af65bd72de4307206a26c0dfeS5e6

SHA256 fcded4f07ac7d164dabl104f1ca35923b341592f8e5f34ec3fc2964c21c575831
IMG-20141106- : .

WA0017.jpg (image/jpeg) - 102794 bytes

MD35 1dfcB648813ecOfD1B85d13f41822e75

SHAI 0Ob361bd43fcdedd76cbB8120b383bB55949078c15

SHA256 d50c917c992b69618537 1e36dal458d7aeb7d0eb5332425bd 1b0918e237e7eba
SAO PAULO: Avenida Paulista, 726, 17°. Andar, Cj 1707-D, Bela Vista - CEP : 01310-810 - Fone: (11) 3254-7616 Q

MEXTEL: 89 *13570 - Skype: legaltech_joseantonio - E-mail: pericias@legaltech.com.br
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Obrigacao € impossivel

-

= MDS @1 SHA1 @ SHA-256 !ff-selecignar arquivo... | 5 arquivos selecionados.
IMG-20141106-WADO16.jpg {image/jpeg) - 56776 bytes
MD5S aBeb490a8232837395cf67797da30db
SHAA B2d69965ef32af6obd72de4307206a26c0dfebet
SHAZ256 feded4f07acy7d164dab1 0411 ca3d3s5923b341592f8e5f34ec3fc2864c21c575831
IMG-20141106-WADO17.jpg {image/jpeg) - 102794 bytes
MD5 1dfcB864881 3ec0f01885d13f41822e75
SHAA 0b361bd43fcdedd76cb8120b383b855949078c15
SHAZ256 d50c817co992b696185371e36da1458d7aeb7d0eb5332425bd1b0918e237e7eba
IMG-20141106-WAOO1B.jpg {image/jpeg) - 95827 bytes
MDS 1ca3d2a970fd1a5a2783e771alcetyas
SHAA e013c1cdec332a84d2908d64c04432dcalb55e37
SHAZ256 3e8dd3b5cfb77Ece28902c29911916eb6f8falac3cdEsS6decalfay S5f5f7 2910306
IMG-20141106-WADO19.jpg {image/jpeg) - 90469 bytes
MD5S 2eeb54f64689204cd3cc4187V3Ba34644d
SHAA b147841646150c0ce2d3966dalE5a593d22a316f

SHA256 45b0426d0a1e02da557 eaec55f03248006b8da7f58 Adobe Photoshop CSE
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1 Mova aba

acoes

Em sua defesa, o Google Brasil alegou ser "impossivel” desfazer

associacoes feitas por ferramenta no nome da empresaria as palavras g
“acompanhante” ou “prostituta” devido limitactes tecnoldgicas e por essas
serem apenas reproducdo de contetido de sites que nédo sdo de
responsabilidade da empresa. Disse ainda que jurisprudéncia do Superior
Tribunal de Justica prevé que provedores de pesquisa ndo podem ser
obrigados a eliminar do seu sistema os resultados derivados da busca de
determinado termo ou expressdo, nem os resultados que apontem para uma
foto ou texto especifico, independentemente da indicacdo do URL da pagina
onde este estiver inserido.

pesquisa” fazia entre o nome de uma empresdria e palavras relacionadas
a profissional do sexo.

A acdo pedia ainda que a ré excluisse do sistema de busca e dos blogs
administrados por ela fotos da empresaria que estavam sendo vinculadas a
prostituicdo, o que foi logo acatado. O caso, que teve transito em julgado no
ultimo dia 15, corre em segredo de Justica.
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T Desafios

Marco Civil

Art. 11. Em qualquer operacao de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexao e de aplicacoes de internet em que pelo menos
um desses atos ocorra em territorio nacional, deverao ser
obrigatoriamente respeitados a legislacao brasileira e os direitos a
privacidade, a protecao dos dados pessoais e ao sigilo das comunicacoes
privadas e dos registros.

§ 30 Os provedores de conexao e de aplicacoes de internet deverao
prestar, na forma da regulamentacao, informag¢bGes que permitam a
verificacao quanto ao cumprimento da legislacao brasileira referente a
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicagoes.
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" Desafios

Justica Eleitoral é norteada pela celeridade

Art. 57-H. Sem prejuizo das demais sancdes legais cabiveis, sera
punido, com multa de RS 5.000,00 (cinco mil reais) a RS 30.000,00
(trinta mil reais), quem realizar propaganda eleitoral na internet,
atribuindo indevidamente sua autoria a terceiro, inclusive a candidato,
partido ou coligacao. (Incluido pela Lei n2 12.034, de 2009)

§ 12 Constitui crime a contratacao direta ou indireta de grupo de
pessoas com a finalidade especifica de emitir mensagens ou
comentarios na internet para ofender a honra ou denegrir a imagem
de candidato, partido ou coligagcdao, punivel com detencao de 2 (dois)
a 4 (quatro) anos e multa de RS 15.000,00 (quinze mil reais) a RS
50.000,00 (cinquenta mil reais). (Incluido pela Lei n? 12.891, de

2013)



http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12034.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12891.htm#art3
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T Contribuicées

 PhotoDNA (bloquear fotos identificadas
como exploracao infantil, fakes, etc.);

 Formularios de envio de ordem judiciais por
advogados ;

Solicitacdoes on-line para autoridades publicas D

* Padronizacao no fornecimento de logs;
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=" ContribuicBes

 Canal para recebimento de notificacoes
extrajudiciais (art. 21 MC);

* Padronizacao nos termos de uso;
* Uma autoridade ou auditoria para

identificar qual o real poder de
contribuicao dos provedores.
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i Conclusoes

Tratar de internet vai muito além das
qguestoes legais;

Formacao em jurisprudéncia e capacitacao
dos operadores do direito;

Aplicabilidade da Lei (penas/regulamentar) e
Pericia em Informatica. Equilibrio entre os
direitos e garantias fundamentais e o
combate ao crime.
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__a Links

Google (remocao de referéncias em resultados de busca) -

https://support.gcoogle.com/websearch/troubleshooter/31110
61#ts=2889054,2889099

Microsoft (remocao de referéncias no buscador Bing,
conteudos do One Drive e Xbox Live) -
https://support.microsoft.com/pt-
br/getsupport?oaspworkflow=start 1.0.0.0&wfname=capsub&
productkey=RevengePorn&ccsid=635731886316586698

Twitter - https://support.twitter.com/articles/434228



https://support.google.com/websearch/troubleshooter/3111061#ts=2889054,2889099
https://support.microsoft.com/pt-br/getsupport?oaspworkflow=start_1.0.0.0&wfname=capsub&productkey=RevengePorn&ccsid=635731886316586698
https://support.twitter.com/articles/434228
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_a Quesitos

1) Se existem casos em que whatsapp bloqueou imagem de menores néo
permitindo o upload ou compartilhamento do mesmo?

2) Como as redes sociais lidam com proxies e vpns? Elas bloquearam criagéo de
perfis ou permitem? Posso criar um perfil de um VPN?

3) O que é feito em relagcdo a milhares de bots criados nas redes e que interagem
direcionando usudrios para sites maliciosos? Estdo interagindo com as apis das
redes sociais e o que elas registram a esse respeito?

4) Se a utilizagdo de chaves criptografias PGP véo ocultar também a origem da
conexdo? (sua propria chave).

7) Se no cumprimento da ordem judicial que determinou aos provedores o
blogueio do whatsapp se estes ndo tiveram que verificar o acesso a aplicagéo
para efetiva-lo, violando o Marco Civil da Internet?




