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Ministério Publico Federal

- Orgao de acusacio, primordialmente.

Peculiaridade no Brasil - Orgdo com atribuicao
para tutela coletiva dos Iinteresses difusos e
coletivos da sociedade. O instrumento para isso é:

Instaurar o inquérito civil publico e ajuizar acao
civil publica para a protecao do patrimonio publico
e social, do meio ambiente e de outros interesses
difusos e coletivos (art. 129, inc. III, da CR). No
curso de ambos, ha a possibilidade de um acordo,
que se materializa no Termo de Ajustamento de
Conduta - TAC.
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Estrutura do MPF

Criacao dos grupos especializados no combate aos
crimes cibernéticos em 2003 (SP) e em 2006 (RJ)

Motivacao: aumento da criminalidade incentivado pela
inseguranca da rede.

Atribuicoes:

- Atuacao em processos judiciais/extrajudiciais.

- Celebracao de Termos de Compromisso de
Integracao Operacional, de Cooperacao,
recomendacoes e TAC.

- Atividades repressivas (Operacoes da PF).

- Atividades preventivas (realizacao de Oficinas
para educadores sobre o0 uso seguro da Internet).
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Grupo de Enfrentamento aos Crimes Cibernéticos
da 22 Camara de Coordenacao e Revisao da PGR

v Composicao: 7 PRs e 3 PRRs de diferentes estados.

v

v Aprimoramento é feito por meio de cursos de treinamento
para novos procuradores (CIV); os ja integrantes na carreira
e pretendemos ampliar para os juizes federais.

v Acompanhamento do legislativo nacional e internacional
sobre o tema, com apresentacao de Notas Técnicas.

v Organizacao da 12 edicao e atualizacao da 22 edicao do
"Roteiro de Atuacao sobre Crime Cibernético", distribuido
para o MPF e Judiciario Federal (RJ], SP, PE), em 2010 e
2014 /2015.
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v/Participacao em cursos e seminarios
interdisciplinares nacionais e internacionais.

v’ Representacao internacional e nacional (DSIC e CGlI).

vCampanhas sociais e entrevistas a fim de
conscientizar a populacao da gravidade tema.

vIntensa mobilizacao no SAFERINTERNET DAY (09/02).

v'PARCERIAS: CGI; PF; ONGs; setor privado.

vassinatura de Termos de Cooperacao e TACs -—
cooperacao e auxilio na busca das provas necessarias
para se chegar ao criminoso.

v’ Ministra palestras, cursos e seminarios.
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Formas mais comuns de criminalidade cibernética

vEstelionato e furto eletronicos (fraudes
bancarias) - arts. 155, §§ 39e 49,11, e 171 do CP

vInvasao de dispositivo informatico e furto de
dados - art. 154- A do CP

v'Falsificacao e supressao de dados - arts. 155, 297,
298, 299, 313-A, 313-B do CP

vArmazenamento; producgao; troca; publicacao de
videos e imagens contendo pornografia infanto-
juvenil - arts. 241 e 241-A, do ECA

./é-\cs.:édio e aliciamento de criancas - art. 241-D, do
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vAmeaca - art. 147 do CP

v'Cyberbullying écrlagao e publicacao de perfis falsos,
veiculacao de ofensas em blogs e comunidades virtuais) -
arts. 138 139, 140 do CP

vInterrupcao de servico - art. 266, paragrafo 19, do CP
vIncitacao e apologia de crime - arts. 286 e 287 do CP
vCrimes de odio - art. 20 da Lei 7.716/89

v Crimes contra a propriedade intelectual e artistica - art. 184
do CP e Lei 9609/98

v'Venda ilegal de medicamentos - art. 273 CP
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Direitos humanos relacionados a
atuacao do MPF

- Brasil € signatario da Convencdao da ONU
sobre os direitos da crianca (1990).

- Brasil também é signatario da Convencéao
internacional sobre a eliminacao de todas
as formas de discriminacao racial (1969).




Ministério Publico Federal
Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/RJ
Grupo de Trabalho de Enfrentamento aos Crimes Cibernéticos da 2° CCR

Termos de Compromisso, TAC e NT

Termo de Compromisso de Integracao
Operacional - MPF/SP e os Provedores de Conteudo
brasileiros ou com representacao em SP.

TAC - Google e MPF/SP (ORKUT).
Nota Técnica para alteracao do ECA (arts. 241-A
ao 241-E do ECA - Lei 8.090/90).

Termo de Muatua Cooperacao MPF/SP e
Provedores de Acesso a Internet.
Termo de Compromisso de Integracao Operacional-
MPF/RJ e Provedores de Conteudo brasileiros, no RJ.

Notas Técnicas para o Projeto de alteracao do CP.
TAC - Aplicativo Secret e MPF/RJ.
Notas Técnicas para o e para
elaboracao de Normas sobre preservacao de evidéncias.
Nota Técnica para a regulamentacao do MCI.
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Representacao Internacional

- VII Reuniao de trabalho em Delito Cibernético da Remja
na OEA - Washington/EUA, 02/2012.

- MPF ministrou curso sobre a atuacao do MP no combate
aos crimes cibernéticos para a Fiscalia em
Montevideo/Uruguai, em 10/2012.

- Conferéncia Octopus contra Cibercriminalidade
promovida pelo Conselho W F Europa -
Estrasburgo/Franca - 06/2012 e 12/2013.

- Reunido da UNODC - Viena/Austria - 02/2013.
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Representacao Internacional

- Internet Governance Forum - 1IGF - Sharm €El
Sheikh/Egito - 11/2009 e Istambul/Turquia - 09/2014.

- NetMundial - Sao Paulo/Sao Paulo - 04/2014.

- Visita Técnica ao NCMEC e FBI - Washington/EUA,
11/2014.

- Digital Crimes Consortium (DCC) - Miami/EUA, 03/2015.

- Global Conference on CyberSpace - GCCS 2015
-Haia/Holanda, 16 e 17/04/2015.

- Reuniao AMERIPOL/Uniao Européia - Madri/Espanha,
05/2015.
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Projetos do GT da 22 CCR/2015

v'  Realizagcdo de curso de capacitacdo oferecido pela
Microsoft, em 06/07 de outubro de 2015.

v' Curso de capacitacdo para procuradores e juizes realizado
pela ESMPU, em 20 a 22 de outubro de 2015.

v'  Curso sobre atuacio do MPF no combate aos crimes
cibernéticos para promotores do CNMP, em 05/11/2015.

v'  Curso sobre crimes cibernéticos para procuradores do
Equador, a convite desse Pais, em novembro/2015.

v" Acompanhar a migracao do sistema IPv4 para o IPv6.
v Elaboracao de Nota Teécnica sobre Neutralidade

em razao do acordo entre o Facebook e o governo
federal para implantacao do Internet.org

v' Criacdo de Nucleos Técnicos de Combate aos Crimes
Ciberneéticos nas 5 Regioes (DF, PE, RJ, RS).
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Dificuldades

1. Auséncia de legislacao (até o Marco Civil da Internet e de
artigos no Codigo Penal sobre crimes cibernéticos - Projeto
de alteracao do Codigo Penal (PLS n° 236/2012), de relatoria
do entao senador Pedro Taques) ou deficiéncia de legislacao
(Leil Carolina Dieckmann)

2. Cooperacao internacional pouco eficiente

3. Sites hospedados no exterior

4. Lans houses e redes abertas

5. Falta de estrutura e Integracao entre os oOrgaos de

repressao e julgamento - nao ha especializacao nem
treinamento dos agentes envolvidos
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Dificuldades

6. Falta de estrutura na area pericial nos orgaos da PF
e do MPF (falta de um nucleo de apoio técnico em todas as
unidades)

7. Indefinicao sobre questao de competéncia (JF ou JE)

8. Pouco comprometimento dos provedores

9. Constante capacitacao e evolucao dos criminosos:
hackers
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Estratégias e solucoes

1. Criacao de Grupos especializados nas unidades das
Procuradorias da Republica

2. Criacao de delegacias especializadas com maior
capacitacao e estrutura

3. Treinamento e capacitacao dos setores periciais e
criacao dos nucleos técnicos nas unidades do MPF

4. Maior integracao do MP com a Policia e o Judiciario -
cooperacao para otimizacao dos resultados

5. Intensificacao da comunicacao entre o0s paises -
facilitacao na obtencao de provas



"W Ministério Publico Federal

Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/RJ
A4 Grupo de Trabalho de Enfrentamento aos Crimes Cibernéticos da 2°CCR

Estratégias e solucoes

6. Compartilhamento de informacoes e pecas Processuais
com as demais unidades pelo sistema Unico.

7. Maior comprometimento dos provedores e respeito ao MCI.

8. Atuacao na area de ao crime, tanto na area
social (ampliacao do Projeto "Ministério Publico pela
Educacao Digital nhas Escolas") e na area legislativa (grupos
de estudo e participacao em CPIs).
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Prevencao de crimes

A repressao € insuficiente, a prevencao € o
melhor caminho a seguir na conscientizacao das
pessoas (criancas e adolescentes - vitimas).

Os principais riscos sao aliciamento online; a
difusao de imagens pornograficas de criancas ou
adolescentes e o cyberbullying.

O Ministério Publico Federal, em SP e R],
mantém um Termo de Cooperacao na area
prevencao com a ONG SaferNet Brasil, e
promoveu, de 2009 a 2013,

para
professores da rede publica e privada de ensino.

A Iniciativa ocorreu em Sao Paulo, Rio de Janeiro,

Curitiba, Belém, Cuiaba e Joao Pessoa.
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Prevencao de crimes

. Em 2015, em parceria com a ONG SaferNet Brasil e
o Comité Gestor da Internet no Brasil - CGIL.br,
iniciamos, sob coordenacao da Procuradoria Federal
dos Direitos do Cidadao- PFDC, o projeto

. O projeto atual visa realizar a Oficina "Seguranca,
Etica e Cidadania: educando para boas escolhas
online”, em 10 capitais do pais em um ano, serao
elas BA, CE, DF, MG, PA, PB, PE, R], RS e SP. E apos
esse periodo, pretendemos entendé-lo a fim de que
possa ser realizado em todas as capitais do Pais.

 Nelas, além de palestras para os educadores sao
entregues materiais pedagogicos para introducao
do assunto em sala de aula.
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Contato

Grupo de Trabalho de Enfrentamento aos Crimes
Cibernéticos da 2@ Camara de Coordenacao e Revisao
Criminal - 2@ CCR - MPF

Grupo de Combate aos Crimes Cibernéticos da PR/SP

Coordenadora do GTECC- 22 CCR

Coordenadora do GCCC/PR/SP
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