Audiéncia Publica na CPI dos Crimes Cibernéticos Brasilia, 6/4/16
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1. UOL- Nossa trajetoria ®

v Primeiro Portal Brasileiro (1.996);

v’ Maior empresa brasileira de conteddo, midia online e tecnologia

v" O melhor e mais extenso contetido em lingua portuguesa do mundo;

v’ Mais de 2,5 milhdes de assinantes UOL

v' 8 em cada 10 internautas brasileiros entram no UOL pelo menos uma
vez ao mes.

v'Mais de 7 bilhdes de paginas vistas/més.

v'Somente na sua pagina inicial, sio mais 60 milhdes de internautas que
acessam todos os meses
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Tudo isso depende do funcionamento da Internet @

* Conquistas do legislador: Marco Civil e Lei Carolina Dieckman

 Neutralidade das redes e protecao a remocao indiscriminada de
conteudo jornalisticos: conquistas para liberdade de expressao

* Internet € a praca publica digital



2- Nosso compromisso com o combate aos crimes @
cibernéticos

Uma Internet segura beneficia a todos: “ganha-ganha”. M2L.

 Natureza colaborativa: somos todos responsaveis por manter um ambiente
sauddavel- mecanismos de didlogo/ educacao; prevencao.

O UOL investe mais de RS 5 milhées / ano s6 com pessoal para combate a
crimes cibernéticos

A maioria dos crimes que acontecem na Internet acontecem também fora dela

* Novas leis inseriram tipos penais que completaram lacunas legais



2- Nosso compromisso com o combate aos crimes @
cibernéticos

e 2005: Termo de Integracao Operacional com MPF sobre
pedofilia

1. Mantém servi¢o para recebimento de dentncias;

2. Envia as denuncias de crime recebidas ao MPF/SP;

3. Publica selo da Campanha contra Pornografia Infantil;

4. Divulga mensagens contra pedofilia aos internautas;

5. Mantém clausula nos contratos prevendo rescisao em caso de praticas criminosas;
6. Mantém os registros de acesso e cadastros;

7. Mantém contato constante com o MPF/SP



Canais de denuincias — denuncia.uol.com.br

Gl hetps://denuncia.uol.com.br l

T UOL Assine 0800 703300 SAC Bate-papo E-mail Molicias Esporte Eniretenimento Estile Shopping

ﬂﬂ@um Dendncia :-:uum —

Ajude a manter a internet livre de crimes

Como deseja fazer a dendneia?

Cuiero fazer uma dendncia andnima
* Cuweroma idenbificer pars que o UOL possa entrar em contabo comigo caso necessdrio

Email para contato:

Que tipo de denuncia vood quer fazer?

Padaliia o pornegralia mlant

Exploracdo sexual

ApHOQia & RBCA0 B0 CTimE

HeonaTimo

Apogia & e RECAD A Prabcas CIS COMTIra &M
Calunis, EsmAcso, injuria & Crimes contra & konrs
Direftos sutcrass

Faisa wentidade

Propaganda politica

Pornagialia

Wirtis @ Spaim

I ab i privacidade

RECHMG, Landlobis & meeranci faimsl ou relighoas

Detalhe a sua dendncia

Salecione o tipo de contelsdo indeddo:

ARnGio Al Bing Comentina

Convarsa Imaem & Miod Oulros Pertl




/ e UOL - O melhor contetido X/ G denuncia uol - Pesquisa X\‘;g

O-sEN

€ = C f https//www.google.com.br/webhp?sourceid=chrome-instant&ion=1&espv=2&ie=UTF-8#q=denunciz+uol

by § O =

denunciar UOL|

denunciar uol

denuncia uol chat
denunciar spam uol
denunciar blog uol

Cameque Enter para iniciar a pesquisa

U

Tudo Moticias Videos Compras Imagens Mais - Ferramentas de pesquisa

Cerca de 584 000 resultados (0,36 segundos)

Denuncia Denunciar - Encontraste Denunciar numa web?
www_aliaz_orgfl:}enunciar -
Urgente Denuncial

UOL Denuncia

hitps //denuncia.uol.com.br/ -

Como deseja fazer a denidancia? Quero fazer uma denincia andnima; Quero me
identificar para gque o WOL possa entrar em contato comigoe caso necessario .

Politica anti-spam - UOL SAC: atendimento online, tira ...
hitps:fsac.uol.com._br/info/protecac_privacidade/politica_anti-spam_jhtm
Os assinantes ou usuarios que se sentirem prejudicados pelo recebimento de spam
podem denunciar a pratica clicando aqui, encaminhando também as ...

Ajude a manter a internet livre de crimes - UOL Denuncia

hitps /denuncia.uol.com.brioquefazer.html

Preencha a carta de notificacdo aoc UOL cujo modelo encontra-se disponivel neste link.
Ao preencher esta carta, note que & fundamental o fornecimento de ..

Faca denuncias ao Procon - Agora Sao Paulo - Uol

www.agora uol.com.br/dicas/.__/denuncias_procon_pela_internet.shitml -
Qualguer pessoa que presenciou ou tem conhecimento de um crime cometido contra o
consumidor pode fazer a denidncia. O intuito & coibir este tipo de ...

Mapa permite denunciar focos do mosquito @ acompanhar ...
noticias uol.com._br/.__/mapa-permite-denunciar-focos-do-mosquito-e-aco... «
Mapa permite denunciar focos do mosquito e acompanhar casos de zika. Comente. Do
UOL, em S&o Paulo. 14/03/201619h57. Ouvir texto. 0:00. Imprimir ...

Pais e alunos de ocupacdes de SP v8o aos EUA denunciar ...
educacac.uol.com._br/ __/pais-de-alunos-de-ocupacoes-vao-aos-cua-denun._.. ~
17/03/2016 - Pais e alunos de ocupactes de SP vao aos EUA denunciar ... de Direitos
para denunciar a viol&ncia policial durante os protestos. ... Tiro, porrada e bomba em
alunos viram espetaculo viclento em SP; Lucas Lima/UOL ...

Aplicativo permite que manifestante denuncie PM na hora ...
wwwl folha.uel.com._br/ ./ T739690-aplicativo-vai-ajudar-a-denunciar-des...
15/02/2016 - UOL - O melhor conteddo ... Depois de recebida a denidncia. a ideia da
EwvoBra, diz Adib. é repassar para ... PASS0O A PASSO DA DENUNCIA.

Apos insultos de torcedores no classico, organizacdo vai ...

eenn unl cnm hrf ISRGATP1 anns-insnkns-de-fnrrednres-nn-rlassiroonrna -



Canais de denuncias — Home do UOL

/v UOL - O melhor contetdo X -"‘,

&« =2 X [J www.uol.com.br

Faga do UOL sua pagina inicial 4  Autoatendimento  Délar ~ R$ 3,563 g : e 2016 BOL UOLHOST PagSeguro

Sobre o UOL Para Voce Para seu negdcio Aplicativos

Arquivo da home Emmata Comunicar erro

1996 - 2016 UOL - O melhor conteddo. Todos os direitos reservados
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Canais de denuncias- SAC

r ) UOL SAL: mendimenta o X

o
Er
m

] (| B hitpsy//sacuel.com befinfo/protecan_privacidade/normas_protecao_privacidade jhtm

— AT U CROPTETH WUl aTevTaiy o ATy & e oo e visiey Oy peuiangd
3 UOL U 8 S8 AunZades. 100 BE maimas condifled, paio UOL

Ajuds
Predutos UOL

Crgue nlo S devi FIBET 80 USAT 08 Servicos do UOLT
= Cdiquer usd com propdsias ilegail

= Transmir ou divulgar amaacas. pomagraka infantl, material racista ou qualquar out que viole &
lagisiaciio am wigor no pas

» Propagar virus de computador, programas invasives (worms) ou cutras formas de programas de

ASSINANTE UOL, compulador, autceplicartes ou Ndo. QUE CALSOM C9ROR DOEARSRNES Cu NMMPRANOS NS
HOSPEDE SEU rpapreniod do desanatans
HITE AQAAI « Transmili ipos ou quanbdades dé dades gue causem SINaS &M LEIGOS U EQUIDAMENIDS NA fede
do UOL ou na indernel
Dasminiai

- Usar a reda para lentar &ou realcar acesso ndo autorizado a desposiives de mm;h
E-maidl MET informacho ou compitarho

Forjar andareces de maquinas. de rede cu de comels sleidnico. na lentatva de respoesabilizar
tefeninos u scultar a identdade ou aularia

Il

Drersitruir qu comompel dados & infarmages de oulos wiudnes
Walar a privacidade de cutos usulnos

= Digibuir, via corralo eletdnico. grupos de discussdo, Sruns o formas similanes de comunicaglo
mansagens nko solicitadas 9o BP0 COMEN & MARIAQENG M MAEA, COMEICias ou nio

Emviar grande quanbdade de mensagans s3nicas Ao mesmo destnating por comein slabnico
(gl bombing)

Violar copyright cu dires autorsd alheio reproduzindo material sem peévia autonzagko sequrpnca i
oL

O que aconbecs & quem desobedecs 0 uma dessas normas ?
» Pode ecober adwerdincias oo, abh mesmo, jer o confralo de assinalura encermao,

» g houver identficacio de pernograda intantl ou oulros crimes peevisios am bed, A oo
imediatamente (ancalada. of dados $A0 prefarvacos @ poderm Sl anTeques &5 au,
GRS G GEORM judcisl

Conhaca lemksbm a3 Fogras de Uso do UOL. as Opgdes de Pubicdede, & Poliica Angdoam & saiba como
Disnuncin iles qus contenham algum Sps de ciime vitual

Sl pethi ¥ SRERRE. AR uS Lantaning b aerven 89 UOL sath mesrEla b
i e CriE (o A

£ 1996 = 2006 » UL = O rrashor contecads. Todae oo St remarandon.
UNIVERSD QNLINE 574 - CRBNAF 1009 D04/0001-55 - by, Brgaders Fard Lima. 1304, Shs PRiia'SF
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Canais de denuincias — Fale conosco

UOL HOST PagSeguro W Shopping UOL UOL Cligues Impulso Digital

COMO FUNCIONA? OPROGRAMA  ANUNCIOS ~ RELATORIOS — EXTRATO Fale Conosco | Ajuda

@ oL AFILIADOS

Ola, Gracy  Minha conta = Sair

Fale Conosco

Fale Conosco .
Atendimento

Assunto: *
. Fale Conosco
~ g5 Clique aqui e envie uma

Sua empresa: mensagem para a
Equipe UOL Afiliados

Seu nome: *
Seu e-mail: ~
Telefone:

Sua mensagem: *

Digite o que vocé vé na imagem:™

‘a/-\r Se tiver dificuldade para ler:
3 e, & frogue a imagem

P

ouca o gue esta escrito.

| Enviar mensagem |



Canais de denuncias — Fale conosco — UOL Afiliados

/2 ..: CONSULTA MANIFESTACAD:.. - Windows Internet Explorer

Tipo de Manifestacde + DIRECIONADO PARA ATENDIMENTO Data Concluzdo
E-mail recebido em: 17/08/2013 01:41:29
Aszsunto da Mensagem: Infringindo Regras Afiliados UOL

[Assunto]
Infringindo Regras Afiliados UOL

[Email]

Descricdo da Manifestacio

[Mensagem]

horario acontece isso0, sempre por volta da 1 da manha.

Este foi o unico canal que localizei para denunciar este tipo de erro.
Abaixo segue um print de como foi utilizado os andncios
http:fimgur.com/NGQsUJS

httpalimgur.comiZohrzsa
httpellimgur.com/2NttUXn

=101 %]

Linha % Produto/Azzunto AFILIADOS

Utilizo o Uol Afiliados a muito tempo, navegando pela internet me deparei com um site usando de forma
totalmente errada os anuncios do Uol, venho acompanhando este site a alguns dias, sempre no mesmo

Espero ter ajudado
Grau de Satizfacdo Resultade da Manifestacdo &
Status & Clazzificacdo ¢ EDLICITAI;ﬁD
Concluzdo
| Dados Telefonia_____ |
Identificacio por Voz: CPEICNP :
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Manual de Secoffice:

r3) Instrugdes Procedimento de Seguranca.pdf - Adobe Reader

File Edit View Window Help

Dom [@BEEEGE 0 ac@ ([ |HB c®[d

ltensImportantes! Tabela de Produtos e Rev ersos Cﬁ\

Avaliar o Identificar a ez Direcionar
conteudo estrutura e conieudore clientes ndo

denunciado. produto do notifica.r clientes localizados no
cliente. localizados no Plusoft.

Plusoft.

Pornografia Infantil.

Nofificacoes de uso ndo autorizado de direitos
avtorais (Copyright Infringement).

Nolificacdo

Encurtadores hospedados no UOLHOST.

Sites Hackeados - Defacement.

15



Cdodigo de Compliance do Grupo UOL

“O UOL esta comprometido
com as autoridades em
combater crimes de pedofilia e
possui um acordo para
encaminhamento de denuncias
de tais praticas as autoridades”

“E obrigacdo de todo profissional
do Grupo UOL  consultar
previamente o departamento
juridico a respeito de todas e
quaisquer questoes que possam
infringir o cumprimento de leis,
tais como:

Veiculacao de publicidade.

Publicacao de conteudo
relacionado com direitos de
terceiros.

Novos lancamentos e
desligamentos de produtos e
servicos. “

@

16



O UOL recebe e acata notificacoes para desconexao de sites nitidamente
infratores

L]
associagao
Cinema e Miisica

ASSOCIACAO ANTIPIRATARIA CINEMA E MUSICA
RUA TEODORO SAMPAIO, 1765 | 1° ANDAR | 05405-150
SAQ PAULO - SP | BRASIL

Fone: 55 11 3894 0259
Fax: 55 11 3061 1221
E-mail: nti-pirac apcm.org.

S&o Paulo, 09 de Janeiro de 2014

CLIQUES.UOL.COM.BR (“Cliques.Uol”)

Avenida Brigadeiro Faria Lima, 1384 - Jardim Paulistano
S&o Paulo, SP - Brasil

01451-907

tel. 55 11 5627-3440

E-mail: cligues@uol.com.br

Ref.: Comunicado - VIOLACAQ AUTORAL (Via Email)

Prezados, i
01, A Associacdo Antipirataria Cinema e Musica ("APCM") € uma entidade civil sem ﬁ:hs
lucrativos, composta por representantes das industrias audiovisual e fonogréfica, incluindo a
associacSo dos principais estidios de cinema e televisdo nos Estados Unidos da América. ;

02. Criada em meados de 2007, a APCM atua na defesa dos interesses de seus
associados nas diferentes categorias do setor audiovisual - Cinema, Televisdo, TV por
Assinatura, Video, Internet e Novas Tecnologias - por meio de atividades focadas na defesa
a propriedade intelectual, conscientizagiio da populagdo e apoio irrestrito as autoridades
policiais e governamentais no combate & pirataria em todo o territério nacional. i

03, As entidades associadas a APCM sSc também integrantes do Conselho Nacional
de Combate 3 Pirataria e Delitos contra a Propriedade Intelectual ("CNCP™), orgdo
ligado ao Ministério da Justica, e atuam de forma incansavel na protegio e defesa da
propriedade intelectual dos estiidios associados. ;

04. Recentemente, verificamos que o website http://www.armagedomfilmes.biz! €
utilizado para reproduzir, transmitir efou retransmitir, de forma n8o autorizada, obras
intelectuais protegidas de propriedade dos Estlidios associados a8 APCM, como comprovado
através das imagens abaixo: | 7




Principais assuntos nos canais de dentncia

Pedofilia (19) Copyright (22)
Outros crimes

v Denincias formalizadas no Ministério Publico Federal: 20082015

Anos Denuncias formalizadas no Ministério Publico Federal e 2016:10 dem’mcias

003 105

-~ ’ e 2015 : 600 desconexdes/ denuncias
. Outros:

Total N6

e Desabilitacao de 150 sites outras fraudes

e 400 sites reprovados na tentativa de
cadastro



3. Nossas consideracdoes sobre veiculacdao de @
publicidade e conteudos ilicitos;

v" O UOL veicula publicidade em contetddo préprio e/ou de Parceiros

v" 1.000 canais: ~ 5.000 noticias e 200 videos / dia

v/ UOL possui plataforma tecnoldgica que permite a sites/blogs (desde
que concordem com os termos do contrato do UOL) a exibicao
automatica de publicidade, seja de seus produtos ou terceiros.

v' Quantidade de sites ativos na Plataforma —128 mil;



O contrato do UOL exige respeito a Lei @

Sem aceite no contrato de cessao de espaco virtual, ndo é possivel utilizar a
Plataforma

“Conteudo do site:

4.2. O Afiliado compromete-se a manter o Conteudo do Site do Afiliado em completa
e rigorosa consondncia com a legislagdo vigente, observando, em especial, mas sem
se limitar, os preceitos da Constituicao Federal, do Cddigo Civil, Codigo de Defesa do
Consumidor, Lei de Imprensa, Lei de Direitos Autorais. O UOL se reserva o direito de
rescindir o presente Contrato a qualquer momento, imediatamente, caso tome
conhecimento de que o Afiliado esta descumprindo ou violando qualquer legislacao
vigente, sem prejuizo da responsabilidade do Afiliado por tal violagao. “



Novo canal de denuncias

1 2

2 g Eh @ : = )| Anuncie agui (i)
Pés em Gestéo de Negdcios P6s em Gestdo de Negéx . ..
& FIA, Escola de Negdcios na ﬁ FIA Escola de Negdcios na
m Pratical Inscricies Abertas! WA | FE BANAD Pratical Inscricies Abertas!
Saiba mais em: Zaiba mais em:
| — e — =]
SejaIN SejaN
J Uma nacio inteligente estd e’ Uma nacdo inteligente esta
se formando. IN 5P Studio 1, | ~ seformando. IN SP Studio 1,

2, 3Dorm

I"\ L&* | L"\“ 2,3Dorm

Clicando no icone, o
internauta tera a
opcao de fazer uma
denuncia

Todos os formatos de
anuncio terao um
icone de informacgao
posicionado na lateral
superior direita

3

& VUOLCUQUES ®

O que ha de errado com esse anincio?
Desfazer

MN&o e interessante para mim

® E exibido em site com contetido
ilegalfimproprio

O produto divulgado € ilegal/improprio

Clicando em denuncia,
serao exibidas opg¢oes
ao internauta. Dentre
elas, o usuario podera
denunciar o site onde
0 anuncio é exibido

& VUOLCLQUES

Agradecemos sua ajuda!

MNossa equipe ira analisar sua reclamacdo.
oltar

O UOL recebera a
reclamac¢ao online.
Uma equipe dedicada
ira averiguar a
denuncia recebida.
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4. Conclusoes ®

v" NATUREZA COLABORATIVA DA INTERNET (Marco Civil, art. 29, IV) :

v'E FUNDAMENTAL APRIMORAR TECNOLOGIA, MECANISMOS
DE DIALOGO E INVESTIR EM EDUCACAO

v" LIBERDADE DE EXPRESSAO E INFORMACAO NA VIDA DIGITAL:

v'SAO A BASE DE UMA SOCIEDADE DEMOCRATICA.
IMPORTANCIA DA MANUTENCAO DAS GARANTIAS DO
MARCO CIVIL DA INTERNET.



Obrigada




