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Excertos do Processo 
163.24.2012.6.160157  

 
RESUMO 

Uma versão adulterada do programa hotswap teve testes iniciados na 157ª 
Zona Eleitoral de Londrina em 27/08/2012, conforme dados do arquivo de 
fiscalização (log) do sistema GEDAI gerados no respectivo cartório:  

27/08/2012 13:31:51 info Abertura do GEDAI-UE 

27/08/2012 13:31:51 info Usuario: 091874830612 | Perfil: 0 | UF: PR 

27/08/2012 13:31:51 info Verificação de Assinatura | Envelope: 

M:/Aplic/Ele2012/GEDAIUE/gedai-ue.vst 

27/08/2012 13:31:51 info Arquivo de URIs atualizado a partir de 'http://uri-

ele.tse.jus.br:80/URLs/producao/uris-sistemas-eleitorais-pr-oficial.properties'. 

27/08/2012 13:31:53 info Verificação de Assinatura | Envelope: 

M:/Aplic/Ele2012/GEDAIUE/app.ini.vsc ................... 

27/08/2012 13:31:53 info Início da verificação do serviço HotSwapFlash 

27/08/2012 13:31:53 info Serviço HotSwapFlash, versão 1.9.9.0, em execução 

27/08/2012 13:31:53 alerta Versão incompatível do HotSwapFlash. 

Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3]. 

27/08/2012 13:32:17 info Fechamento do GEDAI-UE 

28/08/2012 14:47:29 info Abertura do GEDAI-EU 



Excertos do Processo 
163.24.2012.6.160157  

 
RESUMO 

No dia 28/08/2012, no mesmo computador do cartório eleitoral da  
157a Zona, nova tentativa de inserção do programa adulterado –  
como se fosse uma versão oficial – foi tentada. Novamente sem êxito: 
 

28/08/2012 14:47:31 info Verificação de Assinatura | Envelope: 

M:/Aplic/Ele2012/GEDAIUE/uenux/avpart.vst 

28/08/2012 14:47:31 info Início da verificação do serviço HotSwapFlash 

28/08/2012 14:47:31 info ServiçoHotSwapFlash, versão 1.9.9.0,  

em execução. 

28/08/2012 14:47:31 alerta Versão incompatível do HotSwapFlash. 

Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3]. 

28/08/2012 14:47:36 info Fechamento do GEDAI-UE 

28/08/2012 14:47:57 info Abertura do GEDAI-EU 
 



Excertos do Processo 
163.24.2012.6.160157  

 
RESUMO 

Já no dia 21/09/2012, o programa adulterado estava funcionalmente adaptado 
ao sistema oficial das eleições. Embora ainda gerando alertas sobre a 
adulteração, conseguiu, enfim, ser verificado como um programa oficial, ... 
 

21/09/2012 15:15:02 info Início da verificação do serviço HotSwapFlash 

21/09/2012 15:15:02 info Serviço HotSwapFlash, versão 1.9.9.0,  

em execução. 

21/09/2012 15:15:02 alerta Versão incompatível do HotSwapFlash. 

Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3]. 

21/09/2012 15:15:53 info Processo eleitoral registrado: 00001 -  

Eleições Municipais 2012 

21/09/2012 15:15:53 info Pacote 'o00001pr-cp.jez'  

(versão '201208271452') importado.  



 
Excertos do Processo 

163.24.2012.6.160157  
 RESUMO  

      Na cerimonia de Geração de Midias o programa rodou normalmente, 
como se fosse oficial, mas o alerta de irregularidade permaneceu  

 

      24/09/2012 08:51:20 info Início da verificação do serviço 
HotSwapFlash  

      24/09/2012 08:51:20 info Serviço HotSwapFlash, versão 1.9.9.0, em 
execução.  

      24/09/2012 08:51:20 alerta Versão incompatível do HotSwapFlash. 
Executando [1.9.9.0], mas GEDAI-UE requer [1.9.9.3].  

     24/09/2012 08:54:03 info Pacote 'o00047pr76678-ca.jez' (versão 
'201209211536') importado. 

  

 



SMARTIMATIC INTERNATIONAL CORPORATION  
INTEGRANTE CONSORCIO ESF – FORMADO 13/07/2012 
NIRE 3550070232-1 REGISTRO JUCESP DE  25/10/2012 
– art. 278/ 279  Lei 6.404/76  
 
1 - LICITAÇÃO 42/2012 – CONTRATO 80/2012 assinado em 
17/07/2015 Objeto -  contratação de serviços de exercitação das urnas 
eletrônicas que incluía recepção de mídias e transmissão de boletins de 
urna, via sistema de apuração do TSE. Vencedor: SMARTMATIC Brasil 
Ltda ENGETEC Tecnologia S.A. e FIXTI Soluções em Tecnologia da 
Informação Ltda  

 
1.1. – Primeiro Termo Aditivo  17/09/2012  
 
Nesse aditivo foi incluída no contrato 80/2012,  a empresa  
SMARTMATIC INTERNATIONAL CORPORATION, embora, conforme 
documentação disponibilizada nos sites de transparência do TSE,  ela 
não tenha participado do processo de licitação.  
Ela permaneceu no contrato até o ultimo termo aditivo  

  



Fiscalização:   

Programação  

ABIN, STI, Módulo, etc: 

UEnix, GEDAI, SIS,...   

Apresentação dos programas 

180 dias antes da eleição 

Cerimônia de Compilação,  

Assinatura e Lacração 

80.000 progs, 26/08 a 4/09 

    Instalações finalis e Configurações 

               Instalação de mídias e programas em Urnas 

Lacração física e elaboração de Ata 

Distribuição e Instalações iniciais 

Instalação de programas em equipamentos da JE 

Gera Mídias: a)Carga b)Votação c)Resultados d)ADH 

Votação no Brasil: fases do processo 
  1. Desenvolvimento     2. Preparação: Geração de Mídias  

 

 
 

 
 

 

 6. Divulgação  
 

 
 

 
 

 

 4. Votação e Apuração  
 

 
 

 
 

 

 5. Totalização  

TSE TREs 

TREs e Cartórios Eleitorais 

Sessões Tribunais 

Linha divisória  

obscuridade | transparência 

Tribunais 

  3. Carga: Inseminação das Urnas  

Lisura do pleito depende totalmente da honestidade dos programas e das empresas  

envolvidas na operacionalização dos processos.  



ELEIÇÕES 2014 - PROGRAMA INSERATOR CPP 
 
Na analise do codigo fonte dos programas das eleições 
2014 foi encontrado no projeto SIS, o programa de nome 
“programaInserator.cpp” , isolado do resto do SIS (não é 
chamado por nenhum outro componente do sistema) que é 
executado a partir da digitação de um comando por um 
operador que conheça sua função. Seu código-fonte, 
simples, descrevia apenas uma função de inserir (dai o 
nome) uma par chaves criptográficas ofuscadas por uma 
senha simples e constante, em qualquer base de dados 
que o computador tiver acesso, por ex.: no banco de 
chaves criptográficas válidas. O risco que se apresenta, é 
que além de proteger de forma fraca as chaves 
"ofuscadas", o comando invisível pode incluir no sistema, 
chaves de assinatura digital que passarão a ser aceitas 
pelos demais sistemas de verificação 



JUSTIFICATIVA TSE: Essa Classe MiniCA  era utilizada para 
criação de uma Mini Certification Autority, utilizada até as 
eleições de 2004 como geradora de certificados para o TSE. Em 
2006 já começou a utilização de certificados ICP. A referida 
classe apesar de estar em desuso desde 2004 se encontra ainda 
na sala de lacração pela necessidade de utilização dos leitores 
binários em diversos outros projetos. Não é mais utilizada para 
manipulação de  certificados. 
 



1 – O PROGRAMA NÃO ESTAVA NA SALA DE 
APRESENTAÇÃO E SIM NO CODIGO FONTE, JUNTO COM 
OS DEMAIS PROGRAMAS DAS ELEIÇOES 2014 
 
2 –  NÃO CONSTA NA TABELA DE RESUMOS 
CRIPTOGRAFICOS (HASH)  
 
3 – NÃO SE TRATA DE MERA BIBLIOTECA  É UM 
PROGRAMA EXECUTAVEL  QUE PODE SER ACESSADO 
POR COMANDO EM TECLADO  
 
4 – OS LEITORES BINARIOS NÃO FAZIAM USO DE 
FUNCIONALIDADES DA CLASSE DE PROGRAMAS ONDE 
ESTAVA O  INSERATOR CUJO ÚNICO METODO 
CONTIDO NA CLASSE É obterChaveSimetricaCA(). 
 



INTERNET ACESSIVEL DURANTE PROCEDIMENTO DE 
GERAÇÃO DE MIDIAS  
 
Representante de partido solicitou que fossem realizados 
procedimentos de geração de midias em computador conetado 
e nao conetactado a internet  
 

TSE confirma o teste: Em 2/9/2014, foi realizada a 
apresentação do GEDAI-UE e software da urna. No 
GEDAI-UE houve geração de mídias (flashes e MRs) com 
e sem conexão com a Internet, visualização dos 
candidatos e visualização do log.  
 
RESULTADO: Não existe nenhuma trava do sistema para evitar 
que o procedimento de geração de midias seja protegido em 
computadores conectados a rede mundial de computadores.  



Vulnerabilidades encontradas 

Fonte: www..... 



Vulnerabilidades encontradas 



Vulnerabilidades encontradas 

Fonte: www..... 



Nenhum partido que estava participando da cerimonia 
assinou digitalmente os programas das eleiçoes 2014  
 
 



Empresa Smartmatic 

CONCEITO INTERNACIONAL 
 

 INTERDIÇÕES   

•    A empresa Smartmatic foi constituída na Venezuela, onde atuou na 

eleição de 2006, mas naquele pais suas ramificações encontram-se 

atualmente suspensas das atividades eleitorais por prática de 

irregularidades, conforme dados do portal oficial de informações 

empresariais do governo da Venezuela (imagem seguinte) 

•      Segundo outras informações midiáticas, disponíveis na internet, o 

mesmo ocorre nas Filipinas (imagem adiante).  

•Estando suspensa como esta na Venezuela e nas Filipinas por 

irregularidades em contratos com objeto similar, a empresa 

Smartimatic, pelo principio da isonomia,  estaria proibida de licitar no 

Brasil. 

 



Empresa Smartmatic 

III - CONCEITO INTERNACIONAL 
 

 

 



Empresa Smartmatic 

III - CONCEITO INTERNACIONAL 
 

 

 



AUSENCIA DE AUTORIZAÇÃO PARA ATUAR NO BRASIL 
  
 artigo 1134 CC  A sociedade estrangeira, qualquer que seja o seu 
objeto, não pode, sem autorização do Poder Executivo, funcionar no 
País, ainda que por estabelecimentos subordinados, (...) 
 
 artigo 28 V da Lei 8666/93 V - decreto de autorização, em se tratando 
de empresa ou sociedade estrangeira em funcionamento no País, e ato 
de registro ou autorização para funcionamento expedido pelo órgão 
competente, quando a atividade assim o exigir 
 
OFENSA A SOBERANIA NACIONAL 
  
Conforme jurisprudência do TSE trata-se de atividade vedada a 
estrangeiros (processo nº 185520.2014.6000.0000 Relatada pelo Exmo 
Sr Ministro Dias Tofolli (...)  
Entretanto os sistemas e programas utilizados nas urnas, de 
propriedade da Justiça Eleitoral, não podem ter seu acesso franqueado 
a pessoas fisicas ou juridicas estrangeiras ou vinculadas a paises ou 
entidades internacionais  Tal providencia implicaria ofensa á soberania 
nacional um dos fundamentos da Republica Federativa do Brasil (...)  

 



Legislação Brasileira 

SISTEMA ELEITORAL BRASILEIRO  
  

•    CONCENTRAÇÃO PODERES – gerou processo inauditável, 

obscuro,  ultrapassado, caro e pior impossível de ser fiscalizado.  

 

•   IMPOSSIBILIDADE DE CONFERENCIA – nao há como 

garantir que a vitoria é legitima ou a derrota é oficial.   

 

•    7 FASES IMPOSSIVEIS DE SEREM FISCALIZADAS (analise 

codigo fonte, geração de midias, carga das urnas, votação, apuração, 

totalização e divulgação resultados)  


