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Dispositivos de Seguranca e

Transparéncia
@ Auditoria dos Cddigos-Fonte;

® Lacracao dos Sistemas, assinatura digital e
Publicacao do Resumo Digital (hash),

® Tabela de Correspondéncia;

@ Lacre Fisico;

@ ldentificacao Biométrica do Eleitor;

® Votacao Paralela;

@ Oficializacao de Sistema;

® Registro Digital do Voto; Q@
e |

@ Log da urna eletronica; L



Auditoria dos Codigos-Fonte

8/Abril — 6 meses antes da Eleicao

AERCUUE N o sojucio TSE no. 23.397

n
m




Verificacao das Assinaturas Digitais e Hashs

Objetivo

Possibilitar aos Partidos, OAB e MP a verificacao da
autenticidade e integridade dos programas utilizados nas
urnas e computadores da Justica Eleitoral pela comparacéao
entre o resumo digital publicado na internet pelo TSE e o
obtido no ato da verificacao.

TSE, TREsS e Juntas Eleitorais

Na geracao de midias, na carga e lacre,
oficializacao dos sistemas, auditoria pos-eleicao.

ACRLLLUE SR Resolucao TSE ne, 23.399

IS




A Lacracao de Sistemas - Assinatura
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Verificacao da Tabela de Correspondéncia

Objetivo

Possibilitar aos Partidos, OAB e MP verificar se a origem do
boletim de urnarecebido no totalizador esta de acordo
com o esperado e definido no processo de carga e lacre.

Publicado na pagina Internet do TSE

Véspera da Eleicao

ACRLLLUE SR Resolucao TSE ne, 23.399




L acre Fisico

Urna Lacrada (lacres Eleicao 2014)

ACELLLUE R Resolucao TSE ne. 23.395 !I
SE




Verificacao Biometrica do Eleitor

ACRLLLUE SR Resolucao TSE ne, 23.399




Unicidade do Eleitor pela Biometria
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Oficializacao de Sistemas

5.6‘14 Verificagdo das assinaturas dos Sistemas Eleitorais
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Registro Digital do Voto

Objetivo

Dispositivo criado a partir da eleicao de 2004 visando permitir
auditoria da votacdo com a recontagem dos votos do
Registro Digital do Voto (cedula digital).

TRE e Zonas Eleitorais

ApOs as Eleicdes

ACRLLLUE SR Resolucao TSE ne, 23.399




Log da Urna Eletronica

Objetivo

Fornecer dados para realizacao de auditoria apos as elei¢cbes
atraves da disponibilizacdo de arquivo gerado na urna com o
registro cronoldgico de todas as operacdes e eventos
verificados na urna, a partir do momento em que ele recebe
carga oficial na audiéncia de carga e lacre.

A critério dos Partidos Politicos

ApOs as Eleicdes

ACRLLLUE SR Resolucao TSE ne, 23.399




Log da Urna Eletronica

05/10/2008 07:05:40 - GAP - iniciado: Oficial

05/10/2008 07:05:40 - GAP - versao: 1.12.20.0

05/10/2008 07:05:45 - GAP - Urna operando em turno 1° Turno
05/10/2008 07:05:45 - GAP - Numero Interno da UE: 00546735
05/10/2008 07:05:47 - GAP - Modelo da Urna: UE2000
05/10/2008 08:09:14 - Vota - Aguardando digitacao do titulo
05/10/2008 08:09:39 - Vota - Titulo digitado pelo mesario
05/10/2008 08:09:40 - Vota - Titulo digitado pelo mesario € invalido
05/10/2008 08:09:48 - Vota - Aguardando digitacao do titulo
05/10/2008 08:10:59 - Vota - Titulo digitado pelo mesario
05/10/2008 08:11:05 - Vota - Eleitor habilitado

05/10/2008 08:11:13 - Vota - Voto confirmado para Vereador
05/10/2008 08:11:19 - Vota - Voto confirmado para Prefeito
05/10/2008 08:11:21 - Vota - Voto computado

05/10/2008 08:11:21 - Vota - Aguardando digitacao do titulo
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Urna Eletronica Brasileira
Cadeia de Confianca baseada em Hardware
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Testes
K Publicos de
=Mk Seguranca
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Testes Publicos de Seguranca

® Instrumento iImportante de transparéncia,
® Evento publico de resultado publico;

® Realizado pela primeira vez em 2009;
®

Segunda edicao de 2012:

e Acesso ao codigo-fonte de forma
sistematizada antes e durante os testes;

e Fase de preparacao;

e Acesso irrestrito a internet e
liberdade de software ;

e Quase 50 planos propostos;
e Mais de 20 grupos;

o Participacao maior da
comunidade académica;

® Res. 23.444/2015




Fraude Inviavel

@® Barreiras de Seguranca inumeras e diversificadas;

e Lacres, mecanismos de software, assinatura digital e
criptografia, procedimentos, fiscalizacao externa, (...);

@ ldentificacao de rastros;

fiﬂ F__D‘\J_JMMJ o



Posicionamento do processo
eleitoral brasileiro no mundo




Reconhecimento
Internacional

=il HARVARD

ES UNIVERSITY

2014

Electoral Integrity (2012-2014)
- Very High
T High

Moderate

| Low

- Very Low

- No national elections (de jure)

No national elections (de facto)

Not yet covered

12 Noruega

42° Estados Unidos

27° Brasil 302 Japao




Reconhecimento Internacional
Combinando multiplas eleicoes

wael HARVARD

 TAS UNIVERSITY




Indice de Integridade Eleitoral - Brasil

» Indice de Integridade Eleitoral = 74, 1

» Contagem de Votos = 93

* Procedimentos eleitorais = 89

» Autoridades Eleitorais = 86

» Cadastro de eleitores = 81

* Lei eleitoral = 80

 Limites distritais = 76

* Processo de Votacao =73

» Resultados = 71

 Registro de Partidos e Candidatos = 70

 Cobertura da Midia = 58

* Financiamento de Campanha = 50 o
o

TSE



Consideracoes finais

® O processo eleitoral € resultante de uma
evolucao continua e unica no mundo

® Aspectos de seguranca sao continuamente
Incorporados

® A seguranca da urna eletronica esta
alinhada com a seguranca do processo
eleitoral



Obrigado!

Secretaria de Tecnologia da Informacao
Tribunal Superior Eleitoral

giuseppe.janino@tse.jus.br


mailto:giuseppe.janino@tse.jus.br

Esclarecimentos



Inserator?!

® O que faz um “software” chamado inserator
no sistema eleitoral?

e Em um pacote de sistemas, houve um arquivo
chamado inserator.cpp;

e Foi utilizado somente até 2004.
® E porgue esse arquivo apareceu durante
a inspecao do codigo fonte?

e A maquina disponibilizada para auditoria dos
codigos-fonte continha o historico de fontes

anteriores o
e
TSE



Inserator?!

® O que fazia o inserator?

e Fazia parte de um sistema que gerava
certificados digitais

e A partir da geracao, os certificados eram
Inseridos no repositorio de certificados

e O arquivo inserator.cpp era responsavel por essa
Insercao

e A partir de 2006, passou-se a utilizar certificados
|CP-Brasil

)

TSE



Inserator?!

@Mas o inserator nao poderia ter
fraudado uma eleicao?
*Nao, pois nunca fol utilizado em

gualgquer sistema da urna
eletronica, mesmo antes de 2006:

)

TSE



GEDAI vs Internet

@ Toda a operacao do GEDAI & protegida por
assinatura digital e criptografia (totalmente
blindado)

® Assim, nao esta vulneravel a qualquer tipo de
alteracao externa, seja via rede ou localmente

® As midias geradas também s&o assinadas
digitalmente e criptografadas (blindadas)

® Para um leigo, pode parecer uma fragilidade,
mas o sistema nao pode ser afetado pela

Internet o
”

TSE



Ajuste de Data e Hora

@ Todas as utilizacoes de Ajuste de Data e
Hora sao registradas no log da urna;

@ Estes logs sao distribuidos aos partidos
® Somente funciona antes da votacao
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