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Telecomunicac¢oes e Internet

“As redes de telecomunicagoes
existentes em cada pais servem
como alternativas de suporte para o
funcionamento da “rede de redes”
que é a Internet. Apesar de estarem
intimamente relacionadas, Internet
e telecomunicag¢oes sdo atividades
distintas.”
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Privacidade na Provisdao de Acesso e Conexao (1/2)

“§ 32 Na provisdo de conexdo a
internet, onerosa ou gratuita,
bem como na transmissdo,
comutagdo ou roteamento, é
vedado bloquear, monitorar,
filtrar ou analisar o conteudo dos
pacotes de dados, respeitado o
disposto neste artigo.”
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O que diz o CGI
sobre a Gestao
de trafego pelas
Provedores de
Acesso e
Conexao?




Nas atividades de Transmissao, Comutacao e Roteamento
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“0 gerenciamento rotineiro de
trafego podera ser realizado desde
que em conformidade com os padroes
técnicos universalmente aceitos.

Por discriminag¢do, entende-se
qualquer acdo que implique bloqueio,
redirecionamento, filtragem e/ou
diferenciagdo de pacotes de dados na
Internet.”




Constituicao Federal, artigo 52

“XII - é inviolavel o sigilo da
correspondéncia e das
comunicagoes telegrdficas, de
dados e das comunicagoes
telefénicas, salvo, no ultimo caso,
por ordem judicial, nas hipoteses e
na forma que a lei estabelecer para
fins de investigag¢do criminal ou
instrugdo processual penal”




Lei 9.296/1996, artigo 10

“constitui crime realizar
interceptacgdo de
comunicagoes telefénicas,
de informatica ou
telematica, ou quebrar
segredo da Justica, sem
autorizagdo judicial ou
com objetivos ndo
autorizados em lei”




Conclusoes (1/2):

Provedores de Acesso e Conexao a
Internet nao podem manipular a
informac¢ao do usuario que esta
inserida em cada pacotes de dados;

Provedores de Acesso e Conexao a
Internet s6 podem monitorar os
metadados contidos nos pacotes de
dados;

Provedores de Acesso e Conexao a
Internet nao podem monitorar,
gravar ou interceptar as
comunicagoes privadas;
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a guarda e a
disponibilizacao dos registros
de conexao e de acesso a
Aplicacoes de Internet de que
trata esta Lei, bem como de
dados pessoais e do conteudo
de comunicacdes privadas,
devem atender a preservacdo
da intimidade, da Vvida
privada, da honra e da
imagem das partes direta ou
indiretamente envolvidas”
(Art. 10, caput).




“Na provisao de servico de
conexao a Internet, apenas os
administradores de sistemas
autonomos ISP tém obrigacao de
guardar registros de conexao.
Demais empresas, organizacoes e
individuos que oferecam algum
tipo de conexdao a Internet e nao
sao administradores de AS's nao
estao obrigados a essa guarda.”
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MCI obriga a guarda dos
registros de conexao a
Internet, por um periodo de 1
ano




“0 acesso aos dados cadastrais
independentemente de ordem
judicial por autoridades somente
devera ocorrer nas hipoteses
determinadas em Lei. Por
exemplo, Lei n.212.850/2013
(Lei das Organizacoes
Criminosas) ou na Lei n.2
9.613/1998 (Lei da Lavagem de
Dinheiro, tal como reformada
pela Lei n.2 12.683/2012)”




“Art. 14. Na provisao de
conexao, onerosa ou gratuita,
é vedado guardar os registros
de acesso a aplicacoes de
internet.”

(Fonte: MClI)




Exemplos de acoes feitas por operadoras
para colaborar com a seguranc¢a da internet

= Cartilha sobre o Uso da Internet Segura em
parceria com a OAB/SP

= Links nos sites para denutincias de crimes
cibernéticos

= Campanhas de combate a pedofilia, com
divulgacao nas contas telefénicas, nos
cartoes telefonicos e nos sites

= Criacao de processos internos
permanentes para Combate a Crimes
Cibernéticos



nenhuma operadora
de telecomunicacao
fornece ou facilita
informacoes que
possam quebrar o
sigilo de seus
usuarios

salvo mediante ordem judicial
na forma da lei brasileira
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As operadoras de
telecomunicacoes
investem em datacenters
para seguranca,
estabilidade e garantia da

disponibilidade dos , »
dadOS, quandO SOIiCitadO os maiores datacenters da

América Latina estao no Brasil,
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os sistemas de
operagao e suporte
das operadoras de
telecomunicacgoes
possuem acessos
restritos,

os sistemas de gestao de dados

prOtegidos @ | pessoais, assim como a interceptacgao

legal sao passiveis de auditoria e
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historico das operadoras
de telecomunicagoes
atesta a garantia da
inviolabilidade da
intimidade, da vida
privada e do sigilo das
comunicacoes dos seus
usuarios




No caso de crimes cibernéticos, as
operadoras de telecomunicacoes

= Bloqueiam enderecos IPs e
as URLs*

=  Fornecem dados dos
usuarios

= Efetuam a interceptacao

telematica (desvio do |
pacote de dados para a
autoridade policial) judiciais

* |P: Internet Protocol. URL: Uniform Resource Locator




Conclusdes (2/2):

= Provedores de Acesso e Conexao a
Internet nao guardam registros de
aplicagao;

"= Provedores de Acesso e Conexao a
Internet tomam todos os cuidados
para garantir a privacidade e a
seguranca dos dados e registros dos
usuarios;

= Provedores de Acesso e Conexao
repudiam qualquer tipo de crime
cibernético e colaboram ativamente
com as autoridades competentes;
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