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Servigo Federal de Processamento de Dados




- Rede Mundial

- Rede de Governo

- Nuvem de Governo

- Centro de Dados de Governo
- Aplicacoes de Governo

- Correio Eletronico
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Rede Mundial

VULNERABILIDADES

« Concentracao da
Governanca da Internet;

* Rede Fisica: Cabos e
satélites;

* Rede Logica: Rotas, Core
servers, DNS;

e Predominancia de
armazenamento de dados
sob legislacao estrangeira.
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Rede Mundial

SOLUCOES

 Protagonismo do Brasil na
Governanca da Internet;

* Distribuicao
geografica/politica dos core
servers da internet

 Instalacao de mais cabos de
conexao de rede no
continente e em ligagao com
outros continentes;

e Desenvolvimento de
satélites;

 Fortalecimento do CGI.
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Rede de Governo

VULNERABILIDADES

 Predominancia de redes de
operadoras de
telecomunicacoes;

 Dados nao criptografados;

* Fragilidade na seguranca
dos softwares (backdoors);

« Exposicao de roteadores de
borda;

« Dominio da infraestrutura e
das aplicacoes usadas por
empresas privadas.
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Rede de Governo

SOLUCOES

R  Uso de Infraestrutura
publica de comunicacao;

 Gestao, monitoracao e
auditoria pelo governo;

 Protocolo de seguranca da
informacao seguros e livres
(IPV6, DNSSEC, SSL);

« Hardware nacional de rede;

 Uso de criptografia;

OpenSSL, OpenFlow « Ampliagao do investimento
em cyberdefesa.
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Criptografia

VULNERABILIDADES

 Pouco uso de criptografia;

« Algoritmos de criptografia
criados por paises
estrangeiros;

 Hardware criptografico
controlados por paises
estrangeiros;

« Uso de chaves
criptograficas fracas devido
aos algoritmos utilizados.
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Criptografia

SOLUCOES

* Investimento em projetos de
formacao e pesquisa em
criptografia;

 Criacao de grupo de especialistas
em criptografia;

« Ampla adocéao de criptografia no
Governo;

e Uso do ICP-Brasil;

 Parcerias com outros paises;

 Auditoria das solucées em uso.
OpenSSL
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Nuvem de Governo

VULNERABILIDADES

ﬂ 5

. « Uso de nuvens de empresas
- estrangeiras, hospedadas
fora do territorio nacional;

Laptops

Aplicacao

e ([ . ([ « Uso de nuvem em empresas
Plataforma 1; privadas;
& — L.
5= { 16 I  Uso de software proprietdrio
Arrr;:zebr:ag;:rtu Tempo de execucio RREmme Base de da e fechado;
Infraestrutura

P  Falta de gestao na
integracado de nuvens.

f

==
Armazenamento
de blocos

Smartphones

Computacdo

Computacao em nuvem
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Nuvem de Governo

Sk

Colaboracéo

Plataforma

Fila de processos
Armazenamento Tempao de execucio Base de dados

de objetas
Infraestrutura

Armazenamenta
de blocos

Smartphones

Computacdo

Computacao em nuvem

OpenSSL, OpenStack

SOLUGCOES

e Criar nuvens de governo
obrigatoriamente em
territorio nacional;

 Coordenacao e gestao da
nuvem para obter
qualidade similar entre as
diferentes nuvens;

 Uso de software livre para
os sistemas de nuvem.
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Centro de Dados de Governo

VULNERABILIDADES

e Acesso indevido a dados e
aplicacoes;

 Uso de Data Centers privados,
inclusive fora do pais;

 Dependéncia de sistemas
operacionais fechados;

« Aprisionamento.

11/31 Seguranca e Privacidade no Governo l SERPRO



Centro de Dados de Governo

SOLUGCOES

 Gestao e classificacao de
documentos e dados;

« Gerenciamento de identidades;

 Uso de protocolo de seguranca
aberto e livre;

e Analise de licenciamento de
software;

« Uso de Software Livre;

 Auditoria das solucoes de
Hardware e Software em uso.

OpenLDAP, GNU Linux, PostgreSQL
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Planta Instalada Centro de Dados Serpro
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Centro de Dados Serpro
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Centro de Dados Serpro
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Centro de Dados Serpro

Seguranca e Privacidade no Governo ESERPRO



Centro de Dados Serpro

* Descentralizados e interligados
por rede de alta velocidade

* Alta disponibilidade: 24 horas
por dia, 7 dias por semana

« Adequacao agil aos modelos e
tendéncias de mercado

* Altos niveis de seguranca,
disponibilidade e desempenho
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Centro de Dados Serpro
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Centro de Dados Serpro
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Centro de Dados Serpro
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Centro de Dados Serpro
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Centro de Dados Serpro

 Tecnologias para contingéncia de recursos alocados aos
servicos de missao critica

« Balanceamento de carga como instrumento de gestao de
alta disponibilidade e desempenho

« Redundancia e contingéncia de ambientes de
gerenciamento (hardware e software)

« Espelhamento de dados, automacao de processos de
producao, monitoracao e gerenciamento, além de salas
cofres.

Outros servicos
* Housing

« Hosting e
 Colocation
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Centro de Dados Serpro
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Centro de Dados Serpro
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Centro de Dados Serpro
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Aplicacoes de Governo

31
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VULNERABILIDADES

« Softwares sem possibilidade
de auditoria;

o « Softwares com backdoor;
if (numero < 0)
{ /S numero < O - - - - ~
et pour o e L tas a legisl
e v e e v - Licencas sujeitas a legislagdo
}
else £ numero = 0 estrangeira;
i
printf ("0 numero id 'e igual a zerohn®™, numero):
nulos = nulos + 1: - ~n -
o * Predominancia de software
- - - -
F* Apresentacao dos resultados. *=7 SUJe’tO a Ie' amerlcana;
intf ("\nin");
iiizti:"l\f: rslezluencia de %d nwreros temos:hwyn™, MN;
intf (" - N it oxdhvn”, it 1
Eit( < Wamros megmtiven, va\ar vesstiven,  Despreparo do tema
princf (" — MNumeros nulos: dyn', nulos):
A% Pausa para apreciicde dos resultados. Pressionar ENTER Seguranga dos gestores
ou outra tecla gualguer para finglizar o programs */
system| Tpause™) ;

return 0O;
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Aplicacoes de Governo

31
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SOLUCOES

 Uso de software livre;
 Uso de software publico;

 Analise de licenca nas

- - ~
aquisicoes,
if (numero < 0)
1 A4 mumero « 0 . -
B o e e e el « Capacitacdao e normas de
}
= -
?153 £ numero Q seguranga,
printf ("0 numero id 'e igual a zerohn®™, numero):
nulos = nulos + 1: - - Il
. « Aumento de profissionais com
X*'ASETS‘?H\HC?O dos resultados. */ formagéo So,lida e Criagéo de
prin ')
; " 3 o - L - 2~ -
innt(n - wros pesieivens sainr, possviven centros de exceléncia.
princf (" - MNumercs negativos: $dvn™, negativos);
princf (" — MNumeros nulos: dyn', nulos):
/ | o isell
s B e e L T Apache, Jboss, Demoiselle
system| Tpause™) ;
return 0O;
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Correio Eletronico

VULNERABILIDADES

 Uso de software sujeito a
legislacao estrangeira;

* Interceptacao de mensagens;

 Monitoracao estrangeira de
comunicacoes;

« Em geral nao existe
preocupacao sobre o tema;

 Uso de e-mail particular em
servico;

 Backdoor ja detectado no
Outlook e BES/Blackberry.
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Correio Eletronico

SOLUCOES

« Expresso;
 E-mail seguro;

« Dados hospedados
nacionalmente;

 Conferéncia segura;

« Catalogo governamental;

 Gestao de arquivos seguros.

Expresso
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Computacao em Nuvem

Sl

Servidores

Laptops

Aplicacao

I-| T " ol I I,'.-r"E.':-lls -\.III ‘—L il
Monitoramento 1=\ Colaboracio [ l

Contedlido Comunicacao

Financas

Plataforma
-.___ am a Diw {— I —
' — Idertlr.fa{!e b l
Fila de processos
Armazenamento Tempo de execucio Base de datos
de objetos
Infraestrutura

o

i
Computacdo - m

Smartphones

Armazenamento
de blocos

Tablets

Computacdo em nuvem
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Serpro. Lider em solucoes de Tl para governo.

GOVERNO FEDERAL

Ministério da -
Sserero i BIRESIL

Servico Federal de Processomento de Dodos PAIS RICO E PAIS SEM POBREZA
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